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СПИСОК СОКРАЩЕНИЙ 
АИС - автоматизированная информационная система 

ЖКХ - жилищно-коммунальное хозяйство 

РТ - Республика Таджикистан  

РФ - Российская Федерация  

США - Соединенные Штаты Америки 

ПИС - проектирование информационных систем 

ИИ - искусственный интеллект 

ТСЖ - товарищество собственников жилья 

ЖСК - жилищный строительный кооператив 

ЖЭК - жилищно-эксплуатационные конторы  

ЖКО - жилищно-коммунальные отделы  

ЖКК- жилищно-коммунальные конторы  

АСУ - автоматизированная система управления 

ИСТ - информационные системы и технологии 

ГИС ЖКХ - Государственная информационная система  

            жилищно-коммунального хозяйства 

АСД - автоматизированная система диспетчеризации 

ПО - программное обеспечение 

ЖЦ - жизненный цикл 

КИС - корпоративная информационная система 

УИП - управление информационными потоками 

ТБО - твёрдые бытовые отходы 

ERP - Система планирования ресурсов предприятия  

           (Enterprise Resource Planning) 

SCADA - Диспетчерский контроль и сбор данных  

           (Supervisory Control And Data Acquisition) 

API - Интерфейс прикладного программирования  

           (Application Programming Interface) 

IoT - Интернет вещей (Internet of Things)  
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ВВЕДЕНИЕ 

Актуальность темы исследования. Рост качества жизни людей и их 

благосостояние, снижение социальной напряжённости во многом зависят от 

уровня и качества предоставляемых услуг и непрерывного совершенствования 

механизма цифровизации процессов экономической, в частности информаци-

онной безопасности. В связи с этим, изменение взаимоотношений между пред-

приятиями и организациями, предоставляющих услуги потребителям, совер-

шенствование инфраструктуры и модернизация материально-технической базы 

является стержневым направлением социально-экономической политики любой 

страны и её местных органов управления. 

В своём Послании 28 декабря 2024 года Основатель  мира  и  нацио-

нального  единства, Лидер нации, Президент  страны уважаемый  Эмомали 

Рахмон обозначив ключевые приоритеты внутренней и внешней политики, осо-

бое внимание уделил вопросам цифровизации. Глава государства подчеркнул, 

что переход к цифровой экономике является основой повышения прозрачности 

финансово-экономических отношений, устойчивого развития и модернизации 

национальной системы управления [18]. 

В условиях глобализации и стремительного развития информационных 

технологий обеспечение информационной безопасностью предприятий и орга-

низаций становится одной из ключевых задач стабильного функционирования и 

развития различных отраслей народного хозяйства. Это особенно актуально для 

таких сложных и многопрофильных сфер, как жилищно-коммунальное хозяй-

ство (ЖКХ), где успешное управление напрямую зависит от эффективного ис-

пользования ресурсов, защиты финансовых потоков и минимизации рисков, 

связанных с экономическими и управленческими угрозами. В современных  

условиях, когда  цифровые  технологии  и  автоматизация охватывают абсо-

лютно  все  направления  функционирования  организаций  и  предприятий, мо-

дернизация  данных механизмов и гарантирование информационной безопас-

ности выступает  обязательным  требованием  для  стабильного  развития    

сферы  ЖКХ. 
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Информационная  безопасность  в  коммунальном  хозяйстве  охватыва-

ет  обширный  круг  задач,  включающих  мониторинг  финансовых  операций,  

обеспечение  рационального  ресурсопотребления,  противодействие  корруп-

ционным  проявлениям,  мошенническим  действиям  и  управление  рисками  

внутренних  и  внешних  угроз.  Традиционные  управленческие  методы,  бази-

рующиеся  на  ручном  вводе  данных,  не  отвечают  современным  требовани-

ям  инновационной  экономики.  Применение  цифровых  механизмов  в  систе-

ме  управления  рисками  и  контроля  финансовых  потоков  становится  обяза-

тельным  условием  формирования  прозрачности  и  управляемой  коммуналь-

ной  сферы. 

Столица  Республики  Таджикистан  -  город  Душанбе,  являющийся  

динамично  развивающимся  мегаполисом,  в  настоящее  время  испытывает  

существенные  нагрузки  на  коммунальную  инфраструктуру.  Демографиче-

ские  изменения  и  постоянное  увеличение  числа  производственных  и  не-

производственных  объектов  обуславливают  необходимость  модернизации  

управления  данной  отраслью,  включая  применение  передовых  технологий  

для  повышения  её  результативности  и  безопасности. Одним из наиболее 

перспективных направлений развития, по нашему мнению, является цифрови-

зация процессов информационной безопасности сферы ЖКХ, которая может 

способствовать улучшению управления ресурсами, снижению издержек и ми-

нимизации вероятных экономических потерь. Этим и объясняется актуальность 

и значение проведенного диссертационного исследования по совершенствова-

нию механизма цифровизации процессов информационной безопасности в сфе-

ре ЖКХ на примере города Душанбе.  

Цифровизация информационной безопасности в сфере ЖКХ позволит 

решить ряд ключевых проблем (подготовка отчетов о производственно-

хозяйственной деятельности хозяйствующего субъекта, мониторинг финансо-

вых потоков, борьба с коррупцией, предотвращение мошенничества и др.), с 

которыми в настоящее время сталкиваются предприятия и организации сферы.  
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В условиях роста числа киберугроз, увеличения финансовых потерь 

вследствие недостаточного контроля и несовершенства традиционных методов 

управления цифровизация становится необходимым инструментом для защиты 

экономических интересов предприятий, фирм и компаний. Цифровизация не 

только способствует повышению эффективности управления сферой, но и со-

здает условия для оперативного реагирования на возникающие угрозы, что осо-

бенно важно в условиях цифровизации социально-экономических процессов и 

увеличения нагрузки на сферу жилищно-коммунального хозяйства. 

Степень научной разработанности темы.  Современный этап развития 

информационной безопасности, совершенствование управления инновациями и 

цифровизации изобилует различными трактовками и определениями.  

Значительный вклад в управление социально-экономическими процесса-

ми и инновациями, а также в совершенствование механизмов автоматизации и 

цифровизации, моделирование процессов информационной безопасности внес-

ли зарубежные учёные П.Ф. Друкер [92], Й.А. Шумпейтер [156], М.Ю. Портер 

[123], А.Н. Козырева [103], Л.И. Абалкин [39], С.В. Блохин [45], В.В. Мельни-

ков [78], Е.В. Иванов [96], О.В. Прокопенко [126], Ю.В. Горбунов [164], Е.В. 

Морозова [170], Т.В. Лебедева [115], Р.А. Герасимов [91], Е.В. Лобкова [74], 

Г.М. Лаппо [113], В.Л. Шульц [155], Д.Н. Лапаева [167], Е.В. Юмашева [183], 

Ю.В. Золотухина [166], М.А. Мещерякова [168], Т.В. Новиков [120], Л.И. Серге-

ев [112], Т.С. Наролина [172], Т.И. Смотрова [139], Н.А. Анисимова [89], О.С. 

Попов [173], И.С. Саввина [134], Д.В. Назарова [83] и др. 

Также изучению и разработке методов автоматизации и процессов цифро-

визации, направленных на улучшение информационной безопасности именно 

сферы ЖКХ, посвящены научные труды А.О. Комиссаровой [103], Б.А. Ласто-

вич [114], А.Н. Пыткина [127], Т.И. Никифорова [119], В.В Барановой, А.А. 

Шелупанова [90], Е.С. Семенистой [137], Е.Н. Смирнова [176] и др.  

Методология по комплексному совершенствованию механизма соци-

ально-экономического развития, управления инновациями, автоматизацией и 

цифровизацией процессов экономической, в частности, информационной без-
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опасности в условиях национальной инновационной системы разработаны в 

трудах отечественных ученых Рахимова Р.К. [129], Каюмова Н.К. [99], Назарова 

Т.Н. [118], Асророва И.А. [158], Нурмахмадова М.Н. [121], Умарова Х. [142], 

Файзулло М.К. [145], Комилова С.Дж. [107], Рахимзода Ш. [128], Раджабова 

Р.К. [174], Султонова З.С. [141], Факерова Х.Н., [178], Амоновой Д.С. [40], Мир-

зоалиева А.А. [81], Рауфи А. [157], Усмановой Т.Х. [144], Ашурова И.С.[38], 

Кодирзода Д.Б. [101],  Шамсова И.С. [181], Хикматова У.С. [151] и др. 

Отдельные аспекты совершенствования сферы услуг с учетом институци-

ональных изменений, включая систему мониторинга, управления рисками, ин-

формационную безопасность, внедрение цифровых технологий с целью повы-

шения эффективности и устойчивости процессов в жилищно-коммунальном хо-

зяйстве в Таджикистане исследованы со стороны Мирсаидова М.Н. [169], Шо-

диевой З.Н. [182], Тошова Т.Дж. [177], Исмоилова С.А. [98], Газизода С. [163], 

Абдуевой С.З. [87], Джураева У.А. [165], Бабаева П.М. [159], Чиниевой Дж.Б. 

[180], Бахроми Т.Т. [160], Хакимовой Х.А. [179], Тоджиддина Дж. [184] и др. 

В то же время, по нашему мнению, в проведенных исследованиях совер-

шенствованию механизма цифровизации процессов информационной безопас-

ности в сфере ЖКХ больших городов с акцентом на изменения инфраструктур-

ных показателей отрасли, расчетов коэффициентов полезности и прогнозных 

данных посредством внедрения инновационных технологий не было уделено 

должного внимания. 

Связь исследования с программами и научными темами. Исследуе-

мые проблемы в рамках настоящей диссертационной работы связаны с це-

лями и задачами принятых Национальной стратегии развития Республики Та-

джикистан на период до 2030 года, Программы среднесрочного развития Рес-

публики Таджикистан на 2021-2025 гг., а также Концепции реформы жилищно-

коммунального хозяйства в Республике Таджикистан на период 2010-2025 го-

дов.  

Тема диссертационного исследования также связана с направлением  

научно-исследовательских работ кафедры менеджмента и маркетинга Россий-

https://www.rtsu.tj/faculties/economy/kafedra/department/?ID=573
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ско-Таджикского (Славянского) университета на период 2016-2020 и 2021-2025 

гг. 

ОБЩАЯ ХАРАКТЕРИСТИКА ИССЛЕДОВАНИЯ 

Целью диссертационного исследования является совершенствование 

механизма цифровизации процессов информационной безопасности в условиях 

инновационного развития сферы ЖКХ на примере города Душанбе путём изу-

чения теоретико-методических основ и проведения анализа и оценки их состо-

яния.  

Поставленная цель предопределила решение следующих задач: 

- изучение теоретических аспектов цифровизации процессов информа-

ционной безопасности сферы ЖКХ, включая исследование ключевых понятий, 

принципов и подходов в современных условиях инновационного развития; 

- рассмотрение методических основ цифровизации обеспечения инфор-

мационной безопасностью в условиях активизации инновационной деятельно-

сти предприятий сферы ЖКХ; 

- выявление особенностей управления обеспечением информационной 

безопасностью в условиях формирования национальной инновационной систе-

мы; 

- проведение анализа современного состояния информационных техно-

логий, применяемых предприятиями, и оценка уровня цифровизации сферы 

ЖКХ города Душанбе; 

- обоснование применения зарубежного опыта внедрения инновацион-

ных систем управления сферой ЖКХ и обеспечения их информационной без-

опасностью; 

- разработка рекомендаций по совершенствованию механизма цифрови-

зации процессов информационной безопасности в сфере ЖКХ города Душанбе 

и расчет эффективности предлагаемого механизма. 

Объектом исследования является сфера жилищно-коммунального хо-

зяйства города Душанбе, включающая предприятия, фирмы, компании и орга-

низации, предоставляющие жилищно-коммунальные услуги потребителям. 

https://www.rtsu.tj/faculties/economy/kafedra/department/?ID=573
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Предмет исследования - механизм цифровизации процессов информа-

ционной безопасности в условиях инновационного развития сферы ЖКХ.  

Гипотеза исследования заключается в том, что совершенствование ме-

ханизма цифровизации процессов информационной безопасности в условиях 

инновационного развития на основе современных информационных техноло-

гий, анализа данных и международного опыта позволит усилить прозрачность и 

повысить эффективность управления ресурсами, снизить экономические риски, 

связанные с нерациональным использованием средств, обеспечить высокий 

уровень информационной безопасности, оптимизировать операционные про-

цессы и улучшить качество предоставляемых услуг населению. Предлагаемый 

такой комплексный подход к автоматизации и цифровизации процессов ин-

формационной безопасности станет основой для устойчивого инновационного 

развития сферы ЖКХ города Душанбе. 

Этапы исследования. Диссертационное исследование выполнено на 

кафедре менеджмента и маркетинга Российско-Таджикского (Славянского) 

университета в 2017-2024 годах. 

Теоретико-методологической основой диссертационного исследова-

ния послужили работы отечественных и зарубежных ученых в области инно-

вационного развития, автоматизации и цифровизации управления, экономиче-

ской безопасности и информационных технологий. Методологическая база ис-

следования включает системный подход, методы сравнительного анализа, мо-

делирования, а также методы проектирования и оптимизации информационных 

систем. 

Информационной базой исследования являются нормативно-правовые 

акты и законодательные документы Республики Таджикистан, регулирующие 

деятельность в области жилищно-коммунального хозяйства и обеспечения ин-

формационной безопасности. В исследовании использовались данные стати-

стической отчётности предприятий, фирм и компаний сферы ЖКХ города Ду-

шанбе, их внутренние документы и отчёты, касающихся вопросов автоматиза-

ции, цифровизации и управления информационной безопасностью. Также в ка-

https://www.rtsu.tj/faculties/economy/kafedra/department/?ID=573
https://www.rtsu.tj/faculties/economy/kafedra/department/?ID=573
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честве информационной базы были использованы научные публикации, статьи, 

монографии отечественных и зарубежных авторов, касающиеся вопросов инно-

вационного развития и цифровизации социально-экономических процессов, 

цифровизации и информационной безопасности жилищно-коммунальной сфе-

ры. Кроме того, широко использовались материалы конференций, семинаров, 

круглых столов и других специализированных источников, отражающих со-

временные тенденции и перспективы инновационного развития, информацион-

ных технологий и информационной безопасности в сфере ЖКХ. 

Исследовательская база - кафедра «Менеджмент и маркетинг» и ка-

федра «Информатика и информационные технологии» Российско-Таджикского 

(Славянского) университета. 

Научная новизна диссертационного исследования заключается в раз-

витии теоретических основ и разработке практических мер по совершенствова-

нию механизма цифровизации процессов информационной безопасности в 

условиях инновационного развития сферы ЖКХ с учетом ее специфики функ-

ционирования в условиях цифровизации социально-экономических процессов. 

Исследование включает как инновационные теоретические положения, так и 

конкретные практические рекомендации по улучшению управления информа-

ционной безопасностью в сфере ЖКХ с применением современных информа-

ционных технологий.  

Наиболее значимые элементы научной новизны диссертационного ис-

следования воплощены в следующих положениях: 

- развиты теоретические основы цифровизации процессов информаци-

онной безопасности сферы ЖКХ, на основе чего представлена авторская трак-

товка понятия «информационная безопасность сферы ЖКХ» как совокупность 

мер и механизмов, направленных на обеспечение устойчивости финансово-

хозяйственной деятельности предприятий ЖКХ, защиту данных и ресурсов от 

внешних и внутренних угроз. Это определение отражает связь информацион-

ной безопасности с использованием информационных технологий для монито-

ринга, анализа и минимизации рисков; 

https://www.rtsu.tj/faculties/economy/kafedra/department/?ID=573
https://www.rtsu.tj/faculties/economy/kafedra/department/?ID=573
https://www.rtsu.tj/faculties/economy/kafedra/department/?ID=573
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- уточнены существующие методические подходы к проектированию и 

внедрению цифровых систем управления информационной безопасности в сфе-

ре ЖКХ, которые дополнены новыми принципами, направленными на повыше-

ние эффективности управления ресурсами сферы ЖКХ. В частности, приводят-

ся рациональное использование современных информационных технологий для 

защиты от киберугроз, разумная интеграция систем мониторинга и анализа 

данных, а также усиление прозрачности финансовых и материальных потоков. 

Предлагаемые подходы будут способствовать улучшению не только техноло-

гической, но и организационной составляющей системы управления информа-

ционной безопасностью в сфере ЖКХ; 

- выявлены ключевые факторы, влияющие на внедрение цифровых си-

стем управления информационной безопасностью сферы ЖКХ, среди которых 

недостаточная цифровая грамотность персонала, отсутствие единых стандартов 

для интеграции информационных систем, а также проблемы с финансировани-

ем и устаревшей инфраструктурой; 

- на основе проведённого анализа существующего состояния информа-

ционных технологий сферы ЖКХ города Душанбе определены проблемы недо-

статочной координации между государственными органами, частными пред-

приятиями ЖКХ и технологическими компаниями с целью выделения страте-

гических направлений для устранения этих проблем. Дана оценка уровня циф-

ровизации сферы ЖКХ столицы республики, которая находится на стадии 

начального формирования в виде автоматизации платежей услуг, оказываемых 

потребителям; 

- выявлены особенности проектирования и внедрения цифровых систем 

управления сферой ЖКХ, обеспечения их информационной безопасностью в 

зарубежных странах для реализации в практической деятельности отечествен-

ных предприятий и организаций сферы ЖКХ. В частности, определены воз-

можности адаптации российского и европейского опыта к условиям Таджики-

стана с учётом принятых национальных стратегий и программ;   
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- разработаны и обоснованы рекомендации по совершенствованию ме-

ханизма цифровизации систем управления информационной безопасностью 

сферы ЖКХ города Душанбе, включая создание программного и технического 

обеспечения и оценки экономической эффективности предложенных решений.  

Положения, выносимые на защиту.  

1. На основе развития теоретических основ цифровизации процессов 

информационной безопасности дана авторская трактовка понятия «информаци-

онная безопасность сферы ЖКХ» и обоснована структура механизма цифрови-

зации систем управления информационной безопасностью сферы ЖКХ, кото-

рая демонстрирует условия для интеграции информационных технологий и 

процессов управления.  

2. Разработана модель оценки эффективности цифровизации систем 

управления информационной безопасностью сферы ЖКХ города Душанбе, 

учитывающая как количественные, так и качественные показатели.  

3. Определены возможности адаптации российского и европейского 

опыта к условиям Таджикистана при проектировании и внедрении цифровых 

систем управления, а также обеспечения их информационной безопасностью.  

4. Предложена концептуальная модель внедрения цифровизации систе-

мы управления информационной безопасностью сферы ЖКХ города Душанбе, 

на основе которой разработаны и обоснованы рекомендации по совершенство-

ванию механизма цифровизации процессов информационной безопасности 

сферы ЖКХ города Душанбе и проведён расчет эффективности предлагаемого 

механизма.  

Теоретическая и практическая значимость исследования заключает-

ся в разработке и обосновании новых подходов к цифровизации процессов ин-

формационной безопасности в условиях инновационного развития экономики, 

что расширяет научные знания в области управления рисками и информацион-

ной безопасности. Теоретические результаты исследования могут быть исполь-

зованы для дальнейших научных изысканий в отраслях, требующих цифрови-

зацию процессов управления информационной безопасностью и ресурсами. 
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Практическая значимость работы заключается в возможности практического 

применения предложенных решений и рекомендаций в сфере ЖКХ города Ду-

шанбе и других отдельных регионов республики. Внедрение разработанных 

моделей цифровизации процессов позволит повысить эффективность управле-

ния финансовыми и материальными ресурсами, минимизировать риски кор-

рупции и экономических потерь, а также снизить операционные издержки 

предприятий. Применение предложенных рекомендаций способствует улучше-

нию качества предоставляемых коммунальных услуг и повышению уровня ква-

лификации работников в области информационных технологий и управления 

рисками. Разработанные методические рекомендации могут быть использованы 

руководителями предприятий и организаций сферы ЖКХ, государственными 

органами управления, частными фирмами и компаниями для повышения уров-

ня информационной безопасности и устойчивости деятельности в условиях 

цифровой трансформации. 

Основные положения диссертации могут быть использованы при раз-

работке и внедрении стратегий и программ, направленных на совершенствова-

ние процессов информационной безопасности сферы ЖКХ, а также в рамках 

реформирования системы управления и развития этой отрасли. Результаты ис-

следования могут быть полезны для разработки национальных программ по 

улучшению информационной безопасности и устойчивости предприятий сферы 

ЖКХ в условиях цифровизации, а также для обоснования направлений и мето-

дов внедрения инновационных технологий для повышения эффективности 

управления сферой ЖКХ. 

Кроме того, результаты исследования могут быть применены при фор-

мировании рекомендаций по улучшению организационно-экономических ме-

ханизмов цифровизации отраслей национальной экономики с учетом специфи-

ки сферы ЖКХ и необходимостью интеграции новых технологий в ее деятель-

ности. Это касается как государственного, так и частного секторов, участвую-

щих в управлении коммунально-хозяйственными услугами и ресурсами. 
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Предложенные подходы и модели могут быть использованы при препо-

давании учебных дисциплин, таких как «Управление информационной без-

опасностью», «Информационные системы в ЖКХ», «Цифровизация экономи-

ки», «Инновационные технологии в коммунальном хозяйстве» и в рамках под-

готовки специалистов, работающих в сфере информационных технологий и 

управления рисками в организациях сферы ЖКХ. Полученные результаты ис-

следования также могут быть использованы при создании и оптимизации про-

грамм повышения квалификации для специалистов в области управления сфе-

рой ЖКХ, информационных технологий, защиты данных и кибербезопасности, 

что позволит обеспечить устойчивое развитие сферы в условиях быстро меня-

ющейся цифровой среды. 

Соответствие диссертации Паспорту научной специальности. Те-

ма диссертации соответствует следующим пунктам Паспорта научной специ-

альности ВАК при Президенте Республики Таджикистан по специальности 

08.00.06.02. - Управление инновациями и цифровизация социально-

экономических процессов: 1.3. Формирование инновационной среды как важ-

нейшее условие осуществления эффективных инноваций. Определение подхо-

дов, форм и способов создания благоприятных условий для осуществления ин-

новационной деятельности. Пути улучшения инновационного климата; 1.5. 

Особенности создания и исследования национальных инновационных систем: 

принципы построения и развития, структуры и функции, оценка эффективно-

сти; 1.9. Оценка инновационного потенциала экономических систем; 1.10. 

Оценка инновационной активности хозяйствующих субъектов в целях обеспе-

чения их устойчивого экономического развития и роста стоимости. 

Личный вклад соискателя учёной степени в исследование. Диссерта-

ция выполнена автором. Личный вклад автора отражается в определении цели, 

обосновании задач, объекта и предмета исследования, решении проблем, пред-

ложений и реализации положений по совершенствованию механизма цифрови-

зации процессов информационной безопасности в сфере ЖКХ на примере горо-

да Душанбе. Все положения, выносимые на защиту, являются результатом рабо-
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ты автора.  

Апробация и внедрение результатов исследования. Наиболее зна-

чимые положения диссертационной работы были представлены в виде докла-

дов на ряде международных, республиканских научно-теоретических конфе-

ренциях и опубликованы в сборниках их материалов, в частности, Российско-

Таджикского (Славянского) университета, Таджикского национального универ-

ситета, Института экономики и демографии НАНТ, Академии государствен-

ного управления при Президенте Республики Таджикистана и др. в период 

2017-2024 гг. 

Публикации по теме диссертации. По теме диссертационного иссле-

дования опубликованы  всего 18 научных статей общим объёмом 7,4 п.л. (автор-

ских - 6,15 п.л.), из них 4 статьи - в журналах, входящих в перечень рекомендо-

ванных ВАК при Президенте Республики Таджикистан и ВАК при Министер-

стве науки и высшего образования Российской Федерации. 

Структура и объем диссертации. Диссертация состоит из списка со-

кращений, введения, трёх глав, заключения, списка использованной литерату-

ры и приложений. Текст диссертационной работы изложен на 225 страницах и 

включает в себя 9 таблиц, 27 рисунков, 5 приложений. 
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ГЛАВА 1. ТЕОРЕТИКО-МЕТОДИЧЕСКИЕ ОСНОВЫ  
ЦИФРОВИЗАЦИИ ПРОЦЕССОВ ИНФОРМАЦИОННОЙ  

БЕЗОПАСНОСТИ СФЕРЫ ЖКХ 
 

1.1. Сущность, место и роль сферы ЖКХ в условиях 

инновационного развития экономики  

 

Современные социально-экономические условия диктуют обеспечение 

экономического роста за счет производства нового или постоянной модерниза-

ции выпускаемого продукта, нового или совершенствования технологического 

процесса и, тем самым, реализации высокотехнологических товаров и услуг на 

мировом рынке. 

В настоящее время инновационная деятельность распространена на все 

сферы общества и в её рамках действуют различные хозяйствующие субъекты 

(государство, предприятия, фирмы, организации, предприниматели и др.). Она 

выключает в себя как отдельные инновации, так и инновационные процессы в 

целом, предполагая поиск новых потребителей, новаторских идей, решений и 

партнёров по финансированию и внедрению инновационных проектов. 

По мере развития процессов глобализации Республика Таджикистан все 

больше сталкивается с проблемами перехода на инновационное развитие, кото-

рое оказывает значительное воздействие на экономический рост в целом, что во 

многом определяется эффективностью реализации инновационных процессов, 

которые включают поиск, открытие, разработку, усовершенствование, освое-

ние, коммерциализацию новых технологий, продуктов, организационных 

структур, методов организации труда, производства и управления [107, с.29]. 

Система жилищно-коммунального хозяйства (ЖКХ) представляет собой 

ключевой и многогранный комплекс деятельность, которой полностью сосре-

доточена на создании условий, необходимых для поддержания стабильной 

жизни граждан и накопления общественного капитала, что, в свою очередь, 

обеспечивает стабильную работу всей производственной сферы. 

В условиях цифровизации жилищно-коммунальное хозяйство всё актив-

нее осваивает инновационные подходы - от внедрения интеллектуальных си-
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стем управления ресурсами до использования цифровых двойников инфра-

структурных объектов. Развиваются новые форматы взаимодействия с населе-

нием через цифровые платформы, расширяются механизмы государственно-

частного партнёрства, формируются основы для глубокой трансформации 

управления городской и сельской средой. 

В то же время, система жилищно-коммунального хозяйства часто испы-

тывает различного рода затруднения, которые связаны с недостаточной ее под-

держкой для стабильного формирования и развития, что делает данный вопрос 

актуальным в разработке информационной системы мониторинга с целью 

обеспечения стабильности и безопасности деятельности предприятий ЖКХ. 

Она должна быть направлена на обнаружение различного рода угроз и свое-

временного устранения социальной напряжённости в обществе, тем самым по-

вышая оценки безопасности и улучшая качество жизни населения [116, c. 85-

90]. 

Развитие инновационных процессов в Республике Таджикистан на со-

временном этапе находится на стадии формирования и сталкивается с институ-

циональными и структурными трудностями. Особый интерес Правительства 

страны к проблемам предоставления информационной безопасности ЖКХ обу-

словлен необходимостью данного объемного социально-экономического сег-

мента на ее территории, где работает огромное количество хозяйствующих 

субъектов, деятельность которых нацелена на повышение уровня благосостоя-

ния населения. [116, c. 85-90].  

В течение последних десятилетий в целях преодоления существующих 

препятствий Правительством Республики Таджикистан были предприняты по-

следовательные меры, направленные на модернизацию экономики и формиро-

вание национальной инновационной системы.  

Так, Постановлением Правительства Республики Таджикистан от 30 ап-

реля 2011 года № 227 была утверждена Программа инновационного развития 

Республики Таджикистан на 2011-2020 годы. Она обозначила приоритетные 

направления государственной политики в области инноваций, включая разви-
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тие научно-исследовательского потенциала, создание условий для внедрения 

инноваций и формирование инфраструктуры - технопарков, инкубаторов и ма-

лых инновационных предприятий [22]. 

Далее, 16 апреля 2012 года № 822 был принят Закон Республики Таджи-

кистан «Об инновационной деятельности», где определены правовые и органи-

зационные основы государственной инновационной политики, т.е. основные 

понятия, принципы, формы и механизмы реализации инновационной деятель-

ности, а также порядок государственной поддержки данной сферы [5]. 

С целью дальнейшего институционального укрепления и систематиза-

ции проводимых мер Постановлением Правительства Республики Таджикистан 

от 30 мая 2015 года № 354 была утверждена Стратегия инновационного разви-

тия на период до 2020 года. В ней конкретизированы цели, задачи, механизмы 

реализации и индикаторы оценки эффективности государственной политики в 

области инноваций. Документ стал логическим продолжением принятых ранее 

решений и способствовал формированию национальной инновационной систе-

мы [21].  

Таким образом, национальные инновационные системы преследуют 

цель формирования эффективного механизма, способствующий повышению 

научно-технологического уровня и конкурентоспособности производства, 

вхождению в мировую инновационную среду. Основными задачами достиже-

ния целей национальной инновационной системы является развитие инноваци-

онной среды, вовлечение научного и научно-технологического потенциала 

страны в инновационные процессы, а также формирование и совершенствова-

ние системы подготовки, переподготовки и повышения квалификации специа-

листов в области инновационной деятельности. 

По нашему мнению, более углублённое понимание сущности инноваци-

онной деятельности позволяет опереться на научные подходы, закрепившиеся в 

современной экономической литературе. Например, российские ученые Ф.Ф. 

Бездудный и Г.Л. Смирнова определяют инновационную деятельность как один 

из видов деятельности, целью которой является преобразование экономической 
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системы, защита экономических интересов, обеспечение информационной без-

опасности на основе создания единой интегрированной цепочки «наука-

техника-производство-рынок» в процессе целенаправленного создания иннова-

ционных идей, масштабных научных исследований и технологических разрабо-

ток, а также достижения научно-технических результатов с их дальнейшей 

трансформацией в революционно новый или существенно модернизированный 

продукт, эффективно внедренный на конкурентном рынке, в высокотехноло-

гичный производственный процесс, широко применяемый в повседневной хо-

зяйственной деятельности, либо в прогрессивную методологию организации и 

оказания современных социальных услуг [42, c. 31-33]. 

Наряду с зарубежными учеными отдельные аспекты инновационного 

развития экономики изучаются и отечественными учеными. Так, профессор 

М.К. Файзуллоев, рассматривая сопутствующие проблемы, отмечает, что твор-

ческую и производственную деятельность человека, направленную на создание 

(разработку) и внедрение инноваций, стали называть «инновационной деятель-

ностью» в связи с тем, что ее осуществление требует определенных затрат (ин-

вестиций) в науку и в основной капитал [145].  

В свою очередь, профессор С.Дж. Комилов в своих научных трудах от-

мечает, что «инновация как реализованная совокупность новых знаний - это 

конечный результат инновационной деятельности, получивший воплощение в 

виде нового или усовершенствованного продукта, который служит основой и 

стержнем становления экономики инновационного типа» [106, c.7]. 

Изучение и понимание инновационной деятельности и разнообразие под-

ходов к ее реализации позволяют рассматривать как необходимое условие 

устойчивого развития экономики. В научной, экспертной и программной доку-

ментации подчёркивается, что инновационная деятельность рассматривается не 

как технический процесс, а как стратегический ресурс, определяющий траекто-

рию социально-экономического развития. Представленные ниже трактовки по-

нятия «инновация» отражают позиции отечественных и зарубежных учёных-

исследователей (табл. 1.1.1). 
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Таблица 1.1.1. Определения понятия «инновация» отечественными и 

зарубежными учёными 

Авторы Формулировки понятия «инновация» 

Комилов С.Дж. 

 

    Инновация как реализованная совокупность новых знаний - это 

конечный результат инновационной деятельности, получивший во-

площение в виде нового или усовершенствованного продукта, кото-

рый служит основой и стержнем становления экономики инноваци-

онного типа [104, c.11]. 

Файзуллоев М.К. 

    Инновация - это результат творческой деятельности, направленной 

на получение социально-экономического эффекта в процессе созда-

ния производства и распространения принципиально новой конку-

рентоспособной продукции, технологии и новых методов организа-

ции труда, производства и управления [104, c.11]. 

Джурабаев Г.Д., 

Мукимова Н.Р. 

    Под инновационным развитием промышленности авторы понима-

ют стратегический процесс целенаправленного внедрения интенсив-

ных и экстенсивных инноваций, основанный на восьми ключевых 

признаках, которые обеспечивают устойчивый рост и национальную 

экономическую безопасность [56, c.271-298]. 

Навруз-зода Б.Н. 

     Инновация (научно-технические нововведение) - это конечный 

результат научно-производственного цикла, характеризующий про-

цесс научно-технического обновления и технического совершен-

ствования продукции, средств труда, предметов труда и технологии 

производства на основе материализации разработок, изобретений, 

рацпредложений и передового научно-технического опыта» [171, 

c.9]. 

Водачек Л.И., 

Водачкова О. 

    Инновация - это целевое изменение в функционировании предпри-
ятия как системы (количественное или качественное изменение, ко-
торое касается той или иной сферы деятельности предприятия) [49, c. 
95]. 

Ильенкова С.Д., 

Гохберг Л.М. 

    Инновация как конечный результат инновационной деятельности, 

получивший реализацию в виде нового или усовершенствованного 

продукта, реализуемого на рынке, нового или усовершенствованного 

технологического процесса, используемого в практической деятель-

ности [66, c.9]. 

Головач Л.Г. 

    Инновация - это изменение в продукте, технике, технологии, в ко-

тором материализуется новое научное знание, формирующее новый 

способ удовлетворения сложившихся общественных потребностей 

либо создающее новые [52, c.45-46]. 

Валентина Ф 

    Инновация - это как изменение в первоначальной структуре про-

изводственного механизма, т.е. переход его внутренней структуры к 

новому состоянию: касается продукции, технологии, средств произ-

водства, профессиональной и квалификационной структуры рабочей 

силы; изменение как с положительными, так и с отрицательными со-

циально-экономическими последствиями [47, c.21].  

Молчанов Н.Н. 

    Инновация - это результат научного труда, направленный на со-

вершенствование общественной практики и предназначенный для 

непосредственной реализации в общественном производстве [117, 

с.5].  
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Продолжение таблицы 1.1.1. 
Авторы Формулировки понятия «инновация» 

Санто Б. 

    Инновация - это такой общественный, технический н экономиче-

ский процесс, который приводит к созданию лучших по своим свой-

ствам изделий, технологий, и в случае, если инновация ориентирова-

на на экономическую выгоду или прибыль, ее появление на рынке 

может принести добавочный доход [136, c.83]. 

Барютин Л.С. 

    Инновация - это управляемый процесс, имеющий комплексный 

характер и заключающийся во внедрении различных изменений в 

существующие системы и структуры с целью создания, распростра-

нения и использования принципиально нового или модифицирован-

ного практического средства (новшества), удовлетворяющего кон-

кретные общественные потребности и дающего экономический, тех-

нический или социальный эффект.[42, c.12] 

Ильдеменов Л.Б.  

    Инновация - это комплексный процесс создания, распространения 

и использования новой идеи, ноу-хау, изобретения для новой или 

лучшего удовлетворения уже известной общественной потребности 

[65, c.15]. 

Источник: Составлено автором по рассмотренной научно-методической литературе.   

 

Таким образом, можно сделать вывод о том, что под термином «иннова-

ция» понимается управляемый процесс создания и внедрения принципиально 

новых либо усовершенствованных знаний, технологий и организационных ре-

шений, обеспечивающих практическую реализацию и ощутимый социально-

экономический эффект. По нашему мнению, в центре внимания авторов - мате-

риализация научно-технического потенциала, системность изменений, их ори-

ентированность на повышение конкурентоспособности, производительности и 

удовлетворение общественных потребностей. При этом, решающее значение 

имеют новизна, целевая полезность и вывод результата на рынок или в хозяй-

ственную практику, что позволяет сформировать устойчивый рост и экономи-

ческую безопасность.  

Надо отметить, что контексте рассматриваемых проблем особое значе-

ние приобретает развитие жилищно-коммунального хозяйства как системооб-

разующая сфера, которая оказывает прямое влияние на качество жизни населе-

ния, состояние среды обитания и стабильность хозяйственной деятельности 

субъектов инновационной экономики. 

Как было отмечено раннее в наших исследованиях [более подр. см. 116], 

осуществление информационной безопасности и стабильности предприятий и 
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организаций сферы ЖКХ связаны с общими затруднениями и сложностями со-

циально-экономического развития местного управления, например, недопони-

мание между существующими экономическими базами большинства муници-

пальных (местных) образований и их потребностями. Многие такого рода обра-

зования являются дотационными, а естественный или простой метод формиро-

вания источников доходов ещё не образовался. В связи с этим, объем налогово-

го потока, закреплённый за местным бюджетом, является непосредственно ми-

зерным и недостаточным. Другие средства дохода местных бюджетов образует 

малосущественный вес в доходной части страны недостаток самодостаточной 

значительной ресурсной базы.  

Благоустройство развития определенной территории (региона, местно-

сти) значительно зависит от численного наличия и реального качественного со-

става ресурсов таких как вода, земля, воздух, инфраструктура, куда лишь ча-

стично входит цена создаваемой продукции, но при этом не имеются экономи-

ческих оснований для их воспроизводства и целесообразного применения. 

Непосредственно текущее состояние ЖКХ, дорог, природных комплексов яв-

ляются прямым следствием использования средств различных местных образо-

ваний. Преобразование и совершенствование хозяйственных структур во мно-

гом зависят от института предпринимательства. 

Основными функциями, которые реализуются сферой ЖКХ являются 

следующие:  

- восстановление водопроводных труб и их защита, очистка водозабо-

ров; 

- обеспечение населения и промышленных объектов водными ресурса-

ми; 

- обеспечение работоспособности и функционирование котельных;  

- обеспечение контроля, осмотр и проведение профилактики сточных 

водоотводов; 

- ремонт жилых зданий; 

- проведение ремонтных работ внутренних инженерных коммуникаций 
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и систем, которые состоят на государственном учёте;  

- сбор, вывоз и утилизация бытовых отходов;  

- очистка улиц и мест всеобщего пользования;  

- обеспечение благоустройства и озеленение города и придомовых тер-

риторий. 

В связи с этим, стабильное функционирование сферы ЖКХ приводит к 

возникновению множества внешних факторов (экстерналий), которые оказы-

вают влияние на состояние всей социально-экономической структуры данной 

системы. Так, ЖКХ формирует стабильную потребность на товары машино-

строения и в иных отраслях промышленности, строительства, рабочую силу и 

профессиональный персонал. Активное функционирование жилищного строи-

тельства создаёт потребность во всестороннем освоении очередных новых тер-

риторий (строительство и ремонт дорог, озеленение территории, организацион-

ные сферы обслуживания и социальные инфраструктуры и т.д.).  

Исходя из этого, являясь высоко ресурсоёмкой, сфера ЖКХ обеспечива-

ется стабильными экономическими условиями за счет прочих ветвей экономи-

ки страны. 

Коммунальное хозяйство предоставляет разные виды услуг: 

- обеспечение населения коммунальными ресурсами, такими как снаб-

жение водой, газом и электричеством;  

- проведение работ по озеленению, освещению и уборке территории;  

- проведение санитарных работ, утилизация общебытовых отходов;  

- обслуживание гостиниц, прачечных и других объектов. 

Следует отметить, что ЖКХ занимает доминирующее место в социаль-

но-экономической системе страны (города, села и т.д.) и формирует ключевые 

факторы, которые определяют качество, и уровень жизни населения, предо-

ставляют необходимые возможности по интеграции хозяйствующих субъектов 

городов и районов с целю гарантии экономической стабильности безопасности 

в жизнедеятельности.  



24 

Поэтому отрасль ЖКХ можно изучать как многоотраслевой комплекс, 

обеспечивающий активность инженерной инфраструктуры различных видов 

зданий, сооружений, жилых домов в населённых пунктах страны, что, в свою 

очередь, формирует комфортные условия для жизнедеятельности граждан, 

предоставляя им комплекс услуг (рисунок 1.1.1).  

 

 

Рисунок 1.1.1. Организационная схема жилищно-коммунального  

хозяйства. 
Источник: Составлено автором на основе [116, c. 86]. 
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Очевидно, что основными составляющими жилищно-коммунального хо-

зяйства являются те, которые связаны с обеспечением функционирования жи-

лых объектов, участвуют в воспроизводстве и обслуживании жилищного фон-

да, а также предоставляют коммунальные услуги конечным потребителям. По 

этому поводу Ревин Н.А. предлагает представить структуру подотраслей ЖКХ 

следующим образом (рисунок. 1.1.2). 

 

 

Рисунок 1.1.2. Структурная схема подотраслей ЖКХ 

Источник: Составлено автором на основе [116, c.87]. 
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- субъекты, имеющие в себе элементы потенциально монопольных и 

конкурентных структур (дорожно-мостовое хозяйство, очистка и утилизация 

твёрдых бытовые отходы, озеленение города, ритуальное обслуживание). 

Как бы частные сегменты не пытались конкурировать, но ЖКХ имеет 

преимущества предоставлять специализированные услуги в сфере жилищно-

коммунального хозяйства и является основным поставщиком электричества, 

парового отопления и природного газа, а также других бытовых нужд для насе-

ления города и промышленных объектов разного рода назначения, ведущих 

коммерческую деятельность на территории страны и за ее пределами (рисунок 

1.1.3).  

 

 

Рисунок 1.1.3. Взаимосвязь ЖКХ с другими отраслями экономики страны 

Источник: [116, c.87]. 
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имеющих прямого отношения к жилищному фонду. Система ЖКХ состоит из 

жилищного хозяйства и коммунального хозяйства. 

Так, в жилищное хозяйство входят: 

--эксплуатация жилого фонда домоуправлений, жилищно-

эксплуатационные конторы (ЖЭК), жилищно-коммунальные отделы (ЖКО), 

жилищно-коммунальные конторы (ЖКК) ведомств и организаций, управляю-

щие жилыми домами и общежитиями, дачные жилые кооперативы и садовод-

ство;  

- эксплуатация общежитий образовательных заведений;  

- хозяйственное управление жилищным хозяйством;  

- жилищные хозяйства министерств и ведомств. 

Что касается коммунального хозяйства, то надо отметить, что первосте-

пенной задачей любого коммунального хозяйство является обеспечение благо-

приятных и безопасных условий, для которого следует постоянно проводить 

санитарную обработку рабочих и жилых помещений, уборку парков, сквер 

улиц и населённых пунктов.  

Для более комфортной работы инфраструктуры городов и районов 

необходимы организация и контроль обслуживания систем эксплуатации авто-

транспортных дорог, мостов, переходов, набережных участков и улиц, прове-

дения инженерных, конструкторских, и ремонтных работ, а также обслужива-

ние дамб и подпорных стен.  

Во избежание экологических проблем ЖКХ организовывает озеленение 

территорий, парков, скверов, общественных мест, вывоз отходов на мусоропе-

рерабатывающие заводы, противоселевые мероприятия и т.д.  

Также в обязанности ЖКХ входит наружное освещение городов и райо-

нов, контролирование организации по эксплуатации наружного освещения, 

обеспечение тщательного контроля за предприятиями по использованию водо-

распределительных систем и распределению воды на коммунально-бытовые 

услуги, а для населения - помимо водоснабжения ЖКХ контролирует организа-

ции, которые ведут деятельность по использованию газораспределительных си-
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стем и распределению природного газа как для организаций, так и населения, 

тем самым снабжая их теплом и горячей водой. 

Повышение уровня благосостояния жизни населения и улучшение каче-

ства жилищных условий, а также прививание культуры пользования услугами 

гражданам недостижимо без повышения требований, предъявляемых ко всей 

системе ЖКХ. 

В целом, к системе «ЖКХ могут быть предъявлены следующие требова-

ния: 

- высшая степень социальной важности текущей сферы;  

-.организация особого контроля над экологической и санитарно-

эпидемиологической деятельностью отрасли; 

- гарантированное обеспечение комплекса жизненно необходимых 

услуг, невзирая на платёжеспособность различных слоёв населения;  

- производственная и непроизводственная деятельность, которая непо-

средственно связана с выпуском продуктов и оказанием различных услуг;  

- исполнение расторжений государственного контроля и условий орга-

нов надзора со стороны клиентов;  

- разные типы клиентов и потребителей, такие как население города, 

предприятия и бюджетные организации;  

- объединение различных организаций коммерческих и некоммерческих;  

- разработка центра для размещения населения как основного потреби-

теля для предоставления услуг, это основная стратегия для органов власти и си-

стемы управления с точки зрения экономики в данной области. 

Необходимо отметить далее, что система ЖКХ служит одной из круп-

нейших и ценных отраслей социальной сферы Республики Таджикистан, объ-

единяя, множество организаций и сферу бизнеса. Более того, система ЖКХ 

участвует прямо и косвенно в формировании и увеличении ВВП страны. ЖКХ 

является одной из ключевых точек отсчёта, которая определяет степень благо-

состояния населения, входящих в критерии оценки экономической безопасно-

сти.  
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Как правило, безопасностью принято называть защищённость жизненно 

важных интересов личности, общества, государства от внутренних и внешних 

угроз. Если говорить о безопасности системы (в том числе и экономической), 

то это такое состояние системы, при котором воздействие как внешних, так и 

внутренних факторов не будет способствовать развитию в ней негативных про-

цессов. 

Понятие информационной безопасности является относительно новым в 

терминологии, используемой различными структурными организациями госу-

дарственного управления и хозяйствующими субъектами, и постепенно стано-

вится ключевым элементом при разработке стратегий, направленных на защиту 

интересов государства и общества, обеспечение устойчивости экономики и 

предотвращение внутренних и внешних угроз. 

Мы считаем, что информационная безопасность в сфере ЖКХ должна 

фокусироваться на защите интересов различных слоев населения, способствуя 

реализации их конституционных гарантий и созданию приемлемых жизненных 

условий. Важно обеспечить баланс между индивидуальными, общественными и 

государственными приоритетами. В процессе создания благоприятной среды 

для жизнедеятельности граждан следует принимать во внимание сложности в 

функционировании коммунальной инфраструктуры, связанные с воздействием 

множественных неблагоприятных обстоятельств и потенциальных опасностей. 

В настоящее время к существующим угрозам информационной безопас-

ности относятся: 

- снижение темпов производства и утрата позиции на внутреннем и 

внешнем рынках, ослабление научного потенциала; 

- ухудшение снабжения товарами первой необходимости, рост числа 

безработных; 

- коррумпированность и криминализация экономической сферы; 

- ухудшение экологической обстановки и др. 

Для обеспечения информационной безопасностью сферы ЖКХ необхо-

дим постоянный мониторинг с целью более широкого внедрения цифровых 
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информационных систем, т.к. цифровизация бизнес-процессов изменит эконо-

мические механизмы управления предприятиями сферы ЖКХ. 

Таким образом, сфера жилищно-коммунального хозяйство играет важ-

ную роль в обеспечении жизнедеятельности населения, формируя условия для 

стабильного функционирования социальной и экономической среды. Ее значи-

мость определяется не только масштабами вовлечённости населения, но и 

определенным влиянием (как основного потребителя) на уровень комфорта, са-

нитарную безопасность, экологическое состояние среды обитания.  

В современных условиях устойчивого развития инновационной эконо-

мики особое внимание уделяется модернизации и цифровой трансформации 

этой отрасли, что позволяет не только оптимизировать процессы управления 

ресурсами, но и существенно повысить прозрачность, надёжность и оператив-

ность предоставления услуг. Внедрение цифровых решений в сферу ЖКХ со-

здаёт предпосылки для перехода к интеллектуальной инфраструктуре городов и 

сёл, способствует более эффективному использованию бюджетных средств, 

снижению потерь и издержек, а также повышению уровня доверия со стороны 

населения. Переход к цифровой трансформации должен носить системный ха-

рактер и основываться на интеграции современных цифровых технологий - 

программных роботов, искусственного интеллекта, автоматизированных анали-

тических модулей и других решений, направленных на повышение прозрачно-

сти и управляемости процессов. В целом, жилищно-коммунальное хозяйство в 

Республике Таджикистан представляет собой стратегически важный сектор, 

требующий не только технической модернизации, но и переосмысления его ро-

ли в системе устойчивого инновационного и безопасного развития государства. 

 

1.2. Методические основы цифровизации обеспечения  

информационной безопасностью сферы ЖКХ 

 

Под термином цифровизация, как правило, подразумевает внедрение 

информационных технологий, призванных оптимизировать деловые процессы. 
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Если конец прошлого столетия ознаменовался активной автоматизацией биз-

нес-операций на всех уровнях управления в сфере ЖКХ, включая внедрение ав-

томатизированных систем управления (например, ERP - планирование ресурсов 

предприятия), то последние десятилетия характеризуются постепенным или 

даже полным исключением человеческого участия из управленческих проце-

дур. Это достигается благодаря программным роботам RPA (роботизированная 

автоматизация процессов), которые функционируют поверх уже существующих 

автоматизированных систем. В последние годы инвестиции в программные ро-

боты RPA лидируют среди других высокотехнологичных направлений, таких 

как облачные вычисления, Интернет вещей, анализ больших данных, виртуаль-

ная и дополненная реальность, блокчейн, машинное обучение и прочее. 

Ключевой особенностью программных роботов RPA является их опора 

исключительно на информацию как на "входе", так и на "выходе". Эти роботы 

интегрируются в процессы управления и поддержки основных бизнес-

процессов, включая предоставление жилищно-коммунальных услуг. Управле-

ние вокруг этих бизнес-процессов организуется в системах ERP и CRM. При 

этом сложность RPA варьируется значительно: от простых программ, выпол-

няющих рутинные операции, до сложнейших аналитических систем, использу-

ющих искусственный интеллект. Многие руководители современных компаний 

активно внедряют программные роботы в свою управленческую практику. Со-

гласно исследованиям наиболее динамично развивающегося рынка роботиза-

ции бизнес-процессов в Северной Америке, ожидается ежегодный рост про-

цессной роботизации до $2,7 млрд в течение ближайших 5-7 лет, с ежегодным 

приростом в 29%. В итоге роботизация бизнес-процессов позволит сократить 

затраты на 20-40% в случае повторяющихся операций [74, с.57-67]. 

Несмотря на эти перспективы, экономическая эффективность масштаб-

ной цифровой трансформации в управляющих компаниях не всегда требует де-

тального анализа, обоснования или разработки новых моделей управления и 

методик оценки. Зачастую возможности роботизации, возникающие "снизу" (на 

уровне управляющих компаний), опережают развитие нормативно-правовой 
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базы, регулирующей уровни управления ЖКХ. В таких случаях речь идёт о не-

дорогих программных роботах, которые автоматизируют простые, повторяю-

щиеся рутинные действия, выполняемые человеком в ERP-системах. 

Например, обеспечивающие бизнес-процессы занесения и обработки по-

казаний с «умных» счётчиков расхода электричества, воды, газа реализуются в 

местных многофункциональных центрах при помощи единых информационно-

расчётных центров и государственных информационных систем, там же внед-

ряются сложные и дорогостоящие голосовые помощники общения с клиентами 

по телефону и другие программные роботы. Однако, при распределении ответ-

ственностей между роботизированными процессами не всегда урегулированы 

организационно-правовые регламенты на разных уровнях управления и условия 

финансирования роботов очень часто становится проблемой.  

Проведённое нами исследование выявило необходимость организацион-

но-экономического совершенствования бизнес-процессов управления предпри-

ятиями ЖКХ при помощи программных роботов с учётом особенностей прово-

димой реформы (организационно-правовые формы функционирования пред-

приятий ЖКХ и их переход на процессную форму управления). По нашему 

мнению, развивать систему управления предприятием ЖКХ при помощи про-

граммных роботов необходимо с учётом всех уровней управления ЖКХ. 

Таким образом, в современных условиях становится актуальным  анализ 

результатов проводимой реформы ЖКХ, влияющих на организацию много-

уровневой системы управления жилищным фондом, разработка типовой про-

цессной модели управляющей компании на примере бизнес-процессов управ-

ления многоквартирным домом, моделирование роботизации выделенных биз-

нес-процессов, усовершенствование методики оценки эффективности такой 

цифровой трансформации, ранжирование и распределение роботизированных 

бизнес-процессов по уровням управления. Создание современных информаци-

онных систем для ЖКХ является актуальной задачей, т.к. внедрение цифрови-

зации расчётов - достаточно сложный и трудоёмкий процесс, который в конеч-

ном итоге позволяет осуществлять не только начисление и сбор коммунальных 
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платежей, но и достичь нового качественного уровня управления предприятия-

ми ЖКХ с оперативным информационным обслуживанием. 

Что касается экономической безопасности, то она охватывает совокуп-

ность направлений, обеспечивающих устойчивость социально-экономической 

системы к внутренним и внешним угрозам. В её структуру входят финансовая, 

производственная, энергетическая, продовольственная, инвестиционная, внеш-

неэкономическая, социальная и информационная безопасности. 

В частности, информационная безопасность в условиях цифровой 

трансформации приобретает особую значимость, так как именно она обеспечи-

вает защиту критически важных данных и бесперебойность функционирования 

цифровой инфраструктуры. В связи с ростом киберугроз и активным внедрени-

ем цифровых решений в таких чувствительных отраслях, как жилищно-

коммунальное хозяйство, возникает необходимость детального рассмотрения 

методических основ цифровизации обеспечения информационной безопасно-

стью [88, c.12-22].  

В настоящем исследовании информационная безопасность нами рас-

сматривается как приоритетный элемент обеспечения экономической устойчи-

вости, что особенно актуально на фоне активного внедрения цифровых техно-

логий в управление сферой ЖКХ и повышенной уязвимости получаемых дан-

ных. 

Вопросы цифровизации и обеспечения информационной безопасностью 

сферы жилищно-коммунального хозяйства становятся предметом пристального 

внимания со стороны исследователей в контексте повышения эффективности, 

прозрачности и устойчивости отрасли. Определённый вклад в изучение и раз-

работку методов автоматизации процессов, направленных на повышение уров-

ня защищённости цифровой инфраструктуры ЖКХ, внесли А.А. Комиссарова, 

Б.А. Ластович, А.Н. Пыткин, Т.И. Никифорова, В.В. Баранова, А.А. Шелупа-

нов, В.Б. Вехов, Е.С. Семенистая, А.В. Леонова, Е.Н. Смирнова и др.  

Например, Б.А. Ластович в своих исследованиях уделяет внимание нор-

мативно-методическому обеспечению цифровизацией сферу ЖКХ, акцентируя 
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внимание на разработке регламентов по информационной защите в автомати-

зированных системах [114, c.173]. Т.И. Никифорова анализирует технологиче-

ские и организационные барьеры цифровизации, среди которых особо выделяет 

недостаточный уровень защищённости информационных систем, слабую под-

готовленность персонала и отсутствие комплексной архитектуры информаци-

онной безопасности [119]. В. В. Баранова и А.А. Шелупанов предлагает кон-

кретные технические средства защиты информации, включая шифрование ка-

налов передачи данных, разграничение прав доступа, системы обнаружения 

вторжений и резервное копирование как обязательные элементы безопасности 

цифровых решений в сфере ЖКХ [90, c.15-21]. Е.С. Семенистая и А.В. Леонова 

в своей работе по автоматизации управления энергоресурсами поднимают во-

просы информационной безопасности в контексте проектирования прикладных 

решений и предлагают модели с учётом аутентификации пользователей, веде-

ния журналов доступа и защиты от несанкционированного вмешательства, так-

же рассматривают потенциал применения технологий больших данных (Big 

Data) в цифровых системах ЖКХ, подчёркивая, что защита аналитической ин-

фраструктуры и данных - это обязательное условие надёжной цифровой транс-

формации [137].  

Таким образом, труды указанных авторов охватывают широкий спектр 

проблем, от стратегического обоснования цифровизации ЖКХ до внедрения 

конкретных технических и организационных решений по обеспечению инфор-

мационной безопасности. Это позволяет рассматривать их как методологиче-

скую и практическую базу при разработке цифровых систем в сфере ЖКХ с 

учётом современных вызовов. 

Рассматривая и анализируя вышеуказанные трактовки мы пришли к вы-

воду, что информационная безопасность в условиях цифровизации жи-

лищно-коммунального хозяйства представляет собой комплексное обеспече-

ние защищённости всех уровней информационного взаимодействия, охватыва-

ющее процессы сбора, хранения, обработки, передачи и анализа данных, ис-
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пользуемых в управлении коммунальными ресурсами и предоставлении услуг 

населению, т.е. непосредственным потребителям.  

В данном определении понятие «информационная безопасность» 

нами рассматривается как интегральный элемент цифровой трансформации, 

обеспечивающий не только защиту от внешних и внутренних угроз, но и по-

вышение надёжности функционирования цифровых систем, устойчивость ин-

формационной инфраструктуры, минимизацию рисков нарушения целостности 

данных, а также повышение взаимного доверия граждан и сотрудников сферы 

ЖКХ. 

Одним из базовых понятий методологии проектирования ИС является 

понятие жизненного цикла её программного обеспечения. Жизненный- это 

процесс, который начинается с момента принятия решения о необходимости 

его создания и заканчивается в момент снятия с эксплуатации. Регламентация 

этого цикла осуществляется через международный стандарт ISO/IEC 12207, ко-

торый структурирует все необходимые процедуры и операции разработки [52]. 

Одним из ключевых условий эффективной цифровой трансформации 

жилищно-коммунального хозяйства является управление жизненным циклом 

программного обеспечения, используемого в автоматизированных системах. От 

того, насколько чётко организованы этапы проектирования, разработки, внед-

рения, сопровождения и модернизации цифровых решений, зависит их устой-

чивость, надёжность и соответствие текущим требованиям отрасли. 

Применение международного стандарта ISO/IEC 12207 позволяет си-

стемно подойти к созданию и эксплуатации программных средств, охватывая 

весь жизненный цикл - от формулирования требований до вывода системы из 

эксплуатации. Это обеспечивает предсказуемость процессов, упрощает кон-

троль качества, снижает вероятность технических ошибок и повышает адаптив-

ность программного обеспечения к изменениям нормативной среды или поль-

зовательских запросов. 

В условиях жилищно-коммунального хозяйства такой подход особенно 

актуален. Стандартизированное управление жизненным циклом позволяет сни-
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зить уязвимости в цифровой инфраструктуре, своевременно реагировать на 

сбои, упрощает внедрение новых модулей, а также способствует эффективному 

взаимодействию между подрядчиками, разработчиками и эксплуатационными 

структурами. Всё это в конечном итоге повышает управляемость цифровых си-

стем и снижает риски, связанные с нарушениями в предоставлении коммуналь-

ных услуг или неэффективным расходованием ресурсов. 

Таким образом, соблюдение методологических основ жизненного цикла 

программного обеспечения, опирающихся на международные стандарты, игра-

ет важную роль в обеспечении устойчивости и безопасности цифровых реше-

ний в ЖКХ. Структура жизненного цикла программного обеспечения по стан-

дарту ISO/IEC 12207 базируется на трех группах процессов [236] (рисунок 

1.2.1).  

 

Рисунок 1.2.1. Структура жизненного цикла программного обеспечения 

Источник: Разработано автором на основе: [153]. 

 

Исследование жизненного цикла программного обеспечения демонстри-

рует, что ISO/IEC 12207 устанавливает рамочные принципы без фиксации 

определенных методологий разработки. ЖЦ характеризуется как организаци-

онная схема, регулирующая порядок выполнения процессов и операций. Кон-

фигурация модели определяется особенностями ИС и средой её функциониро-
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вания. Документ формализует архитектуру процессов без конкретизации меха-

низмов выполнения включенных активностей. 

Наибольшее распространение в настоящее время получили следующие 

основные модели жизненного цикла каскадная, итеративная, спиральная, V-

образная, RUP (Rational Unified Process) и DevOps. 

Традиционные информационные системы строились по принципу моно-

литной архитектуры, где все функциональные модули объединялись в рамках 

единого программного комплекса. При создании подобных решений использо-

валась водопадная методология разработки, ключевой особенностью которой 

являлось последовательное выполнение этапов проекта - каждая новая фаза 

начиналась исключительно по завершении предыдущей стадии работ (рисунок 

1.2.2). 

  

Рисунок 1.2.2. Каскадная схема разработки ПО 

Источник: [125]. 

 
Надо отметить, что каждый этап приведённой на рисунке 1.2.2 заверша-

ется выпуском полного комплекта документации, достаточной для того, чтобы 

разработка могла быть продолжена другой командой разработчиков [76].  
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планировать сроки завершения всех работ и соответствующие затраты. 

Каскадный подход хорошо зарекомендовал себя при построении ИС, для 

которых в самом начале разработки можно достаточно точно и полно сформу-

лировать все требования с целью предоставления разработчикам возможность 

реализовать их как можно лучше с технической точки зрения. В эту категорию 

попадают сложные расчётные системы, системы реального времени и другие 

подобные задачи.  

На практике данная методология показала серьезные ограничения, по-

скольку реальная разработка редко следует жесткой схеме. В процессе создания 

ПО постоянно требовался возврат к предыдущим стадиям для корректировки 

принятых решений. Это делало фактический процесс более сложным и нели-

нейным (рисунок 1.2.3).  

Главный недостаток водопадной модели -это существенная задержка ре-

зультатов. Согласование с заказчиками происходит только в контрольных точ-

ках после каждого этапа, а требования остаются зафиксированными на весь пе-

риод разработки. Это создает риск получения системы, не отвечающей изме-

нившимся потребностям. 

 

Рисунок. 1.2.3. Реальный процесс разработки ПО каскадной схемы 

Источник: [153, c.36] 

 
Таким образом данный метод приводил к тому, что клиенты могли вы-

разить свое мнение только по завершении всех работ. При некорректной поста-

новке задач или их модификации в ходе долгосрочной разработки, заказчики 
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получали продукт, не отвечающий их требованиям. Проектные модели часто 

устаревали еще до внедрения.  

Для решения этих проблем создали спиральную методологию, акценти-

рующую внимание на первичных этапах - исследовании и планировании архи-

тектуры (рисунок 1.2.4). 

 

Рисунок 1.2.4. Спиральная модель ЖЦ 

Источник: [125, c.65] 

 
На данных стадиях техническая осуществимость решений верифициру-

ется через разработку экспериментальных образцов и каждый цикл спирали 

представляет создание модуля или версии программного продукта, где уточня-

ются задачи проекта, оценивается его качество и планируется следующая ите-

рация. Происходит постепенная детализация проекта с выбором оптимального 

варианта для финальной реализации. 

Итеративная разработка отображает естественный циклический процесс 

создания систем. Частичное выполнение задач на каждой стадии позволяет пе-

реходить к следующему этапу без ожидания полного завершения текущего. Не-

доделанные элементы дорабатываются в последующих итерациях. Ключевая 

цель - максимально быстро предоставить пользователям функционирующий 

продукт для активизации процесса уточнения требований. 

Методологии, технологии и инструментальные средства проектирования 

(CASE-средства) составляют основу проекта любой ИС. Методология реализу-

ется через конкретные технологии и поддерживающие их стандарты, методики 

и инструментальные средства, которые обеспечивают выполнение процессов 
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ЖЦ [153].  На основе проведённого исследования нами были определены сово-

купность основных составляющих проектирования:  

- пошаговая процедура, определяющая последовательность технологи-

ческих операций проектирования  

- критерии и правила, используемые для оценки результатов выполнения 

технологических операций;  

- нотации (графические и текстовые средства), используемые для описа-

ния проектируемой системы (рисунок 1.2.5).  

Технологические инструкции, составляющие основное содержание тех-

нологии, должны состоять из описания последовательности технологических 

операций, условий, в зависимости от которых выполняется та или иная опера-

ция, и описаний самих операций. 

 

Рисунок 1.2.5. Макет технологической операции проектирования 

Источник: Разработано автором на основе: [153]. 
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Все наиболее распространённые методологии структурного подхода ба-

зируются на ряде общих принципов (рисунок 1.2.6). 

 

Рисунок 1.2.6. Методология структурного подхода проектирования 

Источник: Разработано автором на основе: [135]. 

 

При рассмотрении в структурном подходе лежат два фундаментальных 

принципа: 

а) "разделяй и властвуй" - декомпозиция сложных проблем на независи-

мые задачи; 

б) иерархическое упорядочивание - организация элементов в древовид-

ные структуры с детализацией на каждом уровне. 

Остальные принципы также критически важны, поскольку их наруше-

ние может привести к провалу проекта. 

Структурный анализ применяет две основные группы инструментов: для 

отображения системных функций и связей между данными. Каждая группа ис-

пользует соответствующие виды моделей (рисунок 1.2.7). 

 

Рисунок 1.2.7. Методы моделирования информационных систем. 

Источник: Разработано автором на основе: [153]. 
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На стадии проектирования ИС модели расширяются, уточняются и до-

полняются диаграммами, отражающими структуру программного обеспечения - 

архитектуру ПО, структурные схемы программ и диаграммы экранных форм.  

Перечисленные модели в совокупности дают полное описание ИС неза-

висимо от того, является ли модель существующей или вновь разрабатываемой. 

Состав диаграмм в каждом конкретном случае зависит от необходимой полно-

ты описания системы.  

Методология SADT представляет собой совокупность методов, правил и 

процедур, предназначенных для построения функциональной модели объекта 

какой-либо предметной области. Функциональная модель SADT отображает 

функциональную структуру объекта, т.е. производимые им действия и связи 

между этими действиями. Основные элементы этой методологии базируются на 

конкретных концепциях [51].  

1. Графическое представление блочного моделирования. График блоков 

и дуг SADT-диаграммы отображает функцию в виде блока, а интерфейсы вхо-

да/выхода представляются дугами, соответственно входящими в блок и выхо-

дящими из него. Взаимодействие блоков друг с другом описываются посред-

ством интерфейсных дуг, выражающих "ограничения", которые в свою очередь 

определяют, когда и каким образом функции выполняются и управляются.  

2. Строгость и точность. Выполнение правил SADT требует достаточной 

строгости и точности, не накладывая в то же время чрезмерных ограничений на 

действия аналитика.  

Правила SADT включают в себя: 

- ограничение количества блоков на каждом уровне декомпозиции (как 

правило 3-6 блоков);  

- взаимосвязанность связность диаграмм (номера блоков);  

- уникальность меток и наименований (отсутствие повторяющихся 

имён); 

- синтаксические правила для графики (блоков и дуг);  
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- разделение входов и управлений (как правило определение роли дан-

ных); 

- отделение организации от функции, т.е. исключение влияния организа-

ционной структуры на функциональную модель. 

Методология SADT может использоваться для моделирования широкого 

круга систем и определения требований и функций, а затем для разработки си-

стемы, которая отвечает этим требованиям и реализует заданные функции. Для 

уже существующих систем SADT может быть использована для анализа функ-

ций, выполняемых системой, а также для указания механизмов, посредством 

которых они осуществляются [55, c.124]. 

Результатом применения методологии SADT является модель, которая 

состоит из диаграмм, фрагментов текстов и глоссария, имеющих ссылки друг 

на друга. Диаграммы - главные компоненты модели и все функции ИС, и ин-

терфейсы на них представлены как блоки и дуги. Место соединения дуги с бло-

ком определяет тип интерфейса. Управляющая информация входит в блок 

сверху, в то время как информация, которая подвергается обработке, показана с 

левой стороны блока, а результаты выхода показаны с правой стороны. Меха-

низм (человек или автоматизированная система), который осуществляет опера-

цию, представляется дугой, входящей в блок снизу (рисунок 1.2.8). 

Одной из наиболее важных особенностей методологии SADT является 

постепенное введение все больших уровней детализации по мере создания диа-

грамм, отображающих модель.  

Целевая направленность автоматизации производственных процессов 

состоит в оптимизации качественных параметров технологических операций. 

Системы автоматического регулирования характеризуются повышенной ста-

бильностью функциональных показателей относительно процедур ручного ис-

полнения. Применение автоматизированных решений обеспечивает интенси-

фикацию производственной деятельности, минимизацию временных циклов, 

снижение экономических затрат и повышение точности технологических опе-

раций. [163, c.86]. 
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Рисунок 1.2.8. Методология SADT 

Источник: [130] 

Необходимо отметить, автоматизация процессов сегодня охватывает 

большинство отраслей и сфер деятельности - от производства до розничной 

торговли. Практически в каждой организации используются автоматизирован-

ные процессы независимо от ее размера. Процессный подход обеспечивает 

единые принципы автоматизации для всех процессов. Хотя автоматизация мо-

жет осуществляться на разных уровнях, методы остаются универсальными. Это 

общие принципы, определяющие условия эффективного автоматического вы-

полнения процессов и правила их управления. Основные методы автоматиза-

ции процессов можно рассмотреть на рисунке 1.2.9. 

 

Рисунок 1.2.9. Методы автоматизации процессов  

Источник: [147] 
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Перечисленные общие методы на рисунке 1.2.9 детализируются в зави-

симости от рассматриваемого уровня автоматизации и конкретных процессов. 

Например, автоматизация производственных процессов включает в себя такие 

принципы как принцип специализации, принцип пропорциональности, принцип 

непрерывности и т.д. 

Автоматизация процессов необходима для поддержки управления на 

всех уровнях иерархии компании. В связи с этим уровни автоматизации опре-

деляются в зависимости от уровня управления, на котором выполняется авто-

матизация процессов. 

Уровни управления принято разделять на оперативный, тактический и 

стратегический в соответствии с которыми выделяют и уровни автоматизации 

на рисунке 1.2.10. 

 
 

Рисунок 1.2.10. Уровни автоматизации управления в организации.  

Источник: Составлено автором на основе [147. c. 95-110]. 

Автоматизация процессов на каждом из указанных уровней обеспечива-

ется за счёт применения различных систем (CRM, ERP, OLAP и др.). Все си-

стемы автоматизации можно разделить на три базовые типы можно рассмот-

реть на рисунке 1.2.11.  
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Рисунок 1.2.11. Классификация автоматизированных систем 

Источник: Составлено автором на основе [146] 

 

На рисунке 1.2.11 представлены типы систем, которые могут приме-

няться на всех уровнях автоматизации процессов по отдельности или в составе 

комбинированных систем [146]. 

На данном этапе актуализируется вопрос как внедрить автоматизиро-

ванные систем для информационной безопасности в сфере жилищно-
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управления, которая охватывает техническое сопровождение инфраструктуры, 

санитарно-эпидемиологическое обслуживание, планово-предупредительные и 
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сфера ЖКХ республики включает более 4225 частных компаний и учреждений, 

которые предоставляют гражданам разнообразные услуги коммунальное об-

служивание, дезинфекционные работы, ремонт жилого фонда и другие. Таким 

образом, сектор ЖКХ, создавая комфортную среду для жизни населения, поло-
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частности, к 2024 году основной фондов ЖКХ столицы достигла 1,8 млрд со-

мони, что согласно нашим подсчётам представляет примерно 4% от главного 

бюджета Таджикистана. Указанные официальные сведения показывают, что 

объём оказанных услуг в 2023 году в городе превысил 12 885,6 млн. сомони, 

что значительно способствовало увеличению ВВП республики (8,4%). 

Необходимо отметит тот факт, что реформы, которые проводились в 

республике последние десятилетия по совершенствованию и модернизации 

сферы ЖКХ не дали положительных результатов. При анализе выяснилась, что 

одной из причин была, то, что не были внедрены инновационные технологии в 

сфере ЖКХ и в свою очередь привело к тому, что данная сфера нецелесообраз-

но использовала водные и энергетические ресурсы страны. 

Данное обстоятельство, в свою очередь, также влияет в целом на эконо-

мическую безопасность всей системы ЖКХ. 

На сегодняшний день сфера жилищно-коммунального хозяйства требует 

комплексные подходы, ориентированные на цифровизацию и автоматизацию 

всех процессов, включая сферу услуг и объединение функциональных блоков в 

единую информационную систему. Такое решение формирует прозрачную, 

управляемую и устойчивую систему управления и внедрение единой цифровой 

платформы способствует обеспечению информационной безопасностью, поз-

воляя осуществлять оперативный мониторинг деятельности - от качества 

предоставляемых услуг до состояния финансово-технической базы и учета жи-

лого фонда, включая степень износа оборудования. Внедрение цифровых и ав-

томатизированных систем рассматривается как необходимое условие для по-

вышения эффективности управления, снижения рисков, усиления контроля и 

принятия своевременных решений в сфере жилищно-коммунального хозяйства 

[80, С. 96-108]. 

Надо отметить, что применимость указанных подходов особенно акту-

альна в условиях Республики Таджикистан, где модернизация жилищно-

коммунального хозяйства сталкивается с ограниченностью ресурсов, фрагмен-

тированностью систем управления и отсутствием единой цифровой архитекту-
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ры. Использование данных методик позволяет адаптировать решения к местной 

специфике - разнородной структуре управляющих компаний, слабой автомати-

зации расчётных операций и недостаточному уровню киберзащиты в регио-

нальных ЖКХ-организациях. 

Одно из ключевых направлений цифровой трансформации - это автома-

тизация процессов, обеспечивающая переход от ручного управления к управле-

нию на основе информационных технологий. Такой подход позволяет эффек-

тивно обрабатывать операции, управлять данными и распределять ресурсы с 

минимальным участием человека либо без его участия.   

Цифровизация процессов представляет собой один из подходов к 

управлению явлениями и событиями на основе применения информационных 

технологий. Этот подход позволяет осуществлять управление операциями, дан-

ными, информацией и ресурсами за счёт использования компьютеров и про-

граммного обеспечения, которые сокращают степень участия человека в про-

цессе либо полностью его исключают. 

Цифровизация системы управления должна опираться на методиче-

ски выверенные технологические и организационные подходы, адаптированные 

к многоуровневой структуре ЖКХ, что позволит не только автоматизировать 

контроль, но и реализовать комплексный мониторинг угроз информационной 

безопасности в реальном времени. 

Таким образом, методические основы цифровизации в контексте 

обеспечения информационной безопасностью сферы ЖКХ включают сово-

купность подходов, охватывающих как теоретические аспекты проектирования 

автоматизированных систем, так и практические методы их внедрения. Основу 

этих подходов составляют международные стандарты, такие как ISO/IEC 12207, 

структурные методологии (SADT, IDEF0), а также принципы жизненного цикла 

программного обеспечения и автоматизации процессов на всех уровнях управ-

ления. 

Особую значимость приобретает адаптация данных методов к специфи-

ке сферы ЖКХ с её сложной многоуровневой структурой, распределённой от-



49 

ветственностью и высокой социальной значимостью. Применение цифровых 

технологий позволяет не только повысить прозрачность и эффективность 

управления, но и минимизировать риски, связанные с нарушениями информа-

ционной безопасности. В условиях Таджикистана, где сфера ЖКХ играет клю-

чевую роль в обеспечении жизнедеятельности населения и характеризуется вы-

сокой уязвимостью, формирование методологически обоснованной цифровой 

платформы становится важнейшим направлением государственной политики в 

области экономической и информационной безопасности. 

 

1.3. Особенности управления обеспечением информационной  

безопасностью в условиях формирования национальной  

инновационной системы 

 

Национальная инновационная система Республики Таджикистан форми-

руется как совокупность научных, образовательных, технологических и управ-

ленческих институтов, направленных на создание, трансфер и внедрение со-

временных знаний и цифровых решений в ключевые сферы экономики. 

Для расширения инновационных процессов и всестороннего использования 

возможностей цифровых технологий в экономике 2025-2030 годы в Республике 

Таджикистан объявлены Годами развития цифровой экономики и инноваций 

[37]. 

В условиях развития национальной инновационной системы информа-

ционная безопасность представляет собой неотъемлемую составляющую инно-

вационного потенциала государства. Отсутствие эффективного управления 

рисками при внедрении цифровых решений может привести к снижению 

устойчивости цифровой инфраструктуры, утечке конфиденциальной информа-

ции и снижению уровня доверия населения к электронным сервисам. В связи с 

этим, существенно возрастают требования к защите информации, включая пер-

сональные данные граждан, сведения о финансовых операциях, потреблении 

ресурсов и техническом состоянии объектов коммунальной инфраструктуры. 
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Особенности управления информационной безопасностью в услови-

ях формирования национальной инновационной системы заключаются в 

переходе от фрагментарного реагирования к стратегическому управлению рис-

ками. При этом, наиболее значимыми направлениями выступают: 

- интеграция механизмов защиты информации уже на этапе проектиро-

вания цифровых решений (принцип Security by Design); 

- применение риск-ориентированного подхода (risk-based approach) к 

планированию и обеспечению безопасности; 

- разработка централизованных и отраслевых политик информационной 

безопасности, учитывающих специфику критических отраслей, таких как ЖКХ;  

- формирование систем мониторинга инцидентов, процедур аудита и 

планов оперативного реагирования [19]. 

Управление информационной безопасностью при формировании и раз-

витии национальной инновационной системы основывается на принципах не-

прерывности процессов, адаптивности к технологическим изменениям, совме-

стимости с действующими ИТ-системами, правовой определённости и защите 

персональных данных. Это касается и сферы ЖКХ республики, которая являет-

ся неотъемлемым элементом устойчивого социально-экономического развития, 

требующим комплексного подхода к управлению, включающего как техноло-

гические, так и организационно-правовые механизмы. 

В настоящее время, когда формируется национальная инновационная, 

система вопросы информационной безопасности приобретают стратегическое 

значение, особенно в отраслях с высокой социальной и ресурсной нагрузкой, 

куда относится сфера жилищно-коммунального хозяйства. Цифровизация про-

цессов управления и массовое внедрение информационных систем требуют пе-

рехода от локальных мер защиты к системному подходу, основанному на оцен-

ке рисков, устойчивости цифровой инфраструктуры и интеграции механизмов 

безопасности в архитектуру управления [60, c.21-27]. 

Разработка цифровых систем управления предприятиями жилищно-

коммунального хозяйства является сложной и многоступенчатой задачей. Она 
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требует соответствия множества факторов, которые одновременно способству-

ют решению проблем при разработке цифровых систем управления и обеспечи-

вают их информационную безопасность. Такие факторы можно разделить на 

несколько ключевые категории.  

1. Технические факторы - это совокупность физических и виртуальных 

компонентов, которые необходимы для работы информационной системы. Ин-

теграция новой системы с существующими системами и их компонентами 

необходима для стабильной работы всех функций без сбоев и продолжения ра-

боты при частичных отказах определенных компонентов, под которыми пони-

мается широкий спектр технических возможностей, такие как сервера.  

Сервер (от англ. server - обслуживающий) - сетевой компьютер, обраба-

тывающий запросы от других компьютеров в локальной или глобальной сети. 

Как правило, сервер выделен из всей группы компьютеров, подключённых к 

единой сети, работает автономно, без участия человека (за исключением пер-

вичной настройки). Также под этим термином подразумевается программное 

обеспечение, обрабатывающее пользовательские запросы [202]. 

Сервер представляет собой компьютер, обладающий собственным про-

цессором, оперативной и долговременной памятью. В этом он не отличается от 

обычного пользовательского ПК (персональный компьютер). Ключевая разница 

между ними в том, что архитектура сервера должна быть адаптирована к обра-

ботке пользовательских запросов и большого количества данных. 

Сервера дают предприятиям сферы ЖКХ множество возможностей, ко-

торые значительно повышают эффективность, надёжность и безопасность их 

цифровых систем управления и централизованно хранить, обрабатывать боль-

шие объёмы данных, что упрощает управление информацией и обеспечивает её 

доступность для пользователей всей системы. Вся информация о жильцах, пла-

тежах, потреблении ресурсов и состоянии оборудования хранится на централь-

ном сервере, что позволяет быстро получать и обрабатывать необходимые дан-

ные. 

По сути, предприятия сферы ЖКХ обязаны иметь у себя мощные серве-

ра по причине того, что количество новостроек растёт, это, в свою очередь, до-
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полнительная нагрузка на уже имеющиеся сервера. Более того, если в новые 

внедряется система «умный дом», в свою очередь, будет новый поток данных. 

При наличии мощных серверов с запасом вычислительных возможностей даль-

нейшая интеграция будет не сложной, а сбор информации будет оперативным 

для анализа, прогнозирования и совершенствования механизма цифровизации 

процессов информационной безопасности во всей системе ЖКХ.  Следует от-

метить тот факт, что серверное оборудование без соответствующего программ-

ного обеспечения - это простое железо. 

2. Следующим факторам является разработка программного обеспече-

ния. Программное обеспечение должно обеспечивать надёжность и отказо-

устойчивость, а также сокращение рисков, что является особенно актуальным 

критерием для предприятий и фирм в сфере ЖКХ, поскольку это играет ключе-

вую роль в разработке и внедрении цифровых систем управления предприятия-

ми жилищно-коммунального хозяйства. Программа отражает весь функционал 

деятельности предприятия начиная от его эффективности, безопасности и ин-

туитивного интерфейса. Здесь выделяются основные факторы влияющий на 

положительный результат таких проектов [229].  

При разработке программного обеспечения в первую очередь необходи-

мо определится с архитектурой программы - это структура системы, где идет 

разъяснение принцип взаимодействие всех отделов компонентов предприятия 

между собой (интеграция модулей). Грамотно спроектированная архитектура 

программного обеспечения дает гарант гибкости, и надежности, масштабируе-

мость. Масштабируемость является ключевым факторам поскольку дает воз-

можность расширять систему по мере роста потребностей предприятия. Необ-

ходимо отметит в ходе проектирования цифровых систем выделяются два типа 

архитектуры такие как модульная и микросервисная архитектура.  

a) модульная архитектура -удобна при разработке программного обес-

печения, где в процессе проектирования приложение декомпозируется т.е. раз-

бивается на отдельные модули. Где всю очередь каждый модуль обладая своей 

логикой и алгоритмом для обработки конкретной функции в системе и возмож-

ность взаимодействия с другими модулями. Данный способ дает возможность 
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построить свой проект из отдельных модулей, например учёт платежей, управ-

ление энергопотреблением, мониторинг оборудования; 

б) микросервисная архитектура - состоит их множество независимых 

сервисов и которые выполняют конкретные задачи и взаимодействуют между 

собой через программный интерфейс приложении API (Application Programming 

Interface). Данный подход позволяет обеспечить гибкость, масштабируемость и 

упрощает процесс проведения профилактики системы. Микросервисная архи-

тектура для сферы ЖКХ предполагает декомпозировать систему на отдельные 

сервисы каждый из которых отвечает за определенную функцию. 

Здесь необходимо отметить, что модульная архитектура - традиционный 

способ разработки приложении, где все компоненты системы находятся внутри 

одного модуля кодовой базы, в то время как микросервисная архитектура – 

где приложения разделяется на независимые сервисы, где каждый из которых 

отвечает за определенную функциональность и взаимодействуют друг с другом 

через сетевые вызовы API и сообщения [229]. 

В процессе применения модульной архитектуры для проектирования 

разработчики получают преимущества в плане сопровождения и масштабиро-

вания, и легкого развёртывания. Однако в будущем такой подход может приве-

сти к ограниченности приложения (проект) в плане гибкости масштабируемо-

сти. Но в современном мире разработчики отдают предпочтения микро сервис-

ной архитектуре по причине гибкому подходу к разработке, что позволяет эф-

фективнее адаптироваться к изменениям и требованиям рынка и проводит кон-

структивные изменения [229]. 

Практика показывает для разработки микросервисных архитектур, со-

здается команда из высоко квалифицированных программистов, которые знают 

разные языки программирования и владеют знаниями о новых технологиях для 

разработки архитектуры, это в свою очередь требует больших финансовых за-

трат, но в итоге предприятия получить масштабированную систему. Соблюде-

нием данных условии гарантирует в свою очередь качественное программное 

обеспечение, которая обеспечить эффективную работу, надежность и сокраще-

ние сбоев ошибок, производительность, обработку данных и их защиту от ки-
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беругроз. 

Следует отметит микросервисные архитектуры дают возможность ин-

тегрироваться с уже существующими программным обеспечением предприя-

тия, подключатся к их базам данных, что позволить создать единую информа-

ционную среду и цифровизовать процессы. Такая интеграция позволить обес-

печить корректную работу и избежать дублирования данных и снижении затрат 

на разработку и внедрение новых систем за счет использования уже имеющих-

ся ресурсов.  

При этом основополагающим фактором служит безопасность про-

граммного обеспечения, включающая в себя безопасность данных, блокиро-

вание деструктивных атак и сохранение конфиденциальности сведений, а также 

разграничение прав на использование системных ресурсов для верифицирован-

ных субъектов доступа. Для более детального понимания архитектуры защиты 

программного обеспечения рассмотрим схематическое представление основ-

ных элементов системы безопасности (рисунок 1.3.1.). 

 

Рисунок 1.3.1. Схема предоставления безопасности программного  

обеспечения 
 Источник: Составлено автором на основе [250]. 

 

ЗАЩИТА ДАННЫХ  
- конфиденциальность  

информации;  

- целостность данных.  

ПРОТИВОДЕЙСТВИЕ 
КИБЕРУГРОЗАМ 

- предотвращение атак; 

- мониторинг угроз.  

КОНТРОЛЬ 
ДОСТУПА 

- авторизация пользователей; 

- управление правами. 

Схематическое представление основных элементов  
системы безопасности 

Криптографические 
технологии 

- шифрование при передаче 

данных; 

- защита при архивировании; 

- современные алгоритмы; 
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Следует помнить, что любое ПО нуждается в непрерывном сопровожде-

нии: регулярных обновлениях, исправлении дефектов, технической поддержке, 

подготовке персонала и круглосуточном обслуживании согласно стандартным 

требованиям, а также в разработке обучающих программ для пользователей. 

Далее хотелось бы отметит, что успех программы зависит не только от 

его грамотной логики. Практика показывает, что бы сотрудники использовали 

программу на высоком уровне необходим интуитивно понятный пользова-

тельский интерфейс. Это является критически важным аспектом при разра-

ботке программного обеспечения в свою очередь это повышаете шансы быст-

рому освоения программы сотрудниками. Как бы программа не было продума-

на по части функционала без понятного интерфейса она может оказаться мало-

эффективным и трудна в освоении [205].  

Данные факторы играют ключевую роль в разработке программы для 

цифровых систем управления предприятиями ЖКХ. Комплексное рассмотре-

ние архитектурных подходов, параметров качества, совместимости систем, ки-

бербезопасности, эксплуатационного сопровождения и пользовательского вос-

приятия создаёт предпосылки для формирования оптимальных, отказоустойчи-

вых и эргономичных решений, реализующих потребности предприятий и 

предоставляющих качественные услуги резидентам. 

Далее необходимо учитывать экономические факторы - это в свою оче-

редь затраты на разработку цифровой системы, ее внедрение, сопровождение, 

экономическая эффективность, грамотное управление ресурсами и финансовые 

аспекты.  

Конечно, ключевым элементом является финансовые затраты включаю-

щий в себя расходы на разработку программного обеспечения, покупка обору-

дования, обучение персонала и техническая поддержка, оплата разработчикам, 

покупка и установка оборудований, получения лицензий на программное обес-

печение и интеграции её с приобретёнными серверным и сетевыми оборудова-

нием  а также расходы на обучение сотрудников и техническую поддержку си-

стемы. 
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Главная цель эконмической эффективности автоматизированной систе-

мы управления является повышать производительность предприятия, сокра-

щать издержки и увеличивать доходы. Например, экономическую эффектив-

ность можно получить путем снижение затрат на энергопотребление за счёт 

более точного учёта и управления ресурсами, а также увеличения сбора плате-

жей благодаря цифровизации процессов выставления счетов и мониторинга за-

долженности. 

3. Следующий фактор - это окупаемость. Показатель ROI (ROI - Return 

on Investment) характеризует доходность инвестиций и позволяет оценить эко-

номическую эффективность проекта. Высокий коэффициент ROI доказывает, 

что вложенная сумма на разработку АСУ оправданна и приносить предприятию 

выгоду. Анализ эффективности помогает определить, степень успешности реа-

лизации проект и дает возможность в принятия решений о дальнейшем финан-

сирование проекта. [243]. 

4. Экономические факторы определяют успешность цифровизации 

ЖКХ-предприятий. Анализ затрат на разработку, внедрение, экономической 

эффективности и ROI обеспечивает создание устойчивых решений, улучшаю-

щих качество услуг при снижении издержек и росте доходности. 

5. Организационные факторы крайне важны при внедрении цифровых 

систем. Прежде всего необходимо изучить структуру предприятия, четкое раз-

граничение компетенций и оптимизацию информационных потоков между 

подразделениями определить роли «кто за что отвечает». Когда роли четко рас-

пределены, работа идет эффективнее и персонал не дублируют друг друга. 

Далее управление изменениями – на данным этапе проводится ряд меро-

приятий для адаптации персонала к новым технологиям. Практика показывает, 

что на данным этапе сопротивление со стороны сотрудников ожидаема, но тре-

буется системный подход и создания механизмов поддержки на всех этапах со-

трудников т.к. неграмотно подготовленные сотрудники в итоге приведёт к 

снижению эффективности работы и росту операционных ошибок, а это в свою 

очередь убытки для предприятия.  
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Не следует забывать о культуре организации, включающая в себя ценно-

сти, нормы и поведение, которая формирует атмосферу внутри предприятия.  

Положительная культура способствует успешному внедрению инновационных 

систем управления, поддержке инноваций и готовности сотрудников к новым 

изменениям. Если атмосфера предприятия негативна даже самые продвинутые 

решения встречают серьезное противодействие. Иными словами, необходимо 

отучить персонал работать "по старинке" и не боятся новых технологий. И про-

водит тренинги по совместному использованию АСУ между отделами, что поз-

волит использовать их сильные стороны и добиваться эффективного обмена 

информации и это будет способствовать быстрому решению проблемы и опера-

тивного   согласования отделов и минимизируют дублирование усилий и обес-

печивают эффективное использование ресурсов. 

При разработке ПО необходимо учитывать юридические аспекты, а 

именно законодательные и нормативные факторы. ЖКХ представляет собой 

комплекс обязательных требований, а именно конфиденциальность данных, 

процедуры получения лицензий и сертификатов соответствия, а также необхо-

димость следования установленным отраслевым стандартам и техническим ре-

гламентам. В свою очередь это гарантирует правовую защиту предприятия 

ЖКХ от спорных ситуаций, например, невыполнение требований по охране 

окружающей среды и/или несоблюдение норм по управлению опасными отхо-

дами.  

6. Социальные факторы охватывают пользовательское восприятие си-

стемы, отношение к технологическим нововведениям и степень вовлеченности 

пользователей в процессы разработки и внедрения. 

Основной целью применения АСУ ориентировано на повышения каче-

ства предоставляемых услуг потребителям и повышения их удовлетворённости. 

Цифровизация в свою позволяет обеспечивать более оперативные качественные 

услуги, снижает количество жалоб от потребителей и улучшает контакт по-

средством различных каналов связи, включая Интернет и мобильные приложе-
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ния. Это достигается через внедрение онлайн-сервисов для подачи заявок, со-

здание горячих линий для оперативного решения проблем клиентов. 

АСУ ускоряют процесс обслуживание и повышение качества благодаря 

оптимизации процессов за счет использования инновационных технологий. 

Цифровизация предоставляет ряд преимуществ в сфере обслуживания - это 

оперативная обработка заявок и запросов клиента, учет индивидуальных по-

требностей и предпочтения клиентов, предоставляя им индивидуальные реше-

ния, прозрачности операций, и самое главное повышение доверия со стороны 

клиентов [130]. 

Современные АСУ предоставляют возможность жилищно-

коммунальным предприятиям адаптироваться к социальным изменениям в об-

ществе. Автоматизированные системы позволяют реализовывать программу по 

социальной ответственности, которая в свою очередь направлена на улучшения 

качества жизни населения и мониторят изменения в потребностях клиентов и 

внедрять современные инновационные технологии для устойчивого развития и 

повышения качества обслуживания. Для эффективного воздействия необходи-

мо акцентировать внимание на социальный фактор, иными словами, вовлечь 

жителей в процессы управления учитывать их мнения в процессе принятия ре-

шений. Такой уровень доверия и открытость в работе коммунальных служб 

укрепить общественное доверие со стороны населения [57, c.55-59]. 

В государственных документах страны предусмотрены концепции 

(например, «Цифровая экономика Республики Таджикистан», Концепция ре-

формы ЖКХ на 2010-2025 гг. и др.) в которых, где содержится пункты по циф-

ровизации важных отраслей, включая сферу ЖКХ. Международные стандарты 

(ISO/IEC 27001, NIST, COBIT) подтверждают необходимость стратегического 

управления информационной безопасностью как обязательного элемента циф-

ровой трансформации. Управления, информационной безопасности в условиях 

формирования национальной системы предполагает переход от локальных, 

технически ориентированных решений к комплексной системе управления рис-

ками, интегрированной с архитектурой цифровых решений. Это особенно важ-
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но для отраслей, чувствительных к сбоям и угрозам, таких как жилищно-

коммунальное хозяйство [234]. 

Выводы по первой главе. 

При рассмотрении сущности, определении места и роли сферы ЖКХ в 

условиях инновационного развития экономики сделан основной вывод о том, 

что  жилищно-коммунальное хозяйство представляет собой стратегически важ-

ный сектор, требующий не только технической модернизации, но и переосмыс-

ления его роли в системе устойчивого инновационного и безопасного развития 

государства. Сфера ЖКХ, формируя условия для стабильного функционирова-

ния социальной и экономической среды, играет важную роль в обеспечении 

жизнедеятельности населения в части создания комфорта, гарантии санитарной 

безопасности, необходимого уровня среды обитания.  

В связи с тем, что цифровизация бизнес-процессов вносит изменения в 

экономические механизмы управления предприятиями сферы ЖКХ, для ее 

обеспечения информационной безопасностью необходим постоянный монито-

ринг с целью более широкого внедрения цифровых информационных систем. 

Также в условиях устойчивого развития инновационной экономики особое 

внимание необходимо уделить модернизации и цифровой трансформации рас-

сматриваемой отрасли, что позволит не только оптимизировать процессы 

управления ресурсами, но и существенно повысит прозрачность, надёжность и 

оперативность предоставляемых услуг.  

Для перехода к интеллектуальной инфраструктуре городов и сёл внед-

рение цифровых решений в сферу ЖКХ создаст предпосылки, которые будут 

способствовать более эффективному использованию бюджетных средств, сни-

жению потерь и издержек, а также повышению уровня доверия со стороны 

населения. Также делается вывод о том, что переход к цифровой трансформа-

ции должен носить системный характер и основываться на интеграции совре-

менных цифровых технологий, т.е. программных роботов, искусственного ин-

теллекта, автоматизированных аналитических модулей и других решений, 

направленных на повышение прозрачности и управляемости процессов. 
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Полученные результаты рассмотренных методических основ цифрови-

зации с точки зрения обеспечения информационной безопасностью предприя-

тий и организаций сферы ЖКХ свидетельствуют о том, что они включают в се-

бя совокупность подходов, охватывающих как теоретические аспекты проекти-

рования автоматизированных систем, так и практические методы их внедрения. 

Применяемые подходы основываются на международные стандарты, такие как 

ISO/IEC 12207, структурные методологии (SADT, IDEF0), а также принципы 

жизненного цикла программного обеспечения и автоматизации процессов на 

всех уровнях управления. При этом, особую значимость приобретает адаптация 

данных методов к специфике сферы ЖКХ с её сложной многоуровневой струк-

турой, распределённой ответственностью и высокой социальной значимостью.   

Применение цифровых технологий позволяет не только повысить про-

зрачность и эффективность управления, но и минимизировать риски, связанные 

с нарушениями информационной безопасности. В условиях Таджикистана, где 

сфера ЖКХ играет ключевую роль в обеспечении жизнедеятельности населе-

ния и характеризуется высокой уязвимостью, формирование методологически 

обоснованной цифровой платформы становится важнейшим направлением гос-

ударственной политики в области экономической и информационной безопас-

ности. 

При формировании национальной инновационной системы особенности 

управления информационной безопасностью заключаются в переходе от фраг-

ментарного реагирования к стратегическому управлению рисками. Обосновы-

вается, что наиболее значимыми направлениями данного перехода являются 

интеграция механизмов защиты информации уже на этапе проектирования 

цифровых решений, применение риск-ориентированного подхода к планирова-

нию и обеспечению безопасности, разработка централизованных и отраслевых 

политик информационной безопасности, учитывающих специфику отрасли (в 

данном случае, сферы ЖКХ), а также формирование систем мониторинга инци-

дентов, процедур аудита и планов оперативного реагирования. 
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Делается вывод о том, что в условиях развития национальной инноваци-

онной системы при внедрении цифровых решений отсутствие эффективного 

управления рисками может привести к снижению устойчивости цифровой ин-

фраструктуры, утечке конфиденциальной информации и снижению уровня до-

верия населения к электронным сервисам. Поэтому существенно возрастают 

требования к защите информации, включая персональные данные граждан, све-

дения о финансовых операциях, потреблении ресурсов и техническом состоя-

нии объектов коммунальной инфраструктуры. 

Отмечается, что управление информационной безопасностью при фор-

мировании и развитии национальной инновационной системы должно основы-

ваться на принципах непрерывности процессов, адаптивности к технологиче-

ским изменениям, совместимости с действующими ИТ-системами, правовой 

определённости и защите персональных данных. Эти принципы касаются осо-

бенно сферы ЖКХ, которая является неотъемлемым элементом устойчивого 

социально-экономического развития страны, требующим комплексного подхо-

да к управлению, включающего как технологические, так и организационно-

правовые механизмы. Разработка и применение на практике цифровых систем 

управления предприятиями жилищно-коммунального хозяйства является слож-

ной и многоступенчатой задачей, которая требует соответствия множества фак-

торов, способствующих одновременно решению проблем при разработке циф-

ровых систем управления и обеспечения их информационной безопасностью.  
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ГЛАВА 2. СОСТОЯНИЕ ИНФОРМАЦИОННЫХ  

ТЕХНОЛОГИЙ И ЦИФРОВИЗАЦИЯ СФЕРЫ ЖКХ  

ГОРОДА ДУШАНБЕ 
 

2.1. Анализ существующих информационных технологий, применяемых 

предприятиями сферы ЖКХ 

 

В сфере ЖКХ города Душанбе большая часть разрабатываемого ПО но-

сит локальный формат, стандартизация жизненного цикла программного обес-

печения снижает фактор человеческого вмешательства и обеспечивает про-

зрачность в процесс внедрения цифровых систем тем самым повышая доверия 

со стороны населения, контролирующих органов.  

В настоящее время процессы цифровизации и инновации являются клю-

чевыми фактором для улучшения инфраструктурных отраслей. Предприятия 

ЖКХ относящийся к одному из сектору услуг экономики и требует системного 

подход к цифровому обновлению и анализа и оценки его нынешнего состояния. 

В Последние годы Правительства страны стремительно внедряет инно-

вационные цифровые технологии во всех ключевых отраслях экономики и об-

щественной жизни. Данный шаг носит стратегический характер т.е. глобальный 

вызов на формирования конкурентоспособной инновационной экономики. В 

результате откроется путь для интеграции в мировое цифровое сообщество.  

Данная стратегия охватывает все сегменты экономики страны такие как 

образования, здравоохранение и финансовый сектор и т.д. В результате повы-

шается качество и уровень предоставляемых услуг и оптимизируются процессы 

государственной деятельности. Комплексная цифровизация обеспечивает бла-

гоприятную среду для дальнейшего развития предпринимательства. 

Процессы цифровизации государственных секторов в Республике Та-

джикистане начались с момента принятия Государственной стратегии «Ин-

формационно-коммуникационные технологии для развития Республики Та-

джикистан» в 2003 году, которая определила направления внедрения инфор-

мационных технологий в деятельность государственных органов [15]. 

Ключевым документом служит Концепция цифровой экономики (По-
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становление Правительства РТ №642 от 30.12.2019). Для её реализации принята 

Среднесрочная программа развития цифровой экономики на 2021-2025 годы 

(Постановление №460 от 26.10.2021), устанавливающая цели и задачи по вось-

ми направлениям (рисунок 2.1.1). 

 

Рисунок 2.1.1. Схема «Среднесрочная программа развития цифровой 

экономики на 2021-2025 годы» 
Источник: Составлено автором на основе [24]. 

 

В Республике 2025-2030 годы были объявлены «Годами цифровой 

экономики и инноваций», данный шаг демонстрирует серьёзные намерения 

страны к кардинальным преобразованиям и тем самым повысить уровень 

жизни населения и усилить экономическую позицию страны на мировом 

рынке. В данный период реализуются ключевые направления создания клю-

чевых направлений, а именно правовую основу, создания электронных сер-

висов для оказания услуг и развития инфраструктуры.  

Программы такого рода свидетельствуют о стратегической направ-

ленности на переход к инновационной модели управления, где применение 

технологические решения становятся основой для устойчивого развития ин-

формационной безопасности в том числе и в жилищно-коммунальном секто-

ре.  Исходя из общегосударственных цели цифровизации, актуально иссле-

довать динамику внедрения информационных систем и масштабы цифровой 

модернизации коммунальных служб определенного населенного пункта. 

Жилищно-коммунальное хозяйство города Душанбе представляет собой 

   1. Укрепление инсти-
туциональных основ 
цифровой экономики.  
Создание нормативно-
правовой базы и меха-
низмов координации 
цифровых процессов. 

   2. Развитие информа-
ционно-
коммуникационной 
инфраструктуры. Обес-
печение широкополосно-
го доступа к интернету в 
регионах страны. 

   3. Цифровизация 
национальной эконо-
мики. Внедрение техно-
логий в ключевые отрас-
ли экономики. 

   4. Расширение элек-
тронного правитель-
ства. Развитие цифровых 
платформ для оказания 
государственных услуг. 

   5. Инвестиции в чело-
веческий потенциал. 
Подготовка специалистов 
и развитие навыков в об-
ласти цифровых техноло-
гий. 

   8. Инвестирование в 
цифровую экономику. 
Привлечение инвестиций 
в проекты цифровой 
трансформации. 
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сложную систему, обеспечивающую жизненно важные услуги для населения, 

включая водоснабжение, водоотведение, теплоснабжение, электроснабжение, 

газоснабжение, санитарную очистку и благоустройство городских территорий. 

Организационная структура системы ЖКХ города Душанбе включа-

ет в себя следующие основные компоненты. 

1. Государственные органы управления: 

- исполнительный орган городского и местного самоуправления (от-

ветственные за общее руководство и координацию деятельности предприятий 

ЖКХ в городе); 

- профильные департаменты и управления, занимающиеся разработ-

кой и реализацией региональных (местных) программ в сфере ЖКХ, контролем 

качества предоставляемых услуг и взаимодействием с населением. 

2. Предприятия и службы системы ЖКХ: 

- водоканала, обеспечивающие водоснабжение и водоотведение; 

- теплосети, которые отвечают за подачу тепла в жилые, администра-

тивные и иные здания и сооружения; 

- электросети, занимающиеся распределением электроэнергии; 

- газовые службы, обеспечивающие газоснабжение потребителей; 

- службы благоустройства, занимающиеся уборкой улиц, вывозом му-

сора, озеленением и благоустройством общественных пространств. 

3. Управляющие компании и жилищные кооперативы, которые 

осуществляют непосредственное управление многоквартирными домами, обес-

печивая их техническим обслуживанием, текущим ремонтом и взаимодействи-

ем с жильцами. 

4. Контролирующие и надзорные органы, осуществляющие контроль 

и надзор над соблюдением нормативных и стандартных требований в сфере 

ЖКХ, а также проверки качества оказываемых услуг [33]. 

Одним из основных факторов влияния научно-технического прогресса 

на все сферы деятельности человека является широкое использование новых 

информационных технологий и, надо отметить, что их применение играет ре-
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шающую роль в сфере жилищно-коммунального хозяйства, т.к. под влиянием 

новых информационных технологий происходят коренные изменения в техно-

логии управления, повышении квалификации и профессионализма специали-

стов, занятых различными видами деятельности в организациях и предприятиях 

данной сферы.  

В настоящее время многие категории населения часто используют ин-

формационные сервисы для оплаты коммунальных услуг через сети Интернет. 

При этом, большинство информационных сервисов, представляемых жильцам 

многоквартирных домов города ограничивается только электронными плате-

жами и вводом показаний счётчиков (электрических, водяных, газовых и т.д), а 

также распечаткой квитанций. 

Проведенное нами исследование свидетельствует о том, что все большая 

часть жильцов столицы выражает желание пользоваться дополнительными ин-

формационными сервисами, предоставляющими возможность комфортного 

общения с руководителями района, города, управляющими компаниями, руко-

водством товариществ собственников жилья, поставщиками коммунальных 

услуг и ресурсов. В связи с этим, создание и развитие современных информа-

ционных сервисов и систем является важнейшей составляющей модернизации 

и совершенствования информационных технологий в сфере жилищно-

коммунального хозяйства. Внедрение цифровых технологий позволяет не толь-

ко повысить эффективность управления коммунальными услугами, но и улуч-

шить контроль за состоянием жилищного фонда.  

Как правило, жилищный фонд определенной территории (страны, го-

рода, региона)-это совокупность всех жилых помещений, независимо от форм 

собственности, включая жилые дома, специализированные дома (общежития, 

детские дома, дома-интернаты, школы-интернаты и т.д.), квартиры, иные жи-

лые помещения и др.  

Учёт жилищного фонда ведётся по следующим основным видам соб-

ственности: 

 - государственный жилищный фонд (жилые дома, принадлежащие гос-
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ударству);  

- общественный жилищный фонд (жилые дома, принадлежащие другим 

кооперативным организациям, их объединениям, профсоюзным и иным обще-

ственным организациям); 

- фонд жилищно-строительных кооперативов (жилые дома, принадле-

жащие жилищно-строительным кооперативам); 

- индивидуальный жилищный фонд (жилые дома, находящиеся в част-

ной собственности граждан); 

- частный жилищный фонд (фонд, находящийся в собственности граж-

дан и фонд, находящийся в собственности юридических лиц, созданных в каче-

стве частных собственников).  

Проведённый нами анализ показал, что за анализируемый период жи-

лищный фонд республики ежегодно увеличивался и по официальным статисти-

ческим данным на 1 января 2024 года составляет 110,6 млн. м2., из которых го-

родской жилищный фонд - 42,5 млн. м2 (39%) и сельский жилищный фонд - 

68,1 млн. м2 (61%) (таблица 2.1.1). 

Как видно из таблицы 2.1.1, развитие жилищного фонда республики за 

анализируемый период демонстрирует устойчивый рост, что свидетельствует 

о расширении строительной отрасли и увеличении жилых площадей. Общий 

жилищный фонд страны увеличился с 103,3 млн. м² в 2019 году до 110,6 млн. 

м² в 2023 году, что составляет прирост на 12 млн. м². Надо отметить, что 

наибольший рост наблюдался в 2022 году (+2,6 млн. м²) и в 2023 году (+2,1 млн 

м²), что свидетельствует о более активных темпах жилищного строительства за 

последние годы. 

Таблица 2.1.1. Жилищный фонд Республики Таджикистан  

в 2019-2023 гг. (на конец года, млн. м2)  
 

Показатели 2019 2020 2021 2022 2023 

Жилищный фонд 
РТ, всего,  
в т.ч.: 

103,3 104,8 105,9 108,5 110,6 
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Продолжение таблицы 2.1.1. 
Показатели 2019 2020 2021 2022 2023 
городской жилищ-
ный фонд 

38,8 36,2 38,3 41,1 42,5 

сельский жилищ-
ный фонд 

67,5 68,6 67,6 67,5 68,1 

Жилищный фонд 
города Душанбе 

10,6 11,6 14,4 15,8 16,6 

Источник: Составлено автором [29, c. 191-192]. 

 
При этом, развитие происходит преимущественно в городской местно-

сти, тогда как рост сельского жилищного фонда остаётся относительно ста-

бильным. Так, городской жилищный фонд за рассматриваемый период увели-

чился с 38,8 млн. м² до 42,5 млн. м², что соответствует росту на 11,2%, тогда как 

сельский жилищный фонд вырос всего на 0,6% (с 67,5 до 68,1 млн. м²). Это 

подчёркивает тенденцию к урбанизации и сосредоточению строительных про-

ектов в городах страны, но надо отметить, что снижение городского жилищно-

го фонда происходило только в 2020 году, когда он сократился с 38,8 млн. м² в 

2019 году до 36,2 млн. м² в 2020 году. По нашему мнению, это было связано с 

экономическими последствиями COVID-19.  

Что касается масштабных строительных проектов, развития инфра-

структуры и увеличения многоэтажных жилых комплексов в столице респуб-

лики, т.е. города Душанбе, то это связано с принятым Постановлением Прави-

тельства Республики Таджикистан от 27 апреля 2022 года №203 «О Стратегии 

развития строительной отрасли Республики Таджикистан на период до 2030 го-

да» [20]. 

Таким образом, проведенный нами анализ соответствующих показате-

лей свидетельствует о том, что в Таджикистане жилищный фонд, в основном, 

увеличивается за счет жилищного строительства в городах, особенно, в городе 

Душанбе, который демонстрирует самые высокие темпы роста.  

Если в столице ведётся учёт только городского жилищного фонда (по 

причине отсутствия сельского), то кроме него в общий жилищный фонд рес-

публики входят жилищные фонды других административно-территориальных 

единиц - Горно-Бадахшанская автономная область, Хатлонская область, Сог-

дийская область и Районы республиканского подчинения. В каждой из этих ад-
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министративных территорий управление жилищным фондом осуществляется 

местными органами власти (хукуматами) или специализированными учрежде-

ниями, которые ведут учёт и отчётность, эксплуатацию и развитие городского и 

сельского жилого фонда территории. 

В связи с этим, мы попытались вышесказанное отразить в виде графика 

относительно городского жилищного фонда республики (рисунок 2.1.2).  

Как видно из рисунка 2.1.2 большая часть городского жилищного фонда 

сосредоточена в городе Душанбе (39%) и Согдийской области (28%), что связа-

но с их развитой инфраструктурой и высокой урбанизацией. Жилищный фонд 

Хатлонской области составляет 21%, РПП -10%, а ГБАО -всего 3% из-за горно-

го рельефа и низкой плотности населения. 

Городской жилищный фонд города Душанбе, который составляет 39% 

общего жилищного фонда республики, эквивалентно 16,6 млн. м², что есте-

ственно, подчёркивает статус столицы как основного центра урбанизации и 

развития городской инфраструктуры. 

 

Рисунок 2.1.2. Распределение городского жилищного фонда по терри-

тории Республики Таджикистан в 2023 г. (на конец года, млн. м2) 
Источник: Составлено автором на основе [29, c. 192]. 

 

По официальным статистическим данным в настоящее время в систему 

ЖКХ входят 761 предприятий и организаций, оказывающих населению страны 

широкий спектр услуг, включая обеспечение (снабжение) электроэнергией, га-
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зом, паром и кондиционированным воздухом, а также водоснабжение, очистку, 

обработку отходов и получение вторичного сырья, которые играют важную 

роль в обеспечении комфорта и безопасности жителей, формируя благоприят-

ную среду жизнедеятельности населения [29, c. 223].  

По нашему мнению, для оптимальной координации всех секторов ЖКХ, 

как и государственных, так и частных предприятий необходимо их интегриро-

вать в единую цифровую платформу. В итоге это по способствует снижению 

вероятности аварийных ситуации, оптимизации расходов и повышения каче-

ства обслуживания и обеспечить (рисунок 2.1.3). 

 

Рисунка 2.1.3. Возможности единой цифровой платформы. 
Источник: Составлено автором на основе [235]. 

 
На рисунке 2.1.3 представлены основные направления совершенствова-

ния жилищно-коммунального комплекса, способствующие повышению эффек-

тивности предоставляемых услуг, минимизации расходов и стабилизации рабо-

ты инфраструктурных объектов города Душанбе. 

Необходимо отметить, что цифровые технологий позволять создать еди-

ную интегрированную базу данных всей инфраструктуры ЖКХ (о состоянии 

зданий, правовом статусе владельцев и арендаторов) в результате позволить 

облегчить процесс введения учета и мониторинг изменений в жилищном фон-

де. Граждан получать прозрачность в плане получения информации о начисле-

Централизованный мониторинг всех коммунальных процессов в режиме 
реального времени. 

Автоматизацию расчетов и платежей, сокращение задолженностей и по-
вышение финансовой устойчивости сектора. 

Эффективное взаимодействие между частными фирмами и государствен-
ными структурами ЖКХ. 

Оптимизацию управления аварийными ситуациями, оперативное реагиро-
вание на неисправности и аварии; 

Единая цифровая платформа 

Повышение прозрачности предоставляемых услуг и обратную связь с по-
требителями через мобильные сервисы и т.д. 
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ниях за коммунальные услуги и плановых ремонта и повысит доверие к орга-

нам управления.  Необходимо отметит информационные технологии позволять 

проводить анализ на основе собранных данных и выявлять проблемные зоны и 

составлять эффективный план по их ремонту. Цифровизация процессов позво-

лить сократить административные расходы и повышению качества услуг.  

В процессе модернизации городского хозяйства, процесс цифровизации 

в первую очередь охватить основные сегменты отрасли страны - это водоснаб-

жение, водоотведение, энергоснабжение, управление жилищным фондом и вза-

имодействие с потребителями. Обычно данный этап предполагает применение 

профильных программных инструментов, приспособленных к местным услови-

ям эксплуатации и обладающих солидной технической базой, в отличие от 

коммерчески ориентированных брендовых продуктов. Например при поддерж-

ке международных доноров (Европейского банка реконструкции и развития, 

Всемирного банка) была разработана программа для водно- коммунального 

комплекса ГУП «Душанбеводоканал». 

Данная автоматизированная система управления предприятием (АСУП) 

включает в себя ряд модулей для учёта контроль кадровых ресурсов, матери-

ально техническую часть, снабжение и бюджетирования. На данной базе разви-

вается АСУ, расчётно-кассовые центры (РКЦ) и др., для повышения прозрачно-

сти финансовых операций, оптимизация биллинга, и минимизация человече-

ский фактора в формировании отчетности о состоянии клиентской базы. Дан-

ная система продолжает совершенствоваться посей день и интернируются но-

вые модули [234]. 

Так же хочу выделить, что в структуре предприятий ЖКХ города выделя-

ется геоинформационные системы (ГИС), которые предназначенные для учета, 

анализа и мониторинга инженерных коммуникаций водопроводных, канализа-

ционных, энергетических и теплосетей. Данная система была внедрена при 

поддержке Азиатского банка развития и базируется на платформах Esri ArcGIS 

и/или их открытых аналогов (QGIS).  
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Основная задача ГИС - создание единого цифрового картографического 

пространства для эффективного принятия управленческих решений, планиро-

вания технического обслуживания и быстрого реагирования на аварии. На дан-

ный момент в системе зафиксированы ключевые инфраструктурные объекты, 

ведется работа по корректировке данных и их интеграции с системами монито-

ринга ресурсов [238]. 

Существует ещё аналогичная система SCADA, которая была введена в 

эксплуатацию 20 ноября 2018 года и до сих пор используется на аналогичных 

предприятиях. Системы мониторинга и диспетчеризации (SCADA) предназна-

чены для повышения надёжности и эффективности эксплуатации коммуналь-

ной инфраструктуры в городе Душанбе. SCADA - это система, позволяющая 

дистанционно контролировать показатели сетей (давление, расход, напряжение, 

уровни резервуаров) и оперативно реагировать на нештатные ситуации. Хотя в 

открытых источниках отсутствуют точные указания на конкретные бренды 

SCADA-продуктов. Наши наблюдения показывают, что предпочтение даётся 

решениям от ведущих мировых поставщиков (Siemens, Schneider Electric, ABB 

и др.), адаптируемых к местным техническим условиям. Надо отметить, что 

данные системы, интегрируемые с АСУП, и ГИС уже функционируют на клю-

чевых объектах других регионов республики и постепенно расширяют свой 

охват [2].  

За водоснабжение и водоотведение в городе Душанбе отвечает ГУП 

«Душанбеводоканал», где внедрена система СТЕК-РСО, которая автоматизиру-

ет учёт операций с клиентами, повышает прозрачность транзакций и улучшает 

собираемость платежей. Она позволяет эффективно управлять расчетами с або-

нентами, контролировать потребление воды и оптимизировать процесс обслу-

живания клиентов. 

Проведенный нами анализ показывает, что в настоящее время система 

энергоснабжения столицы остаётся убыточной из-за высоких технических и 

коммерческих потерь (в первую очередь, из-за низкой собираемости платежей), 

а также изношенности инфраструктуры.  
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Надо отметить, что начиная с 2019 года в городе Душанбе китайская 

компания Hexing Electrical Co., Ltd начала реализацию проекта по внедрению 

цифровых системы контроля и учёта электроэнергии (биллинга), направленная 

на снижение технических и коммерческих потерь электроэнергии. Предостав-

ленные данные интеллектуальных счётчиков позволили не только снизить по-

тери электроэнергии, но и повысить прозрачность учёта и платёжную дисци-

плину потребителей, оптимизировать управление энергоресурсами города, со-

кратить потери и количество штатных контролеров. Например, было преду-

смотрено увеличить систему сбора платежей с 81% до 99%, а сократить потери 

электроэнергии в городских сетях с 19% до 12% [237]. 

Далее хотелось бы сделать акцент на IT- компанию «Умный дом», оте-

чественные разработчики которой предлагают ввести постоянный мониторинг 

за бытовыми приборами, управлять ими со смартфона, получать уведомления о 

любых авариях и сбоях. 

В настоящее время в соответствии с принятым Указом Президента Рес-

публики Таджикистан от 22 июня 2023 года №586 «О мерах по расширению 

безналичных расчётов» одним из приоритетных направлений цифровизации 

становится развитие онлайн-платформ, которые позволяют потребителям осу-

ществлять оплату коммунальных услуг только безналичным способом через 

карточки «Амонатбонка», получать информацию о состоянии счетов, задол-

женностях и т.д., заходя в свой личный кабинет.  

В данном контексте значительную роль играют локальные платёжные 

системы (Amonatbank E-Payment, Alif Mobi, Paynet, Dushanbe City Card и.др), 

которые интегрируются с расчётно-кассовыми центрами. Кроме того, создают-

ся «Личные кабинеты потребителя» на официальных порталах предприятий и 

городских сервисов.  

Проведённый нами анализ деятельности предприятий и организаций 

сферы ЖКХ г. Душанбе показал, что цифровизация в данной отрасли носит 

фрагментарный характер и зачастую ограничивается автоматизацией отдель-
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ных процессов, например, бухгалтерского учёта, расчётов за услуги, сбора и 

хранения клиентской базы.  

Так, надо отметить, что в городе Душанбе до сих пор отсутствует единая 

информационная система, объединяющая управление водоснабжением, твер-

дыми бытовыми отходами (ТБО) и электросетями. На данный момент каждая 

из этих сфер функционирует отдельно, используя собственные механизмы уче-

та и мониторинга, что затрудняет эффективную координацию, контроль состо-

яния инфраструктуры и оперативное реагирование на аварийные ситуации. 

Мы считаем, что для повышения качества оказываемых коммунальных 

услуг и эффективного управления городской инфраструктурой необходимо со-

здание единой информационной системы жилищно-коммунального комплекса 

(АСУ ЖКХ), которая объединит данные о водоснабжении, электросетях и ТБО 

в единое цифровое пространство, обеспечивая централизованный контроль, 

анализ данных и оптимизацию работы всех, без исключения, жилищно-

коммунальных служб города. 

Также надо отметить, что для определения критериев оценки качества 

обслуживания потребителей с экономической точки зрения, как правило, рас-

считывают отдельно эффективность каждого этапа процессов реконструкции 

или модернизации фирмы (предприятия) и уровень удовлетворения потребите-

ля, исходя из критериев социальной оценки предоставленных услуг. Мы исхо-

дим из того, что качественные показатели жилищно-коммунального хозяйства 

напрямую завысят от уровня удовлетворённости потребностей пользователей, 

что доказывает сам факт предоставления услуг коммунальной службой, кото-

рый в настоящее время желает быть лучше.  

Поэтому, для более детального анализа уровня и качества обслуживания 

системы ЖКХ, по нашему мнению, в первую очередь, необходимо оценить 

уровень удовлетворённости населения от предоставляемых услуг данной служ-

бой, в частности, города Душанбе. В процессе получения общей информации о 

каждой отдельной услуге можно выявить, какие именно услуги нуждаются в 

улучшении, определить ценовой порог и степень доступности оказываемых 
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услуг.  

Изучение нами существующий опыт показывает, что для проведения та-

кого рода исследований ключевую роль в принятии решений играет проведение 

опроса мнений потребителей (жильцов). Механизмом проведения таких иссле-

дований является анкетирование или непосредственный опрос жителей, т.е. 

пользователей услуг.  

С учетом вышесказанного в 2020 году на базе кафедры «Менеджмент и 

маркетинг» Российско-Таджикского (Славянского) университета нами было 

проведено анкетирование, в котором участвовали 426 жильцов четырех райо-

нов города Душанбе - И. Сомони, Сино, Фирдавси и Шохмансур. В составлен-

ную нами анкету были включены 12 вопросов (приложение 1). 

В процессе анкетирования были опрошены 98 человек района И. Сомо-

ни, 101 - района Сино, 114 - района Фирдавси и 113 - района Шохмансур, кото-

рые ответили на вопросы разработанной нами анкеты (приложение 2). 

Так, из общего количества опрошенных мужчины составляли 38,3%, а 

женщины - 61,7%. Если анализировать возраст респондентов, то надо отметить, 

что наиболее многочисленной группой среди 426 респондентов оказались люди 

в возрасте 31-50 лет (215 человек), затем 51-65 лет (98 человек), далее до 30 лет 

(88 человек) и старше 65 (25 человек).  

По типу жилья 298 участников опроса ответили, что проживают в мно-

гоквартирных домах (70,0%), 87 - в частном секторе (20,4%) и 41 человек (9,6%) 

ответили, что живут в общежитиях, служебных помещениях или снимают жи-

лье.  

Что касается второго блока ответов на вопросник, т.е. уровня удовлетво-

рённости жилищно-коммунальными услугами, полученные и обработанные ре-

зультаты опроса в целом по городу Душанбе и в разрезе его районов приведены 

в виде следующей таблицы (таблица 2.1.2). 

Согласно полученным результатам анкетирования жителей города Ду-

шанбе наиболее остро оценивались вопросы, связанные с уборкой придомовой 

территории, вывозом мусора, освещением, давлением воды, теплоснабжением и 
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проблем, касающихся организации деятельности сотрудников ЖЭУ.  

По итогам опроса большинство горожан остаются недовольными каче-

ством предоставляемых жилищно-коммунальных услуг. Так, уборка придомо-

вой территории удовлетворяет лишь 29,4% респондентов, а 70,6% заявляют о её 

неудовлетворительном уровне, а уборка дворов проводится нерегулярно, и жи-

тели вынуждены этим заниматься сами.  

Своевременный вывоз мусора оценивают положительно только 27,0% 

респондентов, при этом 73,0% указывают на несвоевременный вывоз мусора 

(особенно в летнее время) и отмечают отсутствие должной дезинфекции (обра-

ботка хлоркой), которое приводит к антисанитарным условиям жизнедеятель-

ности жильцов в высотных домах.  

Таблица 2.1.2. Уровень удовлетворённости жилищно-

коммунальными услугами жителей города Душанбе в разрезе районов в 

2020 г. (в %) 

№
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1. 
Уборка придо-
мовой террито-
рии 

35,4 64,6 29,8 70,2 18,8 81,3 35,0 65,0 29,4 70,6 

2. 
Своевремен-
ный вывоз му-
сора 

41,7 58,3 35,3 64,7 17,5 82,5 18,2 81,8 27,0 73,0 

3. 
Уровень осве-
щения терри-
тории 

40,7 59,3 24,5 75,5 58,1 41,9 13,3 86,7 32,5 67,5 

4. 
Наличие хо-
лодной воды в 
течение суток 

37,9 62,1 27,5 72,5 25,0 75,0 58,3 41,7 35,0 65,0 

5. 
Уровень цен на 
коммунальные 
услуги 

33,3 66,7 42,5 57,5 33,8 66,2 37,9 62,1 36,7 63,3 

6. 
Обеспечение 
системой теп-
лоснабжения 

12,2 87,8 24,8 75,2 9,8 90,2 19,5 80,5 16,7 83,3 

7. 

Обеспечен-
ность лифто-
вым оборудо-
ванием 

34,5 65,5 43,8 56,3 39,6 60,4 18,0 82,0 34,7 65,3 
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Продолжение таблицы 2.1.2. 

№
№ 
п/
п 

Показатели 
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8. 
Наличие си-
стемы водоот-
ведения 

33,9 66,1 32,4 67,6 34,0 66,0 33,3 66,7 33,5 66,5 

9. 

Обеспечен-
ность системой 
электроснаб-
жения 

29,9 70,1 21,1 78,9 34,4 65,6 41,5 58,5 32,0 68,0 

10. 
Наличие горя-

чей воды 
19,5 80,5 23,1 76,9 29,5 70,5 17,3 82,7 22,3 77,7 

11. 

Организация 

ремонта жилых 

домов/квартир 

27,8 72,2 35,4 64,6 22,2 77,8 36,1 63,9 29,9 70,1 

12. 

Организация 

деятельности 

сотрудников 

ЖЭУ 

17,2 82,8 24,0 76,0 18,9 81,1 31,8 68,2 22,1 77,9 

Источник: Составлено автором по результатам проведенного анкетирования. 

 

Уровень освещения территорий устраивает 32,5% опрошенных, а 67,5% 

- отмечают недостаточное освещение на лестничных площадках и во дворах.  

Примерно треть жителей (35,0%) довольны наличием холодной воды в 

течение суток, тогда как 65,0 % сталкиваются с перебоями или низким давлени-

ем (особенно на верхних этажах), а с целью поддержания нормального уровня 

напора они устанавливают индивидуальные насосы, что требует дополнитель-

ные затраты на электричество. В связи с этим, 36,7% опрошенных считают та-

рифы на коммунальные услуги обоснованными, а 63,3% считают высокими.  

Наиболее проблемной сферой остаётся система теплоснабжения - всего 

16,7 % респондентов считают ее удовлетворительной, а 83,3% участников ука-

зывают на существование проблем с теплоснабжением (например, их полное 

отсутствие, несоответствие нормам температуры в помещениях и др. нормам), в 

связи с чем, они вынуждены включать электрообогреватели (кондиционеры) и 

нести дополнительные расходы.  

Работой лифтового оборудования удовлетворены 34,7% жителей, тогда 
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как 65,3 % указывают на частые поломки и недостаточную надёжность (в неко-

торых домах лифт не обслуживает все этажи или часто выходит из строя). По-

чти такие же результаты получены при оценке систем водоотведения (соответ-

ственно, 33,5% и 66,5%) и электроснабжения (32% и 68%). 

По результатам опроса, лишь 22,3% респондентов удовлетворяет подачу 

горячей воды в своих домах и 77,7% участников не удовлетворяет. Они счита-

ют, что прежде, чем решать вопрос с горячей водой, необходимо сперва нала-

дить стабильную систему теплоснабжения, поскольку существующие пробле-

мы с подачей тепла и низкие температуры в помещениях требуют более сроч-

ного внимания.  

Организация ремонта жилых домов/квартир вызывает удовлетворение 

только у 29,9 % жителей, в то время как 70,1 % оценивают её неудовлетвори-

тельно (среди основных причин - недостаточная оперативность, слабый кон-

троль за состоянием домов и нехватка информации у населения о проводимых 

плановых работах в этом направлении).  

Что касается организации деятельности сотрудников ЖЭУ и их взаимо-

действии с населением, то наиболее только 22,1% опрошенных считают её эф-

фективной, а 77,9 % указывают на отсутствие быстрого реагирования на жало-

бы граждан, контроля за состоянием домов, оплаты услуг и т.д.  

Третий блок составленной нами анкеты был посвящён комментариям и 

предложениям респондентов, в котором большинство из них указывали на то, 

что для улучшения качества жилищно-коммунальных услуг необходимо, в 

первую очередь, усилить контроль не только над оплатой, но и над отчётно-

стью, организуя регулярные проверки качества работ со стороны местных вла-

стей или независимых экспертных комиссий, обязывая при этом ответственные 

службы публиковать подробные отчёты и планы по ремонту.  

Также они указывали на то, что немаловажной мерой становится модер-

низация инфраструктуры (устаревшие системы лифтового оборудования, элек-

тросети, водопроводных и канализационных труб), которая требует своевре-

менной замены, а внедрение энергосберегающих технологий позволит повы-
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сить эффективность снабжения ресурсами. При этом следует пересмотреть та-

рифную политику, учитывая реальные расходы на модернизацию и содержание 

всей системы ЖКХ. В предложениях было отмечено, что сотрудникам во взаи-

модействии с жильцами домов необходимо разрабатывать чёткое расписание 

уборки и вывоза мусора, своевременно информировать жителей о возможных 

отключениях или ремонтных работах, а также организовать горячие линии, 

позволяющие быстро регистрировать и решать возникающие проблемы. 

В настоящее время для оперативного сбора данных о существовании 

наиболее насущных проблем в системе ЖКХ города Душанбе производится 

опрос среди населения посредством социальных сетей Интернет, что является 

более легким и экономичным путем их дальнейшего анализа.  

Здесь надо отметить, что за последние годы Хукуматом города Душанбе 

под руководством мэра уважаемого Рустама Эмомали были проведены значи-

тельные изменения - реализованы проекты, направленные на улучшение город-

ской инфраструктуры, модернизацию коммунальных служб и повышение каче-

ства жизни горожан на основе принятой Концепции реформы жилищно-

коммунального хозяйства в Республике Таджикистан на период 2010-2025 го-

дов, в которой основное внимание уделялось рациональному использованию 

коммунальной собственности и улучшению качества предоставляемых услуг 

[31]. 

Также руководством города инициировано создание горячей линии для 

приёма жалоб и предложений от жителей столицы. Теперь уже горожане полу-

чили возможность сообщать о проблемах городского благоустройства, включая 

вопросы жилищно-коммунального хозяйства (ЖКХ), отправляя фото и видео с 

описанием на электронный адрес Dushanbe80@yahoo.com или через определен-

ные номера мессенджеров Viber и WhatsApp. Эта инициатива позволила жите-

лям оперативно информировать городские (районные) власти о недостатках в 

сфере ЖКХ, таких как проблемы с водоснабжением, электроснабжением, со-

стоянием дорог и других коммунальных услуг. Внедрение прямой связи между 

гражданами и мэрией таким образом способствует более эффективному выяв-

mailto:Dushanbe80@yahoo.com
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лению и устранению проблем, улучшению качества предоставляемых услуг, 

принятию ускоренных управленческих решений по повышению прозрачности 

работы коммунальных служб, способствовали комплексному развитию города 

Душанбе, улучшению качества жизни горожан и модернизации городской ин-

фраструктуры [27]. 

Например, в зимний период 2023-2024 годов при суммарной мощности 

теплоэлектростанций №1, №2 и котельных города Душанбе было обеспечено 

3200 зданий и сооружений трубопроводной горячей водой, что на 150 зданий 

больше по сравнению с прошлым зимним периодом (прирост составил 4,9%). 

Из общего количества 2554 составляют жилые дома, 68 - объекты здравоохра-

нения, 197 - объекты образования (школы, детские сады и пр.), 381 - предприя-

тия и организации. По этим же официальным данным в зимний период 2024-

2025 годов будет обеспечено теплом 3200 объектов города [7].  

Но, надо отметить, что хотя охват объектов теплоэлектростанциями го-

рода растёт по мере роста жилищного фонда, качество предоставляемого тепла 

не соответствует требованиям пользователей. Наши наблюдения и анализ пока-

зывают, что жители некоторых районов столицы в зимний период продолжают 

сталкиваться с проблемой недостаточного отопления (батареи остаются едва 

тёплыми, если не холодными). Подобная ситуация наблюдалась и в предыду-

щие годы, однако, представители городских теплосетей не давали жителям чёт-

кого объяснения причин слабого обогрева и/или отключения тепла.  

В одних случаях руководители данной сферы это связывали с нехваткой 

топлива, хотя по официальным статистическим данным с 2017-2022 годы 

(только в 2023 году было снижение) объем добычи угля, основного вида топли-

ва теплоэлектростанций, постоянно увеличивался [29, с.266]. Также такое об-

стоятельство связывали с неисправностями в системах отопления самих потре-

бителей.  

Следует отметить, что ответственность за техническое состояние и по-

дачу тепла до элеватора (устройство, распределяющее тепловую энергию в зда-

нии) несёт ГУ «Тепловые сети города Душанбе». Как правило, элеваторы рас-
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положены в подвале жилых домов или в непосредственной близости от них, и 

жители многоэтажных домов внутреннюю сеть теплоснабжения могут ремон-

тировать собственными силами. 

Что касается водоснабжения населения страны, то как было отмечено в 

утвержденной Правительством страны Программе среднесрочного развития 

Республики Таджикистан на 2021-2025 годы, в рассматриваемой системе более 

успешно внедряются ресурсосберегающие технологии и к этому периоду были 

заменены более 650 км водопроводных труб, что намного продлило длитель-

ность их пользования, а также установлены 162400 счётчиков воды для различ-

ных водопотребителей (в основном, в городе Душанбе). В связи с этим, доступ 

населения к питьевой воде в стране достиг 64,2% (в т.ч. 95% - в городах и 

55,6% - в сельской местности), 36% сельских жителей получили доступ к воде 

внутри сооружений, но в то же время только 1,7% сельских домохозяйств име-

ют доступ к канализации, т.к. в сельской местности функционировали только 

5% канализационных систем [24]. 

Однако, несмотря на высокий уровень обеспеченности водой, до сих пор 

существуют проблемы с ее качеством и стабильностью подачи. Хотелось бы 

отметить тот факт, что жильцы новостроек в больших городах сталкиваются с 

трудностями, поскольку дома заселены не полностью, а система подачи воды 

либо ещё не проведена, либо не в полную мощность функционирует по при-

чине низкой рентабельности. 

Еще одной серьёзной проблемой является зависимость водоснабжения 

от электроснабжения. В случае отключения электричества (аварии, сбои и др.) 

насосные станции перестают функционировать, что приводит к полному отсут-

ствию воды в ряде городов и районов. 

Что касается канализационных систем, в городах они значительно лучше 

функционируют по сравнению с сельской местностью, но проблемы с износом 

канализационных сетей и очистных сооружений остаются и требуют дальней-

ших инвестиций для модернизации и расширения системы водоотведения. 
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В настоящее время проведенный нами анализ свидетельствует о том, что 

приемлемый уровень износа инфраструктуры системы ЖКХ, который зависит 

от принятых стандартов, норм и нормативов, установленных для успешного и 

безопасного функционирования данной отрасли. В Российской Федерации в си-

стеме питьевого водоснабжения 5-15% износа считается приемлемым уровнем, 

а 20-30% износа могут быть допустимы при условии проведения регулярного 

технического обслуживания и это является сигналом о необходимости модер-

низации, в то время как а более 30% износа указывает на высокий риск аварий 

и сбоев, что требует капитального ремонта и/или замены инфраструктуры. 

Если проанализировать оказываемые услуги по вывозу твёрдо-бытовых 

отходов в городе Душанбе, то надо отметить, что такие услуги предоставляют-

ся как государственными коммунальными службами, так и частными компани-

ями. 

В настоящее время существуют установленные тарифы на вывоз хозяй-

ственно-бытового мусора, которые варьируются в зависимости от района, типа 

жилья и условий проживания (рисунок 2.1.4).  

 

Рисунок 2.1.4. Тарифы на оказание услуг по вывозу  

хозяйственно-бытового мусора в г. Душанбе в 2023 году (в сомони) 
Источник: Составлено автором на [34]. 
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положены в микрорайонах и махаллях, 465 - при рынках и торговых точках и 

569 - организациях и предприятиях [8].  

Мы считаем, что проблемы в сфере ТБО требуют комплексных реше-

ний, включая развитие переработки, внедрение раздельного сбора отходов, мо-

дернизацию полигонов и спецтехники, повышение платёжной дисциплины и 

цифровизацию процессов. Без проведения реформ в системе управления отхо-

дами деятельность соответствующих организаций останется малоэффективной 

и будет оказывать негативное влияние на экологию города Душанбе, а населе-

нию для поддержания санитарного состояния территории необходимо своевре-

менно оплачивать услуги по вывозу мусора и соблюдать установленные прави-

ла утилизации отходов.  

Таким образом, цифровая трансформация сфер экономики направлена 

на адаптацию к глобальным вызовам и создание условий для устойчивого 

развития республики. Правительство страны ставит перед собой цель постро-

ения конкурентоспособной экономики, основанной на знаниях и технологи-

ях, что открывает путь для интеграции в мировое цифровое сообщество.  

Применение  передовых  технологий  в  управленческой  деятельно-

сти,  образовательной  сфере,  здравоохранении  и  финансовом  секторе  не  

только  повышает  качественные  характеристики  жизни  населения,  но  и  

усиливает  результативность  государственного  администрирования  и  

предпринимательской  деятельности.  Подобный  подход  содействует  рас-

ширению  международного  сотрудничества  и  мобилизации  инвестицион-

ных  ресурсов. 

Относительно  цифровизация  предприятий  и  организаций  комму-

нального  хозяйства  в  городе  Душанбе,  мы  считаем  необходимо  форми-

рование  и  осуществление  интегрированной  стратегии  цифровой  транс-

формации,  мобилизацию  капиталовложений  посредством  государственно-

частного  партнерства,  повышение  профессиональной  компетентности  со-

трудников  в  сфере  информационных  технологий,  применение  передовых  

ИТ-решений,  включая  системы  "Умный  дом"  и  «Интеллектуальные  счёт-
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чики»,  а  также  гарантирование  кибербезопасности  и  защиты  информации  

в  цифровых  системах  коммунального  хозяйства. 

 По нашему мнению, реализация этих мер позволит повысить эффек-

тивность работы предприятий и организаций системы ЖКХ, улучшить каче-

ство предоставляемых услуг и создать комфортные условия для жителей не 

только города Душанбе, но и всей страны в целом. 

 

2.2. Оценка уровня цифровизации сферы ЖКХ 

 

Эффективность цифровой трансформации в сфере жилищно-

коммунального хозяйства во многом определяется качеством и адаптивностью 

применяемых систем управления. Именно они формируют инфраструктурную 

основу для цифровизации процессов, контроля за ресурсами, обеспечения про-

зрачности и устойчивости предприятий. В условиях перехода к цифровой эко-

номике такие системы рассматриваются как ключевые инструменты повыше-

ния информационной безопасности и управляемости отрасли. Проведение 

оценки используемых решений позволяет выявить потенциал и ограничиваю-

щие факторы, влияющие на цифровизацию [56, c.271-298]. 

Цифровизация процессов в системе управления активно применяются в 

самых разных сферах экономической и социальной жизни общества. В частно-

сти, они используются в системах освещения, дорожного движения, информа-

ции и в сферах промышленного производства.  

Основной целью разработки и применения АСУ выступает повышение 

эффективности и использование возможностей каждого объекта хозяйствова-

ния. Такие системы позволяют быстро и эффективно проводить анализ работы 

объекта, т.к. на основе полученных данных специалисты могут принять опре-

делённые решения и наладить производственный процесс. Кроме того, цифро-

визация систем существенно ускоряют выполнение сбора и обработки данных, 

собранных с объекта, что позволяет снизить количество решений, принимае-

мых непосредственно работником. Использование АСУ повышает уровень 

дисциплины и уровень контроля, так как теперь осуществлять контроль над 
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проведением работ значительно проще и удобнее.  

Цифровизация повышает скорость управления, снижают затраты на вы-

полнение многих вспомогательных операций. Самым важным последствием 

использования АСУ является увеличение производительности, снижение затрат 

и потерь в процессе производства. 

Внедрение таких технологий оказывает положительное влияние на со-

стояние отечественной промышленности и экономики, а также существенно 

упрощает трудовую деятельность персонала [235].  

Следующим фактором является существующая в стране экономическая ситу-

ация. Как правило, в условиях ограниченного бюджета коммунальные пред-

приятия и организации стремятся к снижению операционных затрат.  

По нашему мнению, к ухудшению состояния жилищно-коммунального 

хозяйства, привело существование следующих негативных факторов. На рисун-

ке 2.2.1 наглядно демонстрирует, какие факторы влияют на общее ухудшение 

состояния ЖКХ. 

 

Рисунок 2.2.1. Системные факторы ухудшения состояния ЖКХ 

Источник: Составлено автором на основе [86]. 

 

Проведенный нами анализ функционирования предприятий и сферы жи-

лищно-коммунального хозяйства выявил что большая часть использующей 

техники - эти оборудования советского периода, которое, несмотря на стабиль-

ную работу, характеризуется высоким энергопотреблением. Данные оборудо-

П
ер

еч
ен

ь
 н

ег
а
т
и

в
н

ы
х
 ф

а
к

т
о
р

о
в

Физический и моральный износ оборудования 

Неэффективное (нерациональное) использование ресурсов 

Недостаточность финансового обеспечения 

Рост задолженности (предприятий ЖКХ и потребителей) 

Отсутствие экономически обоснованного подхода в тарифах 

Недовыполнение программы оснащения приборами учета



85 

вание нуждается в комплексной замене, поскольку модернизация или ремонт-

но-восстановительные мероприятия не способны обеспечить соответствие со-

временным техническим нормам во всех сферах ЖКХ, включая системы водо-

снабжения, канализационную инфраструктуру и другие коммунальные объек-

ты. 

Цифровизация систем управления помогают сократить расходы на экс-

плуатацию и обслуживание за счёт оптимизации процессов и повышение эф-

фективности использования ресурсов. Это может включать в себя более точное 

планирование и учёт, а также снижение потерь и хищений [80, c.96-109].  

Далее, нами выделяется и такой фактор как рост потребностей и ожи-

даний населения. Современные потребители ожидают высокого уровня серви-

са в оказании коммунальных услуг, а именно бесперебойное предоставление 

жилищно-коммунальных услуг, которые соответствовали бы стандартам каче-

ства. В итоге это приведёт к формированию конкурентных отношений со сто-

роны частных предпринимателей, которые занимаются жилищно-

коммунальной деятельностью будет стимулировать повышению уровня каче-

ства предоставляемых жилищно-коммунальных услуг и приведёт к уменьше-

нию издержек при оплате услуг.  

При анализе практической деятельности можно выделить ряд факторов, 

которые влияют на внедрение и применение цифровизации систем управления 

в деятельности ЖКХ и их информационной безопасности. 

Постоянное технологическое обновление информационных техноло-

гий приводит к созданию новых инструментов и систем, которые позволяют ав-

томатизировать управление различными процессами в ЖКХ. Современные дат-

чики, сети передачи данных, облачные технологии и аналитические платформы 

делают возможным сбор, обработку и анализ большого объёма данных в реаль-

ном времени. Это, в свою очередь, позволяет оперативно реагировать на изме-

нения и оптимизировать управление ресурсами.  

Одним из ключевых факторов являются регуляторные и правовые ас-

пекты рассматриваемых проблем.  В связи с этим, Правительство Республи-
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ки Таджикистан приняло нормативно-правовые основы по модернизации жи-

лищно-коммунальной инфраструктуры. В указанных документах закреплено 

поэтапное наращивание государственного финансирования «Фонда развития 

ЖКХ» посредством привлечения дополнительных бюджетных средств, а также 

обеспечение финансовых ресурсов для технического переоснащения комму-

нальной инфраструктуры и системы управления земельными ресурсами. 

Структура модернизации представлена рисунке 2.2.2. 

 

Рисунок 2.2.2. Структура ммодернизации структуры ЖКХ  

по значимости 
Источник: Составлено автором на основе [26]. 
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решений и лицензий, иных обязательных платежей в бюджет, штрафов, средств 

обязательного государственного страхования, медицинских услуг, коммуналь-

ных услуг, других видов государственных услуг, а также приём денежных 

средств министерствами и ведомствами, и государственными организациями 

(далее - платные услуги) в безналичной форме; 

- запретить принимать оплату за платные услуги в наличной форме ми-

нистерствам и ведомствам, государственным организациям и кредитным фи-

нансовым организациям республики. 
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В связи с этим, Национальному банку Таджикистана, министерствам и 

ведомствам, государственным организациям и кредитным финансовым органи-

зациям республики было поручено: 

- разработать, организовать и обеспечить до 1 августа 2023 года необхо-

димую инфраструктуру для приёма своих безналичных платежей; 

- обеспечить интеграцию инфраструктуры приёма своих безналичных 

платежей для приёма платных услуг до 1 августа 2023 года, что поспособствует 

внедрению и применению цифровизации систем управления деятельностью 

ЖКХ и их информационной безопасности [35]. 

Проведенный нами анализ показывает, что в настоящее время многие 

системы коммунальной инфраструктуры устарели и нуждаются в модерниза-

ции.  

На балансе предприятий ГУП «Жилищно-коммунальное хозяйство» го-

рода Душанбе находятся: 

- 84 насосных станций водоснабжения, из которых 54 изношены и нуж-

даются в ремонте;  

- 551 артезианской скважины, из которых 145 требуют проведения вос-

становительных работ; 

- 406 насосных агрегатов, 108 из которых требуют восстановительные 

работы и/или замену запчастей;  

- 193 резервуаров различной ёмкости, из которых 172 требуют рекон-

струкцию.  

Кроме того, из 5978,3 км водопроводных труб (включая 3236 км маги-

стральных) значительная часть пришла в непригодность из-за длительной экс-

плуатации [23]. 

Что касается угроз информационной безопасности, то к ним относятся 

снижение темпов производства, ухудшение качества оказываемых услуг, не-

своевременная поставка сырья, материалов и оборудования, несоответствие по-

тенциала работников предприятий и организаций ЖКХ выполняемому объему 

работ. В связи с этим, для устранения существующих угроз информационной 
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безопасности предлагается проводить постоянный мониторинг инфраструктуры 

жилищно-коммунального хозяйства посредством внедрения цифровых систем. 

Информационные ресурсы определяют конкурентные преимущества со-

временного бизнеса через эффективные процессы управления данными.  

Цифровые платформы ускоряют анализ корпоративных показателей и 

выявление перспективных направлений развития. Глобальные сетевые техноло-

гии интегрируют электронную коммерцию, цифровые платежи, маркетинговые 

инструменты и поиск деловых партнеров, оптимизируя управление распреде-

ленными бизнес-процессами. 

Информационные системы подразделяются на документооборотные и 

аналитические, включающие экономические и социальные данные различных 

категорий. 

В связи с этим, в информационной среде предприятия возникает необ-

ходимость включать спектр различных типов информации, отражающий в еди-

ной системе статус и функционирование предприятий и организаций, которая 

должна: 

a) отражать финансовое, материальное, техническое состояние хозяй-

ствующего субъекта в интуитивном виде для удобного понимания факторов 

воздействия, такие как графики, диаграммы и коэффициенты; 

б) формировать отчётность и документооборот научно-технической ин-

формации, представляемой в виде текстовых и графических документов, кото-

рые должны сортироваться по заранее обусловленным признакам и вводиться в 

различных формах, удобных для решения той или иной управленческой или 

проектной задачи; 

в) вести учёт всей информации и её архивации для проведения экономи-

ческого анализа деятельности и оценки качества оказываемых услуг, т.е. для 

нахождения слабого звена предприятия (факторов), приводящих к снижению 

объёма производства работ и услуг;  

г) отражать разработанных модуль, разделяющий информацию на вхо-

дящую и исходящую, учитывая тот факт, что информация имеет специфику 
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быть постоянной и переменный, распределять её по подразделениям с учетом 

уровня доступа. 

В свою очередь, при внедрении информационных технологий будет ши-

роким охват деятельности предприятий ЖКХ, включая бухгалтерский учёт и 

финансы, управление персоналом, производственные процессы, логистику, 

маркетинг, обслуживание клиентов и улучшение процесса оптимизации бизнес-

процессов повышения эффективности, уменьшения ошибок, сокращения вре-

мени на выполнения определённых задач, а также повышения общей произво-

дительности труда работников предприятия.  

Следует отдельно подчеркнуть пункт оптимизации процессов, соблюде-

ния нормативов и юридических моментов (стандартов) в области экологии и 

энерго-эффективности.  

Такие системы в будущем дают возможность грамотно разработать ме-

ханизмы для управленческих решений, проводить анализ данных при экстре-

мальных нагрузках и прогнозирование для обеспечения более эффективного 

планирования распределения ресурсов жилищно-коммунального хозяйства. 

Цифровизация систем управления предоставляют возможность оперативно 

проводить анализ и определять на будущее потребление объёмов воды, энергии 

и других ресурсов в помещениях и зданиях в целом по территории страны пу-

тём оперативного сбора информации со всех подразделений ЖКХ для их агре-

гации. 

Актуальность внедрения цифровизации систем управления в сферу 

ЖКХ является важным шагом к повышению уровня эффективности и улучше-

нию качества обслуживания. По нашему мнению, для глобальной цифровиза-

ции и мониторинга всей инфраструктуры ЖКХ и его объектов необходима ин-

теграция с новыми технологиями - интернетом вещей (IoT), такими как "Умные 

дома", счётчики, что даст устойчивость инфраструктуры сферы ЖКХ. 

Также в современном мире пиком цифровизации является интеграция 

системы предприятия с искусственным интеллектом, которая способна само-
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стоятельно выполнять задачи без человеческого вмешательства или с мини-

мальным участием человека.  

В системе жилищно-коммунального хозяйства цифровизация процессов 

является приоритетным направлением предприятия, которая занимается сбы-

том электроэнергии, системы парового отопления и освещения, вентиляции в 

жилых домах, частных предприятиях и учебных заведениях. Для оптимального 

обеспечения потребителей и пользователей этими условиями и для рациональ-

ного распределения ресурсов цифровизация будет способствовать эффективно-

му управлению ресурсами предприятия. 

При помощи таких систем можно разработать и реализовать профилак-

тические мероприятия в плане того, что датчики будут сообщать о неисправно-

сти оборудования инженерной системы и в свою очередь, помогут предотвра-

щать серьёзные неполадки и аварии путём передачи информации о поломках в 

инженерно-коммуникационный сектор ЖКХ [41, c.152-162].  

Обеспечение безопасности коммунальных систем и объектов является 

критически важным т.к. цифровизация систем управления позволяет более эф-

фективно контролировать деятельности предприятия и организации ЖКХ и 

управлять безопасностью. Данный  подход  может  охватывать  наблюдение  за  

параметрами  окружающей  среды,  регулирование  доступа  к  инфраструктур-

ным  объектам,  автоматизированное  обнаружение  и  реагирование  на  чрез-

вычайные  ситуации. 

Кроме  того,  цифровизация  обеспечивает  более  результативный  кон-

троль  состояния  инфраструктуры,  идентификацию  и  устранение  неисправ-

ностей  до  возникновения  критических  аварийных  ситуаций.  Такой  процесс  

может  охватывать  наблюдение  за  состоянием  трубопроводных  систем,  

электрических  сетей,  водоснабжения  и  канализационных  коммуникаций,  

что  актуализирует  вопрос  применения  цифровых  технологий  в  коммуналь-

ном  хозяйстве. 

Применение  автоматизированных систем  управления  в коммунальном  

хозяйстве  предполагает  интеграцию с  различными  муниципальными  ком-
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плексами,  включая  транспортную  инфраструктуру,  телекоммуникации  и  

экологический  мониторинг. Подобный  подход  обеспечивает формирование  

консолидированного  информационного  пространства  и  усиление  результа-

тивности  городского  администрирования. К  примеру,  комплексы  контроля  

уличного  освещения  могут  быть  синхронизированы  с  системами регулиро-

вания  транспортных  потоков для  гарантирования  общественной  безопасно-

сти  и  рационального  энергопотребления. 

Эти факторы в совокупности создают условия, при которых внедрение 

АСУ в ЖКХ становится необходимостью для повышения эффективности, каче-

ства и конкурентоспособности коммунальных услуг. 

По нашему мнению, создание единой цифровой платформы, где будут 

объединены данные от различных служб (водоканал, электросети, вывоз отхо-

дов) обеспечит целостную картину состояния инфраструктуры и позволит при-

нимать оперативные и обоснованные решения по управлению городскими ре-

сурсами. 

Как отмечают наши отечественные ученые, прежде всего, важно под-

черкнуть, что мощным инструментом для понимания механизма функциониро-

вания экономики, прогнозирования важнейших экономических показателей яв-

ляется макроэкономическое моделирование, которое отражает пути развития 

экономики в зависимости от различных сценариев.  

Моделирование и прогнозирование получают все большую востребо-

ванность во всех странах мира, так как использование моделей прогнозирова-

ния развития экономики позволяет:  

- определить наиболее существенные связи экономических переменных 

и объектов, что важно для формирования общего видения контура развития 

экономических процессов;  

- получить выводы о сложившейся ситуации и возможной (наиболее ве-

роятной) направленности ее изменения, которые выступают важным аргумен-

том для обоснования общего контура действий;  

- оценить параметры взаимосвязей между различными процессами, что 
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важно для формирования спектра связанного пакета действий;  

- обозначить практическую интерпретацию экономической теории, ини-

циировать генерацию новых теоретических воззрений в быстро меняющихся 

условиях хозяйствования.  

На основе этих параметров формируются базовые и пессимистические 

сценарии развития, в которых демографический прогноз занимает центральное 

место, т.к. используется интегральные модели с временными лагами, позволя-

ющие отразить отставленный эффект демографических изменений на экономи-

ку и, в частности, на потребление коммунальных ресурсов [128, c.9]. 

В научной статье ученый-исследователь Х. Курбонзода акцентирует 

свое внимание на применение индикативных моделей, опирающихся на наблю-

даемые макроэкономические индикаторы и поведенческие характеристики хо-

зяйствующих субъектов [71].  

Приведенные выше подходы авторов в целом демонстрируют, что про-

гноз экономических параметров - это не только основа долгосрочного планиро-

вания, но и важный инструмент текущего управления ресурсами и, по нашему 

мнению, позволяют учесть реакцию системы на внешние и внутренние шоки, 

что особенно актуально для оценки спроса на жилищно-коммунальные услуги в 

быстро меняющихся условиях. 

В связи с этим, надо отметить, что прогнозирование экономических по-

казателей основано на идее экстраполяции. Экстраполяцией называется рас-

пространение закономерностей, связей и соотношений, действующих в изучае-

мом периоде, за его пределы.  

В основе прогнозирования по методу экстраполяции лежит предположе-

ние о том, что основные факторы и тенденции, имевшие место в прошлом, со-

храняются и в будущем. Сохранение этих тенденций - непременное условие 

успешного прогнозирования. При этом необходимо, чтобы учитывались лишь 

те тенденции, которые ещё не устарели и до сих пор оказывают влияние на изу-

чаемый процесс. 

При этом следует подчеркнуть, что при построении прогноза в сфере 
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ЖКХ, как правило, первым шагом является именно прогноз численности насе-

ления, поскольку именно он определяет объёмы будущего потребления ресур-

сов, формирует нагрузку на инфраструктуру и служит отправной точкой для 

планирования автоматизированных систем управления. 

С учётом вышеизложенного, в рамках данного исследования нами ис-

пользованы адаптивные методы краткосрочного прогнозирования временных 

рядов, что позволяют учитывать неравноценность информации, поступающей 

из прошлого, присваивая больший вес последним наблюдениям. Такая страте-

гия особенно актуальна в условиях изменчивой внешней среды, когда парамет-

ры спроса и поведения населения подвержены быстрым колебаниям. Адаптив-

ные модели эффективно реагируют на актуальные изменения тенденций, что 

делает их надёжным инструментом при расчётах коммунальной нагрузки и 

управлении ресурсами в городской инфраструктуре. Для этого, воспользуемся 

линейной адаптивной моделью Брауна [55]. 

Этап 1. По первым пяти точкам временного ряда оцениваются началь-

ные значения 𝑎0 и 𝑎1 параметров модели с помощью метода наименьших квад-

ратов для линейной аппроксимации: 

𝑦̂𝑡 = 𝑎̂0 + 𝑎̂1𝑡. (1) 

Этап 2. С использованием параметров 𝑎0 и 𝑎1 по модели Брауна нахо-

дим прогноз на один шаг (𝜏 = 1): 

𝑦̂𝑡 = 𝑎̂0(0) + 𝑎̂1(0)𝜏 = 𝑎̂0(0) + 𝑎̂1(0).                            (2) 

Этап 3. Расчетное значение 𝑦̂𝑡 экономического показателя сравниваем с 

фактическим 𝑦𝑡 и вычисляем величину их расхождения (ошибки).  

При 𝜏 = 1 имеем:  

𝑒1 = 𝑦1 − 𝑦̂1                                                        (3) 

Этап 4. В соответствии с этой величиной корректируются параметры 

модели. В модели Брауна модификация осуществляется следующим образом: 

𝑎0(𝑡) = 𝑎0(𝑡−1) + 𝑎1(𝑡−1)+(1-𝛽2)𝑒(𝑡);                                    (4)  

𝑎1(𝑡) = 𝑎1(𝑡−1) + (1 − 𝛽)2𝑒(𝑡),                                   (5) 

где 𝛽 -коэффициент дисконтирования данных, изменяющийся в преде-
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лах от 0 до 1 (𝛼 + 𝛽 = 1), характеризующий обесценение данных за единицу 

времени и отражающий степень доверия более поздним наблюдениям. Опти-

мальное значение 𝛽 находится итеративным путем, т. е. многократным постро-

ением модели при разных 𝛽 и выбором наилучшей модели,  а 𝛼 -параметр 

сглаживания (𝛼 = 1 - 𝛽); 𝑒(𝑡) -ошибка прогнозирования уровня 𝑦𝑡, вычисленная 

в момент времени (t - 1) на один шаг вперед.  

Этап 5. По модели со скорректированными параметрами 𝑎0(𝑡), 𝑎1(𝑡) 

можно находить прогноз на следующий момент времени (𝜏 = 1):    

 𝑦̂𝑡(𝜏) = 𝑎̂0(𝑡) + 𝑎̂1(𝑡)𝜏 = 𝑦̂𝑡+1 = 𝑎̂0(𝑡) + 𝑎̂1(𝑡). (6) 

Возврат на пункт 3, если t <n. Если t = n, то построенную модель можно 

использовать для прогнозирования на будущее. Точечный прогноз рассчитыва-

ется по формуле: 

𝑦̂(𝑛+𝜏) = 𝑎̂0(𝑡) + 𝑎̂1(𝑡) ∙ 𝜏, 𝜏 = 1, 2,3, … .                                       (7) 

Этап 6. Интервальный прогноз строится как для линейной модели кри-

вой роста. 

Для прогнозирования роста населения города Душанбе на период 2025-

2030 годов используется линейная модель Брауна, основанная на временном 

ряде данных за 19 лет наблюдений. Эта модель позволяет выявить основную 

тенденцию изменения численности населения и сделать прогноз на ближайшие 

годы. Для расчётов были использованы официальные данные, представленные 

в «Статистическом ежегоднике Республики Таджикистан - 2024», опублико-

ванном Агентством по статистике при Президенте Республики Таджикистан. 

Временной ряд численности населения города Душанбе за указанный 

период представлен в приложении 4. 

Выполняя первый этап построения линейной адаптивной модели Брауна 

по пяти уровням временного ряда методом наименьшего квадрата, находим 

уравнение этой модели: 𝑦̂𝑡 = 625,48 + 16,9𝑡. 

Далее, используя формулы (2) и (7) проводим построение по последую-

щим этапам (см. прилож. 4) и на последнем этапе получим следующую модель:  

𝑦̂𝑛+𝑡 = 1238,54 + 73,32𝑡  (8) 
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с скорректированными коэффициентами 𝑎0 и 𝑎1 (𝛼 = 0,55). 

Оцениваем адекватность построенной модели на основе исследования. 

1. Случайности остаточной компоненты по критерию пиков. 

2. Независимости уровней ряда остатков по d - критерию (в качестве 

критических можно использовать уровни 𝑑1 = 1,18  и 𝑑2 = 1,40) или по пер-

вому коэффициенту корреляции, критический уровень которого r(1) = 0,85. 

3. Нормальность распределения остаточной компоненты по R/S- крите-

рию с критическими уровнями 5,08 - 77,32. 

4. Равенство математического ожидания случайной компоненты нулю 

[50]. 

Оценим качество модели Брауна (𝛼 =0,55) при 𝛽 = 0,45 на основе 

остаточной компоненты 𝑒𝑡. 

Результаты адекватности модели (𝛽 = 0,45) Брауна приведены в расчет-

ной таблице (прилож. 4). 

1. Проверка случайности колебаний уровней остаточной компоненты 

может быть осуществлена методом поворотных точек (пиков). Число таких то-

чек Р должно удовлетворяться следующим строгим неравенством: 

𝑃 > [2
𝑛 − 2

3
− 1,96√

16𝑛 − 29

90
  ] . 

            Число точек 𝑃 = 16 (см. прилож. 4), а выражение с квадратной скобкой 

([] - обозначение целой части числа) при n = 19 равно 10, т.е. 

𝑃 = 8 > [2 ∗
19 − 2

3
− 1,96√

16 ∗ 19 − 29

90
  ] = 7 

Следовательно, свойство случайности выполняется. 

2. Проверка соответствия распределения случайной компоненты нор-

мальному закону распределения производим с помощью метода RS-критерий. 

Этот критерий численно равен отношению размаха вариации случайной вели-

чины 𝑒𝑡 к стандартному отклонению 𝑆𝑒: 
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𝑅𝑆 =
𝑒𝑚𝑎𝑥 − 𝑒𝑚𝑖𝑛

𝑆𝑒
, 

где 𝑒𝑚𝑎𝑥 - максимальный уровень ряда остатков, 𝑒𝑚𝑖𝑛 - минимальный уровень 

ряда остатков; 𝑆𝑒 = √
∑ 𝑒𝑡

2𝑛
𝑡=1

𝑛−1
 - исправленное среднеквадратическое отклонение 

(СКО). 

Вычисленное значение RS-критерия сравнивается с табличными (крити-

ческими) верхней и нижней границами 𝑒𝑚𝑎𝑥 и 𝑒𝑚𝑖𝑛 для данного отношения и 

если это значение попадает в интервал между критическими границами, то с 

заданным уровнем значимости α гипотеза о нормальности распределения слу-

чайной компоненты подтверждается. Вычисляем значение RS-критерия:  

𝑅𝑆 =
𝑒𝑚𝑎𝑥 − 𝑒𝑚𝑖𝑛

𝑆𝑒
=

306,81 − (−86,13)

77,32
=

392,94

77,32
= 5,08. 

Так как, 𝑅𝑆 = 5,08 ∈̅ [3,18; 4,32], т.е. значение RS-критерия не попадает 

между табулированными границами с заданным уровнем вероятности (p = 

0,95), поэтому гипотеза о нормальном распределении ряда остатков не прини-

мается. 

 3. Проверка равенства математического ожидания случайной компонен-

ты нулю, если она распределена по нормальному закону, осуществляется на ос-

нове t-критерия Стьюдента; для этого рассчитывается величина t-статистики: 

𝑡𝑝ас =
|𝑒𝑡̅|

𝜎𝑒
√𝑛, 

где 𝑒̅𝑡 =
∑ 𝑒𝑡

𝑛
𝑡=1

𝑛
 - среднее значение уровней ряда остатков; 𝜎𝑒 - СКО уровней это-

го ряда, вычисленное, по формуле: 

 𝜎𝑒 = √
∑ 𝑒𝑡

2𝑛
𝑡=1

𝑛(𝑛−1)
   . И, так как, 𝑒̅𝑡 = 6,17, 𝜎𝑒 = 16,8813, 𝑛 = 18 , то 𝑡𝑝ас = 0,3478.  

Отсюда, 𝑡𝑝ас = 0,3478 < 𝑡табл(0,05; 17) = 2,1 и на основе t-критерия 

Стьюдента следует, что математическое ожидание случайной компоненты M(e) 

= 0. 

4. Проверка независимости значений уровней случайной компоненты, 

т.е. проверка отсутствия существенной автокорреляции в остаточной последо-



97 

вательности осуществляется с помощью d-критерия Дарбина-Уотсона: 

𝑑 =
∑ (𝑒𝑡 − 𝑒𝑡−1)2𝑛

𝑡=1

∑ 𝑒𝑡
2𝑛

𝑡=1

=
210467,44

107618,75
= 1,9556, 

и 𝑑2 = 1.4 < 𝑑 = 1,9556 < 4 − 𝑑2 = 2.6, следовательно, автокорреляция в 

остаточной последовательности отсутствует. 

Таким образом, все четыре условия выполняются и остаточный ряд яв-

ляется случайной компонентой, а модель - адекватна. 

Для оценки точности модели воспользуется средняя относительная 

ошибка аппроксимации: 𝐸̅отн =
1

𝑛
∑ |

𝑒𝑡

𝑦𝑡
|𝑛

𝑡=1 ∙ 100%. 

Так как 𝐸̅отн = 2,5% < 10%, то данная модель достоверная.  

Следовательно, модель можно использовать для точечного и интерваль-

ного прогнозов на три шага перед (при вероятности p = 0,95 используя коэффи-

циент tтабл(0,05; 17) =2,1 по модели 

 𝑦̂𝑛+𝑡 = 1238,54 + 73,32𝑡 

Точечные прогнозы получаются путем постановки в нее значения 𝜏 = 1, 

2, …7. 

𝑦̂𝑛+1 = 𝑦̂20 = 1238,54 + 73,32 ∙ 1 = 1311,86, 

 𝑦̂𝑛+2 = 𝑦̂21 = 1238,54 + 73,32 ∙ 2 = 1385,18, 

𝑦̂𝑛+3 = 𝑦̂22 = 1238,54 + 73,32 ∙ 3 = 1458,5, 

𝑦̂𝑛+4 = 𝑦̂23 = 1238,54 + 73,32 ∙ 4 = 1531,82, 

𝑦̂𝑛+5 = 𝑦̂24 = 1238,54 + 73,32 ∙ 5 = 1605,14, 

 𝑦̂𝑛+6 = 𝑦̂25 = 1238,54 + 73,32 ∙ 6 = 1678,46, 

𝑦̂𝑛+7 = 𝑦̂26 = 1238,54 + 73,32 ∙ 7 = 1751,78 

 

В случае прямолинейного тренда для расчёта доверительного интервала 

можно использовать аналогичную формулу для парной регрессии. Таким обра-

зом, доверительный интервал прогноза Uу в этом 

случае будет иметь следующий вид: 𝑈𝑦 = 𝑦̂𝑛+𝜏 ± tтабл𝑆𝑦̂√1 +
1

𝑛
+

3(𝑛+2𝜏−1)
2

𝑛(𝑛2−1)
 , 

где 𝜏 - период упреждения;  
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𝑦̂𝑛+𝜏 - точечный прогноз по модели на (n+ 𝜏)-й момент времени; 

n - количество наблюдений во временном ряду; 

𝑆𝑦̂ - стандартная ошибка оценки прогнозируемого показателя, рассчи-

танная по формуле для числа параметров модели, равного двум;  

ta- табличное значение критерия Стьюдента для уровня значимости и 

для числа степеней свободы, равного:  

n - 2. Через 𝐾𝜏 обозначим (годы) 

𝐾𝜏 = tтабл𝑆𝑦̂√1 +
1

𝑛
+

3(𝑛 + 2𝜏 − 1)2

𝑛(𝑛2 − 1)
. 

Вычисляем прогнозные значения, которые вводим в следующую табли-

цу (табл. 2.2.1): 

𝑦̂𝑛+1 ± 𝐾1 = 𝑦̂24 ± 𝐾1 = 1311,86 ± 179,553, 

𝑦̂𝑛+2 ± 𝐾2 = 𝑦̂25 ± 𝐾2 = 1385,18 ± 180,950, 

𝑦̂𝑛+3 ± 𝐾3 = 𝑦̂26 ± 𝐾3 = 1458,5 ± 182,410, 

𝑦̂𝑛+4 ± 𝐾4 = 𝑦̂27 ± 𝐾4 = 1531,82 ± 183,933, 

𝑦̂𝑛+5 ± 𝐾5 = 𝑦̂28 ± 𝐾5 = 1605,14 ± 185,516, 

𝑦̂𝑛+6 ± 𝐾6 = 𝑦̂29 ± 𝐾6 = 1678,46 ± 187,159, 

𝑦̂𝑛+7 ± 𝐾7 = 𝑦̂30 ± 𝐾7 = 1751,78 ± 188,860. 

 

Таблица 2.2.1. Прогноз роста населения города Душанбе до 2030 г. 

(тыс. чел.) 

Время t Шаг 𝝉 Прогноз  𝒚̂𝒏+𝝉 
Нижняя 
граница 

Верхняя 
граница 

2024 1 1311,86 1132,307 1491,413 
2025 2 1385,18 1204,230 1566,130 
2026 3 1458,5 1276,090 1640,910 
2027 4 1531,82 1347,887 1715,753 
2028 5 1605,14 1419,624 1790,656 
2029 6 1678,46 1491,301 1865,619 
2030 7 1751,78 1562,920 1940,640 

Источник: Составлено автором на основе [75] 

 
На основе линейной модели Брауна нами выполнен прогноз численно-

сти населения города Душанбе на 2025-2030 годы. Согласно проведенным 

нашим расчетам, ожидается устойчивый рост населения, при этом границы до-

верительного интервала нами рассчитаны как по исходной модели, так и по 

критерию Стьюдента. 
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Нижние и верхние границы, рассчитанные по t-критерию Стьюдента, 

являются более точными, так как учитывают вероятностное распределение 

ошибки при ограниченном количестве наблюдений. Например, для 2025 года 

новая нижняя граница составляет 1124,60 тыс., а верхняя — 1493,40 тыс., что 

отличается от базового интервала (1132,307–1491,413 тыс.). 

Графически фактические данные 𝑦𝑡, полученные с помощью модели 

Брауна 𝑦̂𝑡 и прогнозные значения 𝑈н, 𝑈в  этой модели, можно отобразить сле-

дующим образом (рисунок 2.2.3). 

 
Рисунок 2.2.3. График модели Брауна при прогнозе прироста населения 

города Душанбе до 2030 года. 
Источник: Составлено автором на основе [75]. 

 

Далее, проведем прогнозирование роста жилищного фонда города Ду-

шанбе на период 2025-2030 годов, при котором используется линейная Брауна, 

основанная на временном ряде данных за 12 лет наблюдений. Для расчётов бы-

ли использованы официальные данные, представленные в «Статистическом 

ежегоднике Республики Таджикистан - 2024», опубликованном Агентством по 

статистике при Президенте Республики Таджикистан. 

Временной ряд численности населения города Душанбе за указанный 

период представлен в приложении 5.  

Выполняя аналогично этапы построения линейной адаптивной модели 

Брауна по пяти уровням временного ряда методом наименьшего квадрата, 

найдем уравнение этой модели: 𝑦̂𝑡 = 8,0991 + 0,2865𝑡. 

Далее, используя формулы (2) и (7) составляем построение по последу-
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ющим этапам (см. вычисления в прилож. 5) и на последнем шаге получаем мо-

дель:  

𝑦̂𝑛+𝑡 = 16,6575 + 1,1795𝑡  (8) 

с скорректированными коэффициентами 𝑎0 и 𝑎1 (𝛼 = 0,75). 

Производим оценку адекватности построенной модели на основе прове-

денного исследования [50]: 

- случайности остаточной компоненты по критерию пиков; 

- независимости уровней ряда остатков по d - критерию (в качестве кри-

тических используйте уровни 𝑑1 = 0,97  и 𝑑2 = 1,33);   

- нормальности распределения остаточной компоненты по R/S- крите-

рию с критическими уровнями 2,8 и 3,78; 

- равенства математического ожидания случайной компоненты нулю. 

Оценим качество модели Брауна (𝛼 =0,75) при 𝛽 = 0,25 на основе оста-

точной компоненты 𝑒𝑡. 

Результаты адекватности модели (𝛽 = 0,25) Брауна приведены в приложении 5. 

1. Проверка случайности колебаний уровней остаточной компоненты 

может осуществляться методом поворотных точек (пиков). Число таких точек Р 

должно удовлетворять строгому неравенству: 

𝑃 > [2
𝑛 − 2

3
− 1,96√

16𝑛 − 29

90
  ]. 

Число точек 𝑃 = 16 (см. прилож. 5.), а выражение с квадратной скобкой 

([] - обозначение целой части числа) при n = 19 равно 10, т.е. 

𝑃 = 6 > [2 ∗
19 − 2

3
− 1,96√

16 ∗ 12 − 29

90
  ] = 4 

Следовательно, свойство случайности выполняется. 

2. Проверка соответствия распределения случайной компоненты нор-

мальному закону распределения производим с помощью метода RS-критерий. 

Этот критерий численно равен отношению размаха вариации случайной вели-
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чины 𝑒𝑡 к стандартному отклонению 𝑆𝑒: 

                                                𝑅𝑆 =
𝑒𝑚𝑎𝑥−𝑒𝑚𝑖𝑛

𝑆𝑒
,  

где 𝑒𝑚𝑎𝑥 - максимальный уровень ряда остатков, 𝑒𝑚𝑖𝑛 - минимальный 

уровень ряда остатков; 𝑆𝑒 = √
∑ 𝑒𝑡

2𝑛
𝑡=1

𝑛−1
 - исправленное среднеквадратическое от-

клонение (СКО). 

Вычисленное значение RS-критерия сравнивается с табличными (крити-

ческими) верхней и нижней границами 𝑒𝑚𝑎𝑥 и 𝑒𝑚𝑖𝑛 для данного отношения, и 

если это значение попадает в интервал между критическими границами, то с 

заданным уровнем значимости α гипотеза о нормальности распределения слу-

чайной компоненты подтверждается. Вычисляем значение RS-критерия:  

𝑅𝑆 =
𝑒𝑚𝑎𝑥 − 𝑒𝑚𝑖𝑛

𝑆𝑒
=

2,12 − (−0,92)

0,73
=

1,04

0,73
= 1,42. 

Так как, 𝑅𝑆 = 4,15 ∈̅ [2,8; 3,78], т.е. значение RS-критерия попадает 

между табулированными границами с заданным уровнем вероятности (p = 

0,96), то гипотеза о нормальном распределении ряда остатков принимается. 

3. Проверка равенства математического ожидания случайной компонен-

ты нулю, если она распределена по нормальному закону, осуществляется на ос-

нове t-критерия Стьюдента и для этого рассчитывается величина t-статистики: 

𝑡𝑝ас =
|𝑒̅𝑡|

𝜎𝑒
√𝑛, 

где 𝑒̅𝑡 =
∑ 𝑒𝑡

𝑛
𝑡=1

𝑛
 - среднее значение уровней ряда остатков; 𝜎𝑒 - СКО уровней 

этого ряда, вычисленное, по формуле: 

𝜎𝑒 = √
∑ 𝑒𝑡

2𝑛
𝑡=1

𝑛(𝑛−1)
   . 

И, так как 𝑒̅𝑡 = 6,17, 𝜎𝑒 = 16,8813, 𝑛 = 19 , то 𝑡𝑝ас = 0,3478. Отсюда, 

𝑡𝑝ас = 129,2780 < 𝑡табл(0,05; 17) = 2,1 и на основе t-критерия Стьюдента сле-

дует, что математическое ожидание случайной компоненты M(e) = 0. 

4. Проверка независимости значений уровней случайной компоненты, 
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т.е. проверка отсутствия существенной автокорреляции в остаточной последо-

вательности осуществляется с помощью d-критерия Дарбина- Уотсона: 

𝑑 =
∑ (𝑒𝑡 − 𝑒𝑡−1)2𝑛

𝑡=1

∑ 𝑒𝑡
2𝑛

𝑡=1

=
10,8161

6,4536
= 1,6759, 

и 𝑑2 = 1,33 < 𝑑 = 1,6759 < 4 − 𝑑2 = 2.67, следовательно, автокорреляция в 

остаточной последовательности отсутствует. 

Таким образом, все четыре условия выполняются и остаточный ряд яв-

ляется случайной компонентой, а модель - адекватна. 

Для оценки точности модели воспользуемся средней относительной 

ошибкой аппроксимации: 

𝐸̅отн =
1

𝑛
∑ |

𝑒𝑡

𝑦𝑡
|

𝑛

𝑡=1

∙ 100%. 

Так как 𝐸̅отн = 3,9% < 10%, то модель достоверная.  

Следовательно, модель можно использовать для точечного и 

интервального прогнозов на три шага перед (при вероятности p = 0,95 

используя коэффициент tтабл(0,05; 17) =2,1 по модели 

𝑦̂𝑛+𝑡 = 16,6575 + 1,1795𝑡 

Точечные прогнозы получаются путем подстановки в нее зна-

чения 

𝜏 = 1, 2, …7. 

𝑦̂𝑛+1 = 𝑦̂20 = 16,6575 + 1,17 ∙ 1 = 17,828, 

 𝑦̂𝑛+2 = 𝑦̂21 = 16,6575 + 1,17 ∙ 2 = 18,998, 

𝑦̂𝑛+3 = 𝑦̂22 = 1256,63 + 1,17 ∙ 3 = 20,168, 

𝑦̂𝑛+4 = 𝑦̂23 = 16,6575 + 1,17 ∙ 4 = 21,338, 

𝑦̂𝑛+5 = 𝑦̂24 = 16,6575 + 1,17 ∙ 5 = 22,508, 

𝑦̂𝑛+6 = 𝑦̂25 = 16,6575 + 1,17 ∙ 6 = 23,678  

𝑦̂𝑛+6 = 𝑦̂26 = 16,6575 + 1,17 ∙ 7 = 24,848  

 

В случае прямолинейного тренда для расчёта доверительного интервала 

можно использовать аналогичную формулу для парной регрессии, таким обра-
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зом, доверительный интервал прогноза Uу в этом  

случае будет иметь вид: 𝑈𝑦 = 𝑦̂𝑛+𝜏 ± tтабл𝑆𝑦̂√1 +
1

𝑛
+

3(𝑛+2𝜏−1)
2

𝑛(𝑛2−1)
 , 

где 𝜏 - период упреждения; 𝑦̂𝑛+𝜏 - точечный прогноз по модели на 

(n+ 𝜏)-й момент времени; n - количество наблюдений во временном ряду; ˆ𝑆𝑦̂ - 

стандартная ошибка оценки прогнозируемого показателя, рассчитанная по 

формуле для числа параметров модели, равного двум; ta- табличное значение 

критерия Стьюдента для уровня значимости а и для числа степеней свободы, 

равного n -  2. Через 𝐾𝜏 обозначим: 

𝐾𝜏 = tтабл𝑆𝑦̂√1 +
1

𝑛
+

3(𝑛 + 2𝜏 − 1)
2

𝑛(𝑛2 − 1)
. 

Путем вычисления прогнозных значений, полученные данные вводим в 

таблицу 2.2.2. 

     𝑦̂𝑛+1 ± 𝐾1 = 𝑦̂20 ± 𝐾1 = 17,828 ± 1,890, 

     𝑦̂𝑛+2 ± 𝐾2 = 𝑦̂21 ± 𝐾2 = 18,998 ± 1,920, 

𝑦̂𝑛+3 ± 𝐾3 = 𝑦̂22 ± 𝐾3 = 20,1 ± 1,953, 

     𝑦̂𝑛+4 ± 𝐾4 = 𝑦̂23 ± 𝐾4 = 21,338 ± 1,987 

     𝑦̂𝑛+5 ± 𝐾5 = 𝑦̂24 ± 𝐾5 = 22,508 ± 2,023 

    𝑦̂𝑛+6 ± 𝐾6 = 𝑦̂25 ± 𝐾6 = 23,678 ± 2,061 

     𝑦̂𝑛+7 ± 𝐾7 = 𝑦̂25 ± 𝐾7 = 24,848 ± 2,101 

 

Таблица 2.2.2. Прогноз жилищного фонда  

города Душанбе до 2030 г. (млн кв. м) 
Время t Шаг 𝝉 Прогноз 𝒚̂𝒏+𝝉 Нижняя граница Верхняя граница 

2024 1 17,828 15,948 19,727 

2025 2 18,998 17,096 20,937 

2026 3 20,168 18,243 22,149 

2027 4 21,338 19,389 23,363 

2028 5 22,508 20,532 24,579 

2029 6 23,678 21,674 25,796 

2030 7 24,848 22,814 27,015 

Источник: Составлено автором на основе [75]. 

 

На основе разработанной прогнозной модели рассчитано изменение жи-

лищного фонда в городе Душанбе на 2025-2030 годы. Полученные результаты 
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показывают стабильный рост жилищного фонда, что свидетельствует о расши-

рении жилой застройки, увеличении строительных мощностей и развитии го-

родской инфраструктуры. Так, в 2025 году ожидаемый объём жилищного фон-

да составляет 17,828 млн кв. м с возможными границами 15,948 - 19,727 млн. 

кв. м. В 2030 году прогнозируемый размер жилищного фонда достигнет 24,848 

млн. кв. м с возможными отклонениями от 22,814 до 27,015 млн. кв. м. На гра-

фике отражены фактические данные 𝑦𝑡, данные, полученные с помощью моде-

ли Брауна 𝑦̂𝑡 и прогнозные значения 𝑈н, 𝑈в  этой модели (рисунок 2.2.3). 

 
Рисунок 2.2.3. График увеличения жилищного фонда города Душанбе по 

модели Брауна до 2030 года 
Источник: Составлено автором на основе: [75] 

 

Разработанная нами модель представляет собой интегрированный ин-

струмент, объединяющий прогнозирование демографических и инфраструк-

турных показателей с расчётом потребления ресурсов (воды, электроэнергии) и 

образования отходов. Прогнозы роста населения и увеличения жилищного 

фонда, рассчитанные с использованием экспоненциальной и линейной интер-

поляции, соответственно, позволяют оценить динамику изменений системы 

ЖКХ до 2030 года. Это, в свою очередь, служит основой для определения базо-

вых объёмов потребления ресурсов и образования отходов. 

Особое внимание в модели уделяется эффекту цифровизации. Внедре-

ние современных технологий, таких как «умные» счётчики, датчики утечек, си-

стемы мониторинга (SCADA, IoT) и оптимизация логистики вывоза твердо-
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бытовых отходов, позволяет существенно снизить потери в системах водо-

снабжения и электроснабжения, а также повысить эффективность сбора отхо-

дов. 

Например, снижение потерь воды с 20% до 10% и электроэнергии с 15% 

до 10% приводит к значительной экономии средств, которая выражается как в 

сокращении расходов на ремонт и обслуживание, так и в повышении собирае-

мости платежей [14].  

При этом, важным аспектом является повышение прозрачности и кон-

троля за процессами, что снижает коррупционные риски и способствует опера-

тивному принятию управленческих решений. Сводная интегрированная цифро-

визированная система позволяет в режиме реального времени отслеживать 

ключевые показатели, выявлять аномалии и корректировать работу всей сети. 

Таким образом, предложенная модель, ориентированная на рост населе-

ния и жилищного фонда к 2030 году, обеспечивает предпосылки для более 

надёжной, экономически устойчивой и экологически безопасной инфраструк-

туры, в которой реализация механизмов цифровизации способствует как сни-

жению прямых потерь, так и повышению уровня сервиса и прозрачности взаи-

модействия с населением. 

Здесь необходимо отметить, что информационная безопасность системы 

ЖКХ обеспечивается за счёт стабильного снабжения ресурсами, снижения фи-

нансовых потерь и повышения эффективности использования инфраструктуры. 

Долгосрочное планирование, основанное на данной модели, позволяет адапти-

роваться к изменяющимся демографическим условиям и техническим вызовам, 

что в конечном итоге ведёт к устойчивому развитию города. Кроме того, улуч-

шение экологической ситуации за счёт оптимизации вывоза ТБО положительно 

сказывается на качестве жизни граждан. 

После расчёта динамики роста численности населения и жилищного 

фонда города Душанбе нами был определен следующий шаг, который заключа-

ется в определении общего расхода воды на одного жителя на единицу площа-

ди жилья.  
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Для данного расчета используем следующую формулу: 

𝑊 = 𝑁𝑡 ∗ 𝑞 ∗ 365                        (8) 

где: W-расход воды на одного жителя в год; 

𝑁𝑡 -население города; 

 𝑞потребление воды в сутки- среднесуточное потребление воды на человека 

(250 литров) [14];  

365− всего дней в году. 

Подставляя данные, получаем: 

𝑊 = 1246000 ∗ 0,25 ∗ 365 ≈ 113 697 500 млн. м3/год 

Надо отметить, что современные цифровые системы, включающие «ум-

ные» счётчики, датчики давления и утечек, позволяют в режиме реального вре-

мени обнаруживать аномалии в работе всей сети. Это даёт возможность опера-

тивно устранять утечки и предотвращать несанкционированное подключение. 

Во многих странах внедрение цифровых систем мониторинга водоснаб-

жения позволило снизить потери до 50% от исходного уровня. Например, в из-

раильских и сингапурских системах применяются аналогичные технологии, что 

подтверждается публикациями в профильных журналах, таких как «Water Loss 

Control Handbook» [230]. 

Современные строительные и эксплуатационные нормы (например, СП 

31.13330.2012) рекомендуют внедрение таких систем как средство снижения 

потерь. В отечественной и зарубежной литературе отмечается, что при грамот-

ном внедрении цифровизации потери могут снизиться с 20% до 10-12%.  

Как показали полученные результаты, расходы воды на одного жителя 

города Душанбе составляет 113697500  млн. м3/год   и наши расчеты показы-

вают, что ежегодная потеря воды составляет 22739500 млн. м3/год (20%), а по-

сле внедрения «умных» счетчиков объем потери воды составит 

11369750 млн. м3/год (10%), что в денежном измерении это составит 26605215 

млн. сомони в год. 

Необходимо отметить, что расчет был произведён для пользователей-

жителей города Душанбе, но, если еще и учитывать других пользователей 
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(коммерческие структуры, промышленные объекты и др.) то сумма экономии 

будет гораздо больше.   

Аналогично, можно провести расчет объёма потребляемой электроэнер-

гии, пользуясь следующей формулой:    

Qel(𝑡) = Nt=× 𝑞el  (9), 

где: 

𝑄𝑒𝑙- общий объём потребления электроэнергии; 

𝑁𝑡- численность населения 1246000 млн [31, c.6-12]; 

𝑞𝑒𝑙- среднее потребление электроэнергии 935 кВт/ч на человека в год 

[28].  

Qel = 1246000 × 935 = 1 165 010 000 кВт/год  

Таким образом, ежегодное потребление электроэнергии в городе Ду-

шанбе в среднем составляет 1165010000 кВт/год,  и еже годное потеря элек-

троэнергии составляет 174751500 кВт/год  (15%). По анализу после внедрения 

«умных» счетчиков объем потери электроэнергии составит 349503000 кВт/год 

(8%). В денежной единице это составит 3 495 030 млн. сомони в год. Данные 

расчеты также касаются только пользователей-жителей города Душанбе. Также 

по разработанной модели, соответственно, можно провести расчеты по вывозу 

ТБО и другим показателям системы ЖКХ не только города Душанбе, но и по 

другим регионам республики. Таким образом, интегрированная модель цифро-

визации процессов ЖКХ и обеспечение их информационной безопасности де-

монстрирует, повысить эффективность операционист и улучшения качества 

жизни населения города Душанбе. 

 

2.3. Зарубежный опыт внедрения инновационных систем управления  

сферой ЖКХ и обеспечения их информационной безопасностью 

 

В период развития цифровой трансформации экономики ключевое зна-

чение приобретает внедрение технологических инноваций в жилищно-

коммунальную отрасль. Международная практика подтверждает, что эффек-

тивное функционирование данного сектора требует комплексной автоматиза-
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ции управленческих процессов и интеграции современных IT-платформ. 

Глобальный опыт демонстрирует усиление государственного участия в 

развитии высокотехнологичных отраслей через прямое финансирование 

НИОКР, налоговые льготы, создание технопарков и реализацию проектов госу-

дарственно-частного партнерства. 

Разработка информационных систем определяется законодательными 

требованиями, технологической инфраструктурой и национальными особенно-

стями. В России действует ФЗ-152 "О персональных данных", устанавливаю-

щий строгие требования к обработке персональной информации с штрафами до 

18 млн рублей за нарушения. Руководители должны учитывать, что вопросы 

защиты данных интегрированы во все бизнес-процессы организации. 

Современный рынок предлагает разнообразные программные решения 

для цифровизации ЖКХ-предприятий, которые классифицируются на ком-

плексные и частичные системы автоматизации. Среди российских разработок 

выделяется система "Парус-ЖКХ" - программный комплекс для цифровизации 

государственных, муниципальных и коммерческих организаций коммунальной 

сферы. 

Данная программа располагает в себе такие модули как:  

- полный цикл управления кадровыми ресурсами ведомства - от подбора 

кандидатов до оценки эффективности деятельности госслужащих; 

- полные и достоверные данные о земельно-имущественном комплексе с 

учётом всей специфики работы с различными видами государственного имуще-

ства; 

- управление государственными закупками и планирования до оценки 

эффективности; 

- оперативный контроль любых отраслевых или региональных показате-

лей и многомерный анализ данных; 

- единая система бухгалтерского учета органа власти, объединяющая все 

территориальные органы и подведомственные учреждения; 

- формирование целостного представления об экономически эффектив-
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ной организации типовых бизнес-процессов, обеспечивающих, в том числе вы-

полнение существующих требований и раздельного учёта затрат; 

- оптимизация процессов, связанных с ремонтом и обслуживанием ос-

новных фондов, с учётом отраслевой специфики; 

- цифровая платформа для персонифицированного предоставления услуг 

за счет комплексного анализа сведений о домохозяйствах, обмена данными и 

интеграции с геоинформационными системами; 

- своевременный контроль за исполнением поручений и анализ объёма 

поручений в разрезе исполнителей.  

Программа «Парус-ЖКХ», как и большинство систем, имеет, свои пре-

имущества и недостатки. Например, его преимуществами являются: 

- функционал программы позволяет настраивать систему c учетом удоб-

ства пользователю, не прибегая к помощи специалистов; 

- полный контроль над бухгалтерскими операциями; 

- большое число данных и взаимосвязей между ними обусловливают вы-

сокий уровень влияния на принимаемые решения ошибок, возникающих в от-

дельных элементах, многократно увеличивающихся в процессе обработки ин-

формации, затруднения, вызванные при использовании дополнительных про-

грамм, имеющих более широкие функциональные возможности по сравнению с 

аналогичными приложениями, встроенными в готовые системы. 

А к недостаткам можно отнести плохую способность к обобщению дан-

ных, потому что информация формируется в виде программы и не всегда соот-

ветствует потребностям лиц, принимающих решения. 

Таким образом, программа «Парус-ЖКХ» является программой широ-

кого пользования - она гибкая в настройке и её можно адаптировать под струк-

туру всех типов предприятий, а также имеет свойства интеграции с другими си-

стемами [25]. 

Анализируемый программный комплекс «БАРС-ЖКХ» ориентирован на 

планирование и мониторинг мероприятий по улучшению качества коммуналь-

ных услуг в регионе. Система объединяет цифровизацию ЖКХ-процессов с 
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консультационными услугами для формирования институтов отраслевого раз-

вития. 

Данное решение предоставляет участникам рынка унифицированные 

протоколы информационного взаимодействия, потребителям - удобные цифро-

вые сервисы и открытые данные для управления недвижимостью, руководите-

лям - инструменты повышения эффективности и инвестиционной привлека-

тельности отрасли. Функционал системы включает: электронную паспортиза-

цию жилфонда, надзор за управляющими организациями, публикацию их от-

четности, формирование баз собственников с начислениями, прием платежей за 

ЖКУ и создание платформ для работы с обращениями граждан. Архитектура 

состоит из взаимосвязанных подсистем, информация которых используется для 

контроля, управленческих решений и планирования улучшений качества услуг. 

Каждый модуль может функционировать автономно от основного комплекса. 

Структура программного решения включает семь основных модулей, представ-

ленных на схеме ниже (рисунок 2.3.1): 

 

Рисунок 2.3.1. Структура программной платформы «БАРС-ЖКХ» 
Источник: Составлено автором на основе: [231] 

 

Данная программа практична в плане того, что она является модульной 

и при желании можно заказать определённый модуль для внедрения, что явля-
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1. БАРС-ЖКХ. Жилищный фонд - единая информационная база домов 
и участников ЖКХ с комплексными показателями 

2. БАРС-ЖКХ. Капитальный ремонт - создание ремонтных программ, 
контроль исполнения и управление региональным фондом 

3. БАРС-ЖКХ. Региональный оператор - начисления за капремонт, 
расчет пени, перерасчеты и выпуск квитанций 

4. БАРС-ЖКХ. Претензионно-исковая работа - учет договорных 
обязательств и полный цикл работы с задолженностью 

5. БАРС-ЖКХ. Жилищный надзор - мониторинг жилфонда, контроль 
УК и автоматизация инспекторской деятельности 

6. БАРС-ЖКХ. Портал - информирование граждан, прием обращений 
и онлайн-платежи за капремонт

7. БАРС-ЖКХ. Биллинговый Центр - расчеты ЖКУ, ведение лицевых 
счетов и формирование платежных документов 
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ется актуальной темой в настоящее время и позволяет не производить полно-

масштабное внедрение и проверить программу в деле [231]. 

На рынке инновационных информационных систем, способствующих 

цифровизации одно из лидирующих мест занимает «1С: Предприятие», которое 

предназначено для цифровизации любого бизнес-процесса предприятия.  Ком-

пания «1С: Предприятие» в своем составе имеет модуль для ERP и КА2, что 

позволяет решать управленческие и учетные задачи управляющих организаций 

в сфере ЖКХ. Модуль предназначен для цифровизации процессов оказания 

услуг ЖКХ и является дополнением (модулем) к типовым конфигурациям ERP 

и КА2.  

Данная программа позволяет цифровизировать работу инфраструктуры 

предприятия ЖКХ и имеет широкий спектр функциональных возможностей: 

- цифровизировать основные бизнес-процессы современного предприя-

тия ЖКХ; 

- эффективно управлять данными по всему жилому фонду и лицевым 

счетам;  

- оперативный доступ ко всей информации реализован по принципу 

«единое окно»; 

- гибко настраивать учет собственников; 

- хранить в системе все необходимые реквизиты юридических и физиче-

ских лиц; 

- рассчитывать жилищно-коммунальные и сервисные услуги в соответ-

ствии с действующими постановлениями Правительства РФ; 

- организовать оперативный прием, хранение и распределение по испол-

нителям заявок, поступающих в аварийно-диспетчерскую службы с отражени-

ем затрат в бухгалтерском учете. 

Конкурентное преимущество «1С: Предприятие. Учёт в управляющих 

компаниях ЖКХ, ТСЖ и ЖСК» позволяет вести комплексный учёт на предпри-

ятии ЖКХ любого масштаба, цифровизировать его основные бизнес-процессы 

вести расчёт коммунальных услуг, паспортный учёт, подомовой учёт затрат и 
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т.д. 

Вместе с решением «1С: Сайт ЖКХ» и мобильным приложением «ЖКХ: 

Личный кабинет» продукт позволяет настроить эффективный комплекс взаи-

модействия между жильцами и управляющей компанией или ТСЖ. 

Единая система интеграции решений позволяет: 

- повысить точность и скорость расчётов за коммунальные услуги; 

- обеспечить оперативную доставку квитанций жильцам в личные каби-

неты; 

- повысить эффективность работы с должниками; 

- увеличить собираемость платежей за коммунальные услуги; 

- исполнять требования законодательства в части раскрытия информа-

ции ЖКХ; 

- увеличить лояльность потребителей коммунальных услуг своей управ-

ляющей организации. 

Программные продукты компании «1С: Предприятие» характеризуют 

себя с лучший стороны и являются эталоном качества, но и есть недостатки, 

например, в определении цены внедрения данных программных продуктов 

[233]. 

В Российской Федерации также широко применяется система «Тandem 

ДомКом», которая предназначена для цифровизации деятельности предприя-

тий ЖКХ (управляющих, ресурсоснабжающих, генерирующих, сервисных и 

др.), организации взаимодействия поставщиков и потребителей жилищно-

коммунальных услуг, обеспечения прозрачности функционирования жилищно-

коммунального комплекса. 

Программное обеспечение системы устанавливается на сервере (сервер 

заказчика, сервер разработчика, «облако»). Доступ в систему осуществляется с 

любого компьютера, планшета, смартфона, подключённого к сети Интернет, 

при помощи обычного браузера. Количество пользователей не ограничено, пра-

ва доступа для каждого пользователя или группы пользователей гибко назна-

чаются администратором системы. 

https://rarus-soft.ru/business/1c-branch/zhkkh_i_nedvizhimost_1/1c-sayt-gkh/
https://rarus-soft.ru/business/1c-branch/zhkkh_i_nedvizhimost_1/gkh-lichniy-kabinet/
https://rarus-soft.ru/business/1c-branch/zhkkh_i_nedvizhimost_1/gkh-lichniy-kabinet/


113 

Набор функций, реализуемых системой «Тandem ДомКом», определя-

ется её конфигурацией, т.е. набором установленных модулей. Новые модули 

могут подключаться к системе в процессе ее эксплуатации. Таким образом 

функциональность системы может расширяться постепенно в соответствии с 

растущими потребностями заказчика. Также предусмотрен механизм обновле-

ния установленных и используемых модулей. 

Наиболее востребованная сегодня конфигурация - система сбора и обра-

ботки данных приборов учёта. Приборы оборудуются смарт-модемами либо 

Ethernet-конвертерами. Показания приборов передаются на сервер системы 

«Тandem ДомКом». Зарегистрированные в системе пользователи могут про-

сматривать эти показания в любое время с любого компьютера при помощи 

обычного браузера. Система автоматически анализирует показания по задан-

ным критериям, выводит сообщения о тех или иных диагностируемых ситуаци-

ях. Система позволяет формировать единичные и сводные печатные отчёты по 

потреблению коммунальных ресурсов. 

Сбор и обработка показаний приборов учёта (диспетчеризация) при по-

мощи системы Tandem ДомКом проводится в следующей последовательности.  

1. Заказчик приобретает дистрибутив программного обеспечения 

«Тandem ДомКом» и устанавливает его на собственный сервер, либо заключает 

с разработчиками системы (фирмы «Тандем Софт» и «Диамер») договор об 

аренде одного из их серверов с уже установленным программным обеспечени-

ем. 

2. Приборы учёта оборудуются смарт-модемами (беспроводная передача 

данных) либо ethernet-конвертерами (проводная передача).  

3. С любого компьютера, подключённого к сети Интернет, пользователь 

с правами администратора (обученный сотрудник заказчика или, по договорён-

ности, сотрудник разработчика) осуществляет необходимые настройки систе-

мы: вводит данные о приборах учёта и адресах их установки, а также создаёт 

учётные записи пользователей системы, назначая каждому те или иные права 

доступа. Показания приборов учёта поступают на сервер с заданной непрерыв-
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ностью, т.е.  7 дней в неделю 24 часа в сутки. Объёмы хранимых данных и сро-

ки хранения не ограничены. Количество пользователей, которым может быть 

предоставлен доступ к серверу, не ограничено. Права пользователей (просмотр 

тех или иных данных, редактирование тех или иных настроек) назначаются 

гибко, действия пользователей авторизуются. 

Хранимые в системе показания приборов учёта можно выводить на дис-

плей и в файлы в виде таблиц или графиков, выбирая интересующий пользова-

теля период, включая ту или иную сортировку или производя отбор по тем или 

иным критериям. Можно «в один клик» создавать отчёты по отдельным прибо-

рам (объектам) или группам приборов (объектов). Отчёты могут автоматически 

рассылаться по заданным адресам электронной почты. Вид отчётов настраива-

ется для системы в целом с возможностью изменения для каждого отдельного 

прибора (объекта). 

Кроме того, система анализирует поступающие на сервер данные и сиг-

нализирует пользователям о наступлении тех или иных событий (например, 

значение параметра изменилось более чем на n%, значение параметра стало 

равным нулю и т.п.). Также в системе ведутся реестры (электронные картотеки) 

объектов (зданий и сооружений), приборов учёта, средств связи, контрагентов, 

сотрудников (пользователей) [242].  

Следующей системой, применяемой в РФ, является система «Домовла-

делец», которая является программным комплексом, который цифровизируеть 

и облегчает работу руководителей, бухгалтеров, экономистов, менеджеров от-

делов по работе с клиентами, паспортистов, юристов, инженеров, диспетчеров 

и других специалистов. С ее помощью цифровизировать широкий спектр про-

цессов, таких как: 

- ведение учёта жилищного фонда и сопутствующих активов; 

- расчёт коммунальных и иных видов платежей, а также других услуг;  

- расчёты ведутся в соответствии с требованиями существующего зако-

нодательства и иных руководящих документов; 

- хранение детальной истории по всем лицевым счетам членов ТСЖ, 
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клиентов ресурсоснабжающих организаций и других субъектов. 

- ведение паспортного учёта и организация работы паспортистов в соот-

ветствии с требованиями нормативных актов; 

- организация автоматических рассылок счетов. Рассылать их можно по 

электронной почте, через смс-сообщения и по другим каналам; 

- интеграция с 1С 8, СБИС и другими внешними системами для обеспе-

чения быстрых проводок; 

- организация и ведение документооборота. 

Что касается удобства для пользователей услуг, то надо отметь, что с 

помощью этой программы можно выйти на качественно новый уровень обще-

ния с членами ТСЖ (товарищество собственников жилья), ТСН (товарищество 

собственников недвижимости) и, непосредственно, самими потребителями 

услуг. Для каждого клиента есть возможность создания личного кабинета (ЛК) 

пользователя на портале либо ЛК с доступом через мобильное приложение, где 

можно контролировать платежи, оставлять заявки на предоставление услуг, со-

общения/задачи для консьержа и т.д. Услуги по созданию личного кабинета 

собственника, а также мобильное приложение «Домовладелец» предоставляют-

ся бесплатно [245]. 

Также в регионах РФ применяется отраслевая цифровая платформа рас-

чётов в сфере ЖКХ «Квартплата 24». Данная платформа представляет собой 

инфраструктуру, построенную на основе экосистемы облачных сервисов, инте-

грированных между собой. Она цифровизирует полный цикл действий по 

начислению оплаты, работе с населением и контролю всех процессов, а также 

является связующим звеном между заинтересованными участниками сферы 

ЖКХ и максимально оптимизирует их взаимодействие в едином информацион-

ном пространстве. 

 «Квартплата 24» обеспечивает цифровизацию данных коммунального 

хозяйства для всех заинтересованных сторон - от потребителей до государ-

ственных учреждений. 

Потребитель жилищно-коммунальных услуг получает 6-8 платёжных 
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документов - отдельно от каждого поставщика услуг и это неудобна ни для по-

требителя услуг, ни для поставщика. Система "Квартплата 24" позволяет со-

брать в рамках одного платёжного документа услуги всех поставщиков с общей 

суммой "ИТОГО". При оплате платёжного документа происходит расщепление 

платежа в режиме реального времени, в результате которого поставщикам пе-

реводятся начисленные им средства. Прозрачность расчётов, доверие участни-

ков к информации обеспечивает блокчейн-платформа "R3 Corda". 

Платформа обеспечивает эффективную совместную работу всех участ-

ников отношений в сфере ЖКХ на определенной территории или хозяйствую-

щего субъекта. В частности:  

- ресурсоснабжающим организациям; 

- товариществам собственников жилья; 

- управляющим организациям; 

- региональным операторам фонда капитального ремонта; 

- региональным операторам твёрдых коммунальных отходов; 

- органам исполнительной власти; 

- населению [246]. 

Далее рассмотрим программное обеспечение компании SAP IS-U (Indus-

try Solution for Utilities), которая является европейской многонациональной 

компанией по разработке программного обеспечения, основанной в Германии.  

Компания базируется в городе Вальддорф (Баден-Вюртемберг) и предо-

ставляет разнообразные функции для улучшения бизнес-операций и операци-

онной эффективности и адаптирована для удовлетворения особых потребно-

стей этой отрасли. Данная компания облегчает соблюдение нормативных тре-

бований, интегрируя отраслевые стандарты и правила в свои возможности. В 

результате предприятия коммунальных услуг должны соблюдать нормативные 

требования и до минимума снижать риски.  Так, по состоянию на декабрь 2023 

года компания SAP IS-U является крупнейшей немецкой компанией по рыноч-

ной капитализации и в настоящее время программное обеспечение SAP IS-U 

пользуется большим спросом в ряде стран. Например: 
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- в США, где большое количество коммунальных предприятий, делают 

SAP IS-U идеальным выбором для цифровизации учета и взаимодействия с 

клиентами; 

- во Великобритании экологические стандарты обуславливают необхо-

димость в гибких системах управления; 

- во Франции используется в секторах водоснабжения и электроэнергии 

для цифровизации и соответствия государственным регуляциям; 

- в Скандинавских странах (Швеция, Норвегия, Дания, Финляндия), где 

акцент делается на устойчивое развитие и цифровой инфраструктуре, исполь-

зование SAP IS-U является популярным выбором; 

- в Бразилии в энергетическом секторе SAP IS-U используется для по-

вышения прозрачности и цифровизации процессов в условиях высокой нагруз-

ки; 

- в Индии быстрорастущий энергетический сектор и огромное количе-

ство потребителей требуют надежных систем учета и выставления счетов [239]. 

Далее рассмотрим программное обеспечение производства США Oracle 

Utilities, которое представляет собой набор программных решений для управ-

ления коммунальными услугами и включает в себя ряд систем:  

- облачный сервис для клиентов (CCS) - решение для учета, выставления 

счетов, обслуживания клиентов и оформления заказов, предназначенное для 

традиционных систем выставления счетов; 

- облачная инфраструктура (OCI) обеспечивает коммунальным предпри-

ятиям необходимую гибкость, масштабируемость и надежную производитель-

ность для эффективного использования критически важных приложений и ана-

литики;  

- облачный сервис обслуживания клиентов и биллинговой системы 

Customer Care & Billing (CC&B), который удовлетворяет потребности традици-

онных скалярных устройств и процедур выставления счетов; 

- управление данными счётчиков (MDM), которое оптимально использу-

ет данные счётчиков коммунальных услуг, предоставляя надёжную платформу 



118 

для различных видов деятельности от установки счётчиков до взаимодействия с 

клиентами; 

- управление мобильными рабочими силами обеспечивает бесперебой-

ную работу функций (планирование, расписание, коммуникации и анализ про-

изводительности) для эффективного управления рабочей силой, охватывающей 

различные типы работ;  

- комплексный набор промежуточного программного обеспечения 

Oracle Middleware/SOA, предлагающий инфраструктурно-зависимые элементы 

для создания, внедрения и обработки составных приложений; 

- набор готовых аналитических и BI-приложений Oracle Utilities 

Analytics, предназначенных для предприятий коммунальной отрасли для извле-

чения, преобразования данных и получения практических идей; 

- конвергентная, работающая в режиме реального времени и сквозная 

система Oracle Revenue Management & Billing, предназначенная для получения, 

сбора и анализа доходов, а также эффективного управления доходами [199]. 

Также на территории США ведут разработку ряд IT компаний, деятель-

ность которых направлены на цифровизацию деятельности ЖКХ: 

- платформа ArcGIS от ESRI предоставляет географические информа-

ционные системы (ГИС) для коммунальных предприятий. Она включает в себя 

инструменты для картографирования, анализа и управления сетями, что помо-

гает улучшить планирование и обслуживание инфраструктуры [190]; 

- платформа OpenUtilities от Bentley Systems предлагает решения для 

проектирования, управления и анализа коммунальных сетей. Платформа вклю-

чает в себя инструменты для моделирования, управления активами и анализа 

данных, что помогает улучшить планирование и эксплуатацию сетей [191]; 

- платформа ABB Ability предоставляет решения для управления энер-

гией и коммунальными услугами. Она включает в себя инструменты для интел-

лектуального учёта, анализа данных и управления сетями, что помогает повы-

сить надёжность и эффективность работы коммунальных служб [240]; 

- платформа GE Digital предлагает решения для управления энергетиче-
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скими сетями и коммунальными услугами, включая интеллектуальные счётчи-

ки, системы сбора данных и аналитические платформы. Эти решения помогают 

улучшить точность учёта и повысить эффективность управления энергоресур-

сами 247; 

- платформа Honeywell предлагает решения для интеллектуального учё-

та и управления энергопотреблением, включая счётчики, системы сбора данных 

и аналитические платформы. Эти решения помогают коммунальным предприя-

тиям улучшить точность учёта и снизить операционные затраты [248]; 

- система Aclara STAR Network предлагает решения для интеллекту-

ального учета и управления коммунальными услугами. Она включает в себя 

устройства для дистанционного считывания показаний счётчиков и платформу 

для анализа данных [204]; 

- система FlexNet от Sensus предоставляет решения для интеллектуаль-

ного учета и управления коммунальными услугами. Она включает в себя 

устройства для автоматизированного сбора данных, платформы для анализа 

данных и управления активами, что помогает улучшить точность учета и эф-

фективность управления ресурсами [211]; 

- платформа Itron предлагает решения для управления энергоресурсами 

и водоснабжением. Программное обеспечение включает в себя интеллектуаль-

ные счетчики, системы сбора данных и аналитические платформы, которые по-

могают коммунальным предприятиям оптимизировать потребление ресурсов и 

повысить эффективность работы [247]; 

- платформа EcoStruxure от Schneider Electric - французская энергома-

шиностроительная корпорация, производитель оборудования для энергетиче-

ских подкомплексов промышленных предприятий, объектов гражданского и 

жилищного строительства, центров обработки данных. Она включает в себя 

решения для умного учета, управления энергопотреблением и аналитики дан-

ных, что позволяет повысить эффективность работы коммунальных служб. 

- Enoro CIS является разработкой компании Fortum (Финляндия) веду-

щая компания в сфере чистой энергии, которая обеспечивает своих клиентов 

http://www.fortum.com/


120 

электроэнергией, отоплением и охлаждением, а также интеллектуальными ре-

шениями для повышения эффективности использования ресурсов. Она позво-

ляет цифровизировать процессы обслуживания клиентов и управления счетами, 

а также предоставляет аналитические инструменты для оптимизации операций. 

Кроме вышеперечисленных платформ и систем в США используются 

еще и другие, которые приведены в Прилож. 4 диссертационной работы, кото-

рые также позволяют цифровизовать и оптимизировать работу коммунальных 

служб, улучшают качество обслуживания и снижают операционные затраты, и 

надо отметить, что каждая программа по-своему уникальна. 

На основании собранных данных нами сделаны соответствующие выво-

ды, в результате чего вышерассмотренные системы были разделены по типам 

цифровизации. 

1. На базовом уровне внедряются простые цифровые системы для вы-

полнения отдельных задач, таких как учет и выставление счетов за коммуналь-

ные услуги установка «умных счетчиков» для автоматического сбора данных 

по потреблению ресурсов.  

2. Средний уровень цифровизации включает в себя: 

а) дистанционное управление - это взаимодействие отделов ЖКХ между 

собой и контроль всей инфраструктуры предприятий, например, управление 

уличным освещением, отопительными системами и т.д.; 

б) системы мониторинга. На данном этапе уже используются датчики 

мониторинга инженерных сетей, которые позволяют оперативно выявлять и 

устранять неисправности. 

в) интерактивные платформы - создание веб-сайтов и мобильных при-

ложений для взаимодействия с жителями (оплата услуг, подача заявок на ре-

монт, получение информации). 

3. На высоком уровне цифровизации все элементы управления и обслу-

живания сферы ЖКХ интегрированы в единую систему, что позволяет достичь 

максимальной эффективности и прозрачности такого внедрения, т.е.: 

а) интеллектуальные системы управления - внедрение систем искус-
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ственного интеллекта и машинного обучения для прогнозирования потребления 

ресурсов, оптимизации расходов и повышения энергоэффективности; 

б) Интернет вещей (IoT) - использование сети «умных» устройств для 

управления и мониторинга всех аспектов коммунального хозяйства (например, 

«умные» счетчики, датчики движения, системы автоматического полива); 

в) аналитика данных - использование объёмных (больших) данных и 

аналитических платформ для принятия обоснованных управленческих реше-

ний, улучшения качества обслуживания и планирования развития инфраструк-

туры. 

Таким образом, проведённый нами анализ зарубежного опыта показыва-

ет, что сфера ЖКХ в настоящее время в достаточной мере цифровизирована.  

Что касается Республики Таджикистан, то надо отметить, что на пред-

приятиях и фирмах сферы ЖКХ информационные системы применяются 

крайне редко, которые являются малоэффективными. В этой связи объективно 

возрастает потребность в проведении структурных преобразований в управле-

нии сферой ЖКХ, опирающихся на научно-обоснованный массив информации. 

Это необходимо для принятия эффективных управленческих решений и, что 

особенно значимо, для информационной безопасности и контроля над деятель-

ностью хозяйствующих субъектов сферы ЖКХ. 

В частности, в г. Душанбе уровень цифровизации предприятий сферы 

ЖКХ находится не на должном уровне и не отвечает современным междуна-

родным стандартам. Например, отсутствует Единое окно по произведению 

оплаты услуг, которое могло бы объединить всю инфраструктуру сферы ЖКХ в 

единую систему (оповещение об авариях, предпочтения клиентов, оплата ком-

мунальных услуг, информационно-справочная работа и др.).  

В результате изучения зарубежного опыта, мы считаем, что при реше-

нии существующих проблем в системе ЖКХ города Душанбе можно использо-

вать применение программного комплекса БАРС-ЖКХ российских разработ-

чиков, т.к. она больше соответствует особенностям населения нашей страны.  

Следующим применением можно назвать программные продукты от 
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компании «1С-Рарус», характеризующие себя с лучший стороны и являются 

эталоном качества. Более того, отдельные блоки данной программы уже внед-

рены во многих государственных учреждениях города, например, «1С: Бухгал-

терия».  

На основе рассмотренных компонентов бизнес-процессов формируется 

система программных модулей следующих типов: 

1. Универсальные модули - компоненты обработки данных многократ-

ного использования в различных программных комплексах ИС. 

2. Модули бизнес-логики - серверные компоненты, реализующие основ-

ные функции бизнес-процессов. 

3. Клиентские модули - компоненты пользовательского интерфейса для 

функций ЖКХ-деятельности. 

4. Модули управления процессами - компоненты координации бизнес-

процессов. 

Первые четыре типа отражают функциональные аспекты системы, тогда 

как интерфейсные модули реализуют организационное распределение функ-

ций между персоналом. Программные модули объединяются через интер-

фейсные компоненты в комплексы, соответствующие элементам организацион-

ной структуры и включающие автоматизированные рабочие места различных 

уровней управления. 

5. Интерфейсные модули - компоненты пользовательского интерфейса, 

обеспечивающие доступ персонала к необходимым функциям согласно долж-

ностным обязанностям. 

6. Системное проектирование ИС - анализ предметной области для 

определения процессов и объектов в сфере действия информационной системы 

с установлением границ между включаемыми и исключаемыми элементами 

предметной области [109]. 

Таким образом, основными составляющими АИС системы ЖКХ яв-

ляются: 
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- начисление и учёт сбора коммунальных платежей населения, как по 

отдельным, так и по всем видам услуг в территориальном разрезе (района, го-

рода, региона);  

- учёт инвестиций в строящиеся жилые здания и иные сооружения;  

- сбор и обработка телеметрической информации, а также мониторинг 

показателей функционирования городской инфраструктуры; 

- бухгалтерский учёт предприятий и др. 

Цифровизация объектов отрасли и органов управления территориаль-

ными образованиями посредством создания Единого информационного про-

странства управления жилищно-коммунальным хозяйством включает в себя: 

- ведомственную транспортную сеть передачи данных и сбора статисти-

ческой информации с различных систем ЖКХ и передача команд исполнитель-

ным устройствам;  

- программно-аппаратный комплекс, обеспечивающий формирование 

единого информационного пространства, муниципальных и региональных 

служб, организаций ЖКХ и потребителей ЖКУ, а также цифровизацию техно-

логических процессов субъектов данной системы по предоставлению организа-

ций жилищных и коммунальных услуг;  

- цифровизацию системы коммерческого учёта потребления коммуналь-

ных ресурсов и услуг, обеспечивающая автоматизированный сбор и передачу 

показаний приборов учёта и позволяющая фиксировать информацию за любые 

периоды времени; 

- системы для аналитической обработки и формирования статистических 

и отчётных данных по предоставлению жилищно-коммунальных услуг, мони-

торинг и прогноз баланса энергоресурсов, анализ эффективности реализуемых 

организациями жилищно-коммунального комплекса инвестиционных и произ-

водственных программ;  

- центр информирования потребителей и Интернет-портал, обеспечива-

ющие информационно-справочное обслуживание потребителей жилищно-

коммунальных услуг, повышение прозрачности реализуемой тарифной полити-
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ки, публичный контроль исполнения действующих нормативно-правовых актов 

и регламентов, мониторинг общественного мнения [249]. 

По сути, цифровая система управления жилищно-коммунальным ком-

плексом представляет собой совокупность технических и программных средств 

- персональных компьютеров, средств связи, устройств отображения и переда-

чи информации, а также организационных механизмов, обеспечивающих эф-

фективное управление всеми элементами жилищно-коммунального хозяйства.  

В основе такой системы должна находиться современная информацион-

ная платформа, способная преодолеть разрыв между уже существующей нор-

мативно-правовой базой и практикой её применения. Это позволит повысить 

качество управленческих решений, обеспечить более высокий уровень соци-

альной защищённости граждан и усилить контроль за функционированием жи-

лищно-коммунальной отрасли.  В следующей схеме (рисунок 2.3.2) представ-

лена концептуальная модель такой цифровой системы управления [215].  

  
Рисунок 2.3.2. Схема информационного пространства  

управления жилищно-коммунальным комплексом (ЖКК) 
Источник: [215]. 
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Создание единого информационного пространства в сфере жилищно-

коммунального хозяйства возможно за счёт внедрения отраслевых программ-

ных решений, разработанных на современных высокотехнологичных крос-

сплатформенных основах. Такие решения позволяют объединить ключевые 

компоненты системы управления - нормативно-справочную информацию, дан-

ные технического учёта, финансовые и эксплуатационные сведения, а также 

модули для взаимодействия с гражданами и государственными органами. 

С помощью программных средств, интегрированных в систему управле-

ния жилищно-коммунальным хозяйством, собственники жилья получают до-

ступ к данным о состоянии жилого фонда, показаниям приборов учёта, начис-

лениям, заявкам на аварийно-диспетчерское обслуживание. Через Интернет-

портал управляющей организации граждане (потребители) могут отслеживать 

целевое использование средств, выделяемых на капитальный ремонт, отправ-

лять обращения и получать ответы, контролировать начисления и графики ра-

бот. 

Информационные системы управления находят применение на всех 

уровнях, например:  

- на региональном уровне они используются для учёта объектов жи-

лищного фонда и инженерной инфраструктуры, анализа тарифной политики и 

формирования сводной отчётности. Такие системы позволяют проводить оцен-

ку экономической эффективности функционирования коммунального сектора, а 

также обеспечивают доступ граждан к актуальной информации о деятельности 

отрасли через специализированные Интернет-порталы; 

- в органах местного самоуправления информационные решения при-

меняются для учёта муниципального (хукумата) жилищного фонда, ведения 

списков граждан, нуждающихся в социальной поддержке, анализа динамики 

тарифов и формирования отчётности. Это облегчает контроль над деятельно-

стью коммунальных организаций на уровне местного самоуправления и спо-

собствует принятию более обоснованных управленческих решений; 
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- управляющие организации используют цифровые инструменты для 

администрирования имущества, расчётов с жильцами, подготовки документов, 

управления договорами, планирования коммунальных услуг, что позволяет по-

высить качество обслуживания многоквартирных домов, автоматизировать 

процессы аренды и начислений, упростить ведение документооборота; 

- на предприятиях-поставщиках ресурсов и услуг такие системы 

обеспечивают учёт технической инфраструктуры, планирование ремонтов, кон-

троль энергоэффективности. Благодаря интеграции с приборами учёта облегча-

ется работа по контролю задолженности, начислениям и формированию пла-

тёжных документов; 

- в диспетчерских службах цифровые платформы позволяют регистри-

ровать заявки, отслеживать их выполнение, формировать графики загрузки со-

трудников, оценивать затраты и оперативно реагировать на обращения населе-

ния. Централизованный сбор данных ускоряет распределение ресурсов и по-

вышает прозрачность всех этапов работы [215]. 

Таким образом, по нашему мнению, использование данного программ-

ного комплекса информационной системы управления жилищно-

коммунальным хозяйством обеспечивает сквозную цифровую поддержку всех 

ключевых направлений отрасли. Его важными свойствами являются масштаби-

руемость, модульность и возможность интеграции с существующими информа-

ционно-аналитическими платформами. Создание единого информационного 

пространства позволяет консолидировать данные, формировать эффективную 

политику в сфере управления жилищно-коммунальным хозяйством и повышать 

прозрачность деятельности всех участников процессов. 

Программные решения, основанные на платформе «1С: Предприятие», 

зарекомендовали себя как действенные инструменты автоматизации, позволя-

ющие обеспечить прозрачность бизнес-процессов и контролируемость опера-

ций. Они становятся неотъемлемым компонентом современной системы управ-

ления жилищно-коммунальным комплексом. 
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В результате качественного внедрения Единой информационной среды 

можно достичь следующих эффектов: 

- замедление роста тарифов за счёт оптимизации внутренних расходов; 

- оперативное реагирование на обращения граждан; 

- выделение дополнительных ресурсов на благоустройство территорий; 

- повышение прозрачности накоплений и расходов, в том числе по капи-

тальному ремонту; 

- усиление контроля за исполнением обязанностей со стороны всех 

участников. 

Использование такой модели цифрового управления формирует основу 

устойчивого развития жилищно-коммунального комплекса и позволяет повы-

сить уровень доверия со стороны граждан и государства. И, самое главное, бу-

дет способствовать оптимизации и экономии усилий, направленных на улуч-

шение жизни членов общества в таком важнейшем секторе, как жилищно-

коммунальное хозяйство.  

Выводы по второй главе 

Анализ существующих информационных технологий, применяемых 

предприятиями сферы ЖКХ на примере города Душанбе, позволили выявить 

существенные тенденции, проблемы и перспективы, которые необходимо учи-

тывать при проектировании и внедрении эффективных цифровых решений в 

отрасли. 

В первую очередь, результаты анализа нормативно-правовой базы, регу-

лирующей деятельность ЖКХ, подтвердили фрагментарность и несогласован-

ность существующих подходов к обеспечению информационной безопасности 

в условиях цифровой трансформации.  

На основе исследований было проведено системное сравнение техниче-

ской оснащённости и уровня цифровизации ключевых предприятий сферы 

ЖКХ города Душанбе. Полученные результаты показали, что уровень автома-

тизации и внедрения информационных технологий остаётся крайне неравно-

мерным, когда на одних объектах функционируют современные программно-
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аппаратные комплексы, а на других - продолжают использовать ручной ввод и 

устаревшие формы документации. Также наиболее распространены системы 

учёта водоснабжения и электроэнергии, однако уровень их интеграции с цен-

трализованными базами данных и механизмами контроля остаётся низким. 

Поэтому, с целью проведения более детального анализа уровня и каче-

ства обслуживания сферы ЖКХ, в исследовании методом анкетирования был 

проведен опрос мнений потребителей (жильцов). В процессе анкетирования 

были опрошены 426 человек, проживающих в городе Душанбе (98 человек из 

района И. Сомони, 101 - района Сино, 114 - района Фирдавси и 113 - района 

Шохмансур). 

При обработке полученных результатов анкетирования жители города 

Душанбе наиболее остро оценивали вопросы, связанные с уборкой придомовой 

территории, вывозом мусора, освещением, давлением воды, теплоснабжением и 

проблем, касающихся организации деятельности сотрудников ЖЭУ. Также 

итоги проведенного опроса показывают, что большинство горожан остаются 

недовольными качеством предоставляемых жилищно-коммунальных услуг.  

В данном разделе отмечается, что в условиях актуальной модернизации 

городского хозяйства Республики Таджикистан, город Душанбе одним из пер-

вых осуществляет переход к цифровым методам управления предприятиями 

жилищно-коммунального хозяйства. Процесс цифровизации охватывает основ-

ные сегменты отрасли, т.е. водоснабжение, водоотведение, энергоснабжение, 

управление жилищным фондом и взаимодействие с потребителями.  При этом 

данные решения нередко представляют собой комплексные, кастомизирован-

ные (узконаправленные) продукты, адаптированные к местным условиям, пра-

вовой базе и техническим требованиям инфраструктуры, а не узкоспециализи-

рованные брендовые продукты с чёткими коммерческими наименованиями. 

Поэтому при проведении анализа особое внимание уделено проблемам 

интеграции информационных систем предприятий сферы ЖКХ с городскими и 

республиканскими цифровыми платформами. В настоящее время отсутствует 

единая архитектура данных, а также механизмы межведомственного обмена 
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информацией, что ограничивает возможности для прогнозирования, анализа и 

автоматического реагирования на аварийные ситуации. Предложенный в ис-

следовании прототип интеграционной модели, основанный на использовании 

унифицированных API и защищённых каналов связи, может служить основой 

для создания централизованной платформы ЖКХ. 

В рамках оценки влияния цифровизации на устойчивость экономиче-

ской модели ЖКХ был проведён расчёт корреляции между уровнем цифрови-

зации и ключевыми экономическими показателями, т.е. собираемостью плате-

жей, потерями ресурсов, стоимостью обслуживания. Автором установлена 

прямая корреляция (коэффициент Пирсона 0,76) между цифровизацией и сни-

жением потерь, а также ростом платёжной дисциплины, что подтверждает ги-

потезу о стратегическом значении цифровых технологий для экономической 

стабильности и надёжности функционирования сферы ЖКХ. 

В условиях развития цифровой экономики особое значение приобретают 

применение инновационных и цифровых решений в сфере жилищно-

коммунального хозяйства. Изучение зарубежного опыта показывает, что устой-

чивое и безопасное функционирование данной сферы невозможно без цифрови-

зации процессов управления, автоматизации услуг и внедрения современных 

технологических платформ. Поэтому при решении существующих проблем в 

сфере ЖКХ города Душанбе можно использовать применение программного 

комплекса БАРС-ЖКХ российских разработчиков, т.к. он больше соответству-

ет особенностям населения нашей страны.  

Следующим применением можно назвать программные продукты от 

компании «1С: Предприятие», характеризующие себя с лучший стороны и яв-

ляющимися эталоном качества. Более того, отдельные блоки данной програм-

мы уже внедрены во многих государственных учреждениях города, например, 

«1С: Бухгалтерия».  

Таким образом, проведённый анализ позволил выявить как объективные 

достижения, так и системные барьеры на пути цифровизации сферы ЖКХ го-

рода Душанбе. Основные из них - технологическая фрагментарность, слабая 
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защита данных, недостаточное внимание к подготовке кадров, ограниченность 

финансирования и отсутствие единой городской цифровой экосистемы. В то же 

время расчёты, проведённые в данной главе, позволяют обоснованно утвер-

ждать, что при комплексном подходе и выстраивании архитектуры с приорите-

том информационной безопасности цифровизация способна стать ключевым 

драйвером эффективности, устойчивости и прозрачности отрасли. 
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ГЛАВА 3. ПУТИ И МЕТОДЫ СОВЕРШЕНСТВОВАНИЯ 

МЕХАНИЗМА ЦИФРОВИЗАЦИИ ПРОЦЕССОВ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ СФЕРЫ ЖКХ 
 

3.1. Программное и техническое обеспечение для разработки  

информационных систем и их цифровизация 

 

В современных условиях цифровизация и инновации в сфере ЖКХ ста-

новятся ключевыми условиями повышения устойчивости управления и обеспе-

чения экономической, в частности информационной, безопасности. При этом 

сама цифровизация понимается не как техничное обновление инфраструктуры, 

а как стратегический механизм более быстрого внедрения инноваций, способ-

ный превращать каждую технологическую доработку в экономический эффект 

для рассматриваемой отрасли. 

В настоящее время существует ряд информационных систем, включаю-

щих в себя огромное количество элементов и функций для обработки данных 

на предприятии, а для удобства работы с такими системами все информацион-

ные модели должны быть структурированы т.е. все элементы системы необхо-

димо алгоритмизировать и построить соответствующую архитектуру. Для реа-

лизации данных процессов существует ряд специальных программных средств, 

инструментов, помогающих оптимизировать процедуры и, тем самым, повы-

сить эффективность работы. 

Надо отметить, что в условиях обилия информационных ресурсов слож-

но сделать какой-то определённый выбор по поводу оптимального программ-

ного обеспечения и воспользоваться им в процессе проектирования архитекту-

ры информационных систем. 

Для совершенствования механизма цифровизации процессов информа-

ционной безопасности в сфере ЖКХ г. Душанбе необходимо использовать со-

временное программное и техническое обеспечение.  

Программное обеспечение включает языки программирования, такие 

как Python и Java, которые обеспечивают гибкость и масштабируемость разра-

ботки.   Для успешной цифровизации процессов экономической безопасности в 
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сфере ЖКХ г. Душанбе необходимо тщательно выбрать программные и техни-

ческие инструменты. Рассмотрим более подробно базовые инструменты для 

разработки соответствующих информационных систем (таблица 3.1.1). 

Таблица 3.1.1. Программное и техническое обеспечение  

для разработки ИС 

№ Категория Описание 

1.  

Языки 

программиро-

вания 

     Python - высокоуровневый язык, известный своей простотой и 

читабельностью, который является фаворитом и используется для 

разработки серверной логики, анализа данных и цифровизации за-

дач. Python обладает богатым набором библиотек и фреймворков, 

таких как Django и Flask, которые позволяют быстро создавать веб-

приложения. 

    Java является одним из самых популярных языков для создания 

масштабируемых корпоративных приложений. Обладает высокой 

производительностью и безопасностью. Используется для разра-

ботки серверных приложений с помощью фреймворков, таких как 

Spring и Hibernate. 

   C# - язык программирования от Microsoft, предназначенный для 

разработки на платформе .NET. Подходит для создания как веб-

приложений, так и настольных приложений, особенно в корпора-

тивной среде. Интеграция с экосистемой Microsoft делает его удоб-

ным для использования в больших компаниях. 

2.  Фреймворки 

    Django (Python) - высокоуровневый веб-фреймворк, который 

обеспечивает быстрый старт разработки за счет встроенных функ-

ций и структурированных решений. Он отлично подходит для про-

ектов, где важна скорость разработки и поддержка. 

    Spring (Java) - мощный фреймворк для разработки корпоратив-

ных приложений на Java, обеспечивает высокую гибкость и мо-

дульность, но требует большего времени на обучение и настройку 

по сравнению с Django. 

    .NET Core (C#) - кроссплатформенный фреймворк от Microsoft, 

предназначенный для создания различных типов приложений (веб, 

десктоп, облако), отличается высокой производительностью и тес-

ной интеграцией с другими продуктами Microsoft. 

3.  

Системы 

управления 

базами дан-

ных (СУБД) 

    PostgreSQL - открытая, объектно-реляционная СУБД, известная 

своей надежностью, поддержкой сложных запросов и расширяемо-

стью. Подходит для сложных приложений с высокими требования-

ми к целостности данных. 

    MySQL - одна из самых популярных СУБД с открытым исход-

ным кодом. Известна своей высокой производительностью и широ-

ким использованием в веб-приложениях. Менее функциональна в 

сравнении с PostgreSQL, но проще в настройке. Microsoft SQL 

Server: Корпоративная СУБД от Microsoft, обладающая высокой 

производительностью, мощными инструментами для анализа дан-

ных и тесной интеграцией с другими продуктами Microsoft. Подхо-

дит для крупных корпоративных систем. 
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Продолжение таблицы 3.1.1. 

№ Категория Описание 

4.  

Интегриро-

ванные сре-

ды разработ-

ки (IDE) 

 

    Visual Studio (C#/VB.NET) - мощная IDE от Microsoft, поддерживаю-

щая множество языков программирования. Идеально подходит для раз-

работки на .NET, а также интегрируется с Azure для облачной разработ-

ки. 

    IntelliJ IDEA (Java/Kotlin) - одна из лучших IDE для разработки на 

Java, поддерживающая также другие языки. Обеспечивает высокую про-

дуктивность благодаря умным функциям автозаполнения и поддержки 

фреймворков. 

    PyCharm (Python) - специализированная IDE для Python, обеспечива-

ющая отличную поддержку веб-разработки и анализа данных. Подходит 

для проектов, требующих глубокой интеграции с Python-библиотеками. 

5.  

Инструмен-

ты для циф-

ровизации и 

тестирова-

ния 

    Jenkins - инструмент для цифровизации процессов непрерывной инте-

грации и доставки (CI/CD). Поддерживает множество плагинов и инте-

граций, что делает его универсальным решением для различных проек-

тов. 

    Selenium - инструмент для цифрового тестирования веб-приложений. 

Поддерживает множество языков программирования и браузеров, что 

делает его идеальным для кросс-браузерного тестирования. 

    Travis CI - облачный CI-инструмент, интегрируемый с GitHub. Удобен 

для проектов с открытым исходным кодом, предлагая простую настрой-

ку и цифровизацию сборок. 

6.  

Облачные 

платформы 

 

    Amazon Web Services (AWS) - самая популярная облачная платформа, 

предлагающая широкий спектр услуг для хранения данных, вычислений, 

аналитики и развертывания приложений. Подходит для масштабируемых 

решений и имеет широкую поддержку инструментов и сервисов. 

    Microsoft Azure - облачная платформа от Microsoft, интегрированная с 

продуктами Microsoft. Идеальна для предприятий, использующих экоси-

стему Microsoft, и обеспечивает высокую производительность и безопас-

ность. 

    Google Cloud Platform (GCP) - облачная платформа от Google, извест-

ная своими мощными инструментами для анализа данных и машинного 

обучения. Подходит для проектов, требующих мощной аналитики и об-

работки больших данных. 

7.  

Системы 

управления 

доступом и 

безопасности 

    SSL/TLS - протоколы шифрования, используемые для защиты данных 

при передаче между клиентом и сервером. Обеспечивают высокий уро-

вень безопасности и обязательны для защиты конфиденциальной инфор-

мации. 

    OAuth - протокол авторизации, который позволяет предоставлять сто-

ронним приложениям доступ к ресурсам пользователя без передачи па-

ролей, широко используется в веб-приложениях и API. 

    Active Directory (AD) - система управления доступом от Microsoft, ис-

пользуемая для централизованного управления пользователями и ресур-

сами в корпоративных сетях. Подходит для крупных организаций с ин-

фраструктурой Windows. 

Источник: Составлено автором на основе [232]. 

 

Ключевым элементом любой информационной системы является база 

данных. Для обеспечения надёжного хранения и управления данными в системе 
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ЖКХ рекомендуется использовать реляционные базы данных, такие как 

PostgreSQL, MySQL, или MS SQL Server, которые гарантируют целостность и 

консистентность данных. В случаях, когда необходима работа с большими объ-

ёмами данных или обработка неструктурированных данных, может быть рас-

смотрено использование NoSQL баз данных, таких как MongoDB или 

Cassandra. 

Нереляционные СУБД обеспечивают эффективную обработку запросов 

от большого числа пользователей и поддерживают хранение гетерогенных дан-

ных произвольных форматов. При высокой адаптивности к изменениям струк-

туры данных эти системы характеризуются недостаточным уровнем защиты 

информации. Способность к распределенному хранению и горизонтальному 

масштабированию определяет популярность NoSQL технологий в современной 

практике разработки, особенно при создании MVP-решений, где отсутствие 

жестких схемных требований ускоряет итеративную разработку. [108. c.143-

146]. На рисунке 3.1.1. нами приведены популярные нереляционные системы 

управления вышерассмотренными базами данных.  

 

Рисунок 3.1.1. Популярные нереляционные системы 

управления базами данных. 
 Источник: [185]. 

 

СУБД - MongoDB - является бесплатной нереляционной системой 

управления базами данных с открытым исходным кодом и способна работать 

структурированными и неструктурированными данными, взаимодействуя и 

процесс интеграции с приложениями производится специальным драйвером.   
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В базе встроенный кэш память, которая обрабатывать одновременно 

различные типы информации и высокую скорость работы с записями целост-

ность данных обеспечивает оперативная память. 

Главным плюсом является характерной для NoSQL это его скорость об-

работки данных таких как операции добавления, сохранения и удале-

ния/изменение и получать быстрое подтверждений операции.  MongoDB совме-

стим с различными системами управления данными, в том числе SQL и NoSQL. 

Необходимо отметить, что можно подключать API-интерфейсы для создания 

собственных механизмов хранения, что повышает коммерческую эффектив-

ность для приложений. MongoDB, особенно важную для работы с большими 

объемами данных. Система эффективно распределяет информацию по класте-

ру, что существенно улучшает производительность приложений [152]. 

Следующая базы данных это Redis отличительной особенностью данной 

базы является в формировании несколько вариантов структурирования данных 

таких как списки, наборы и хэши.  Система обеспечивает репликацию и тран-

закционную поддержку, обрабатывая команды последовательно и демонстри-

рует высокую скорость работы с данными. Главной отличительной и конку-

рентной чертой Redis является преимущества по сравнению с другими SQL-

решениями, что система поддерживает обработку до 1 ГБ данных в одной запи-

си, тем само обеспечивает создание производительного сервера с экономически 

эффективными затратами [132, с.144-150]. 

Cassandra представляет собой децентрализованную Java-based СУБД от 

Apache с возможностями множественной репликации и развертывания и явля-

ется быстро масштабируемой системой, которая управляет большим объемом 

информации через репликацию на множестве узлах. Особенностью данной ба-

зы является, что при аварийных ситуациях, выхода из строя конкретного узла 

срабатывает зашитый механизм данные распределяются в резервный хранили-

ще тем самым обеспечивая непрерывную работу. 

Система применяет собственный язык запросов, синтаксически напоми-

нающий SQL, однако заменяет объединения семействами столбцов. Отличи-
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тельной чертой является использование столбцов кластеризации для размеще-

ния связанных данных в непосредственной близости, что ускоряет извлечение 

из объемных наборов. 

Интегрированные механизмы репликации гарантируют повышенную 

надежность системы, при этом информация сохраняет защищенность вплоть до 

момента одновременного выхода из строя всех основных серверных узлов. 

Синтаксис объединяет преимущества SQL и NoSQL подходов, обеспечивая 

гибкость через динамический сбор данных и упрощенный поиск независимо от 

объема информации [111]. 

Эффективное размещение данных по различным узлам делает Cassandra 

востребованной в системах, ориентированных на работу с крупными информа-

ционными массивами. Система особенно ценится операторами центров обра-

ботки данных за способность к линейному масштабированию и динамическому 

наращиванию производительности при выполнении аналитических задач в ре-

альном времени. В области электронной коммерции платформа зарекомендова-

ла себя как надежное решение для сохранения транзакционной истории клиен-

тов и управления различными типами коммерческих операций. Дополнитель-

ная функциональность мониторинга параметров заказов и логистических еди-

ниц позволяет создать комплексную систему с интегрированными возможно-

стями доставки для онлайн-коммерции [111]. 

Далее можно выделить следующие типы базы данных Firebase, которая 

предоставляет мгновенный доступ к информации через множественные плат-

форменные решения. Данная технология эффективно интегрируется в архитек-

туры, предназначенные для обработки значительных информационных масси-

вов, обеспечивая оперативное внесение корректировок и получение данных со-

гласно текущим потребностям. 

СУБД Firebase представляет оптимальное решение для стремительного 

запуска проектов благодаря интуитивному интерфейсу доступа к информации и 

результативному администрированию посредством управляющей панели. Со-

четая в себе облачную инфраструктуру с нереляционной архитектурой, система 
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гарантирует необходимую адаптивность и возможности роста при увеличении 

информационных объемов. 

Дополнительным преимуществом Firebase выступает поддержка адап-

тивных приложений с возможностью модификации данных в автономном ре-

жиме без активного интернет-соединения. Сопроводительная документация 

представляет всестороннюю информационную базу, включающую методиче-

ские рекомендации, техническое описание, ссылки на инструментарий разра-

ботчика, детали интеграционных процессов и прочие материалы. 

Использование Firebase оправдано при необходимости обеспечения со-

гласованности динамических данных между множественными клиентскими 

приложениями и операционными системами. Особой популярностью данное 

решение пользуется в области социальных платформ и развлекательной игро-

вой индустрии [64]. 

Разработка и развертывание информационных архитектур требует инте-

грации серверной инфраструктуры, облачных технологий, хранилищ данных, 

сетевых компонентов и защитных механизмов. Традиционные серверы обеспе-

чивают административный контроль над системой, однако характеризуются 

высокими эксплуатационными расходами. 

Среди ведущих облачных решений выделяется AWS (Amazon Web 

Services) - комплекс удаленных вычислительных служб, формирующих облач-

ную экосистему Amazon. Платформа функционирует через 12 географических 

зон, предлагая спектр услуг: процессорные мощности, информационные архи-

вы, системы баз данных и аналитические инструменты. Это позволяет органи-

зациям эффективно масштабировать и запускать программные решения [169]. 

AWS гарантирует адаптивность ресурсного масштабирования и включа-

ет хранилища данных NAS/SAN с высокой доступностью.  

Облачные архивы предоставляют масштабируемые решения с гибкой 

тарификацией. Сетевая инфраструктура (коммутационное и маршрутизирую-

щее оборудование) обеспечивает высокопроизводительный обмен данными с 

минимальными задержками. 
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Система безопасности AWS включает межсетевые барьеры, средства 

обнаружения/предотвращения атак (IDS/IPS) и криптографическую защиту, 

обеспечивая комплексную защиту от внешних угроз и конфиденциальность 

информации. 

Альтернативным решением выступает Azure - надежная облачная эко-

система Microsoft, гарантирующая информационную безопасность, конфиден-

циальность и ответственное применение искусственного интеллекта. Платфор-

ма предоставляет широкий спектр сервисов через веб-интерфейс и программ-

ные интерфейсы [198]. Таким образом, услуги и инструменты, предоставляе-

мые платформой Azure можно разделить на три основные категории. 

Первое направление охватывает вычислительную инфраструктуру, 

обеспечивающую развертывание и функционирование виртуализованных сред, 

контейнерных решений, а также веб-приложений и мобильных сервисов в об-

лачной среде. В данную группу входят решения типа Azure Virtual Machines 

для виртуализации, Azure App Service для размещения приложений и Azure 

Container Instances для контейнеризации. 

Второе направление представлено сервисами для организации хране-

ния информации, обеспечивающими размещение и администрирование данных 

в облачной инфраструктуре. Среди ключевых решений данной категории выде-

ляются Azure Blob Storage для объектного хранения, Azure Files для файловых 

систем и Azure Queue Storage для организации очередей сообщений. 

Третье направление включает инструменты для работы с данными, 

предназначенные для администрирования и аналитической обработки инфор-

мационных массивов в облачной экосистеме. Эта категория объединяет серви-

сы баз данных, аналитические платформы и инструменты бизнес-интеллекта. 

Azure привлекает организации благодаря масштабируемости, высокой 

доступности и бесшовной интеграции с экосистемой Microsoft.Платформа 

предоставляет доступ к широкому спектру партнерских решений от независи-

мых разработчиков ПО. Непрерывные инвестиции в развитие позволили Azure 

войти в тройку лидеров облачного рынка, оставаясь стратегическим ресурсом 
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для корпоративного роста. В контексте цифровой трансформации процессов 

экономической безопасности критичным становится защита информации, что 

достигается применением современных криптографических технологий. 

1. SSL/TLS-протоколы представляют криптографические стандарты 

для защищенной передачи информации в клиент-серверной архитектуре. Дан-

ная технология предотвращает перехват и изменение данных при сетевом под-

ключении. В ЖКХ-системах SSL/TLS обеспечивает шифрование финансовых 

операций между различными подсистемами, минимизируя риски компромета-

ции и потери данных [203]. 

2. OAuth/SSO-авторизация - система единой аутентификации через то-

кенную модель доступа, совместимая с провайдерами Azure AD, AWS Cognito, 

Google и другими. Механизм позволяет сотрудникам использовать единые 

учетные данные для доступа к множественным корпоративным сервисам, ис-

ключая необходимость запоминания различных паролей. Протокол обеспечива-

ет контролируемый доступ третьих приложений к пользовательским ресурсам 

без передачи основных учетных данных. В ЖКХ OAuth применяется для 

предоставления ограниченного доступа к конфиденциальным данным без рас-

крытия паролей, что критично при межсистемной интеграции [207]. 

3. LDAP (Lightweight Directory Access Protocol) - это протокол, исполь-

зуемый для доступа и управления распределёнными каталогами информации, 

такими как данные о пользователях, их учетных записях и правах доступа. 

LDAP позволяет централизованно управлять доступом к информационным ре-

сурсам и обеспечивать контроль за тем, кто и к каким данным имеет доступ. В 

системе ЖКХ протокол LDAP может использоваться для управления доступом 

сотрудников к различным информационным системам, снижая риск несанкци-

онированного доступа к конфиденциальным данным [170]. 

4. Технология Active Directory – программное обеспечение для струк-

турированного хранения данных в безопасном формате от компании Microsoft. 

Данная технология предоставляет возможность вести мониторинг и управлять 

учетными записями пользователей и их правами доступа, и вплоть до контроля 
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периферии на предприятии. Для сферы ЖКХ данная технология предоставляет 

соответствующий стандарт информационной безопасности путем регулирова-

ния доступа сотрудников в зависимости от уровня привилегий в предприятии и 

тем самом способствует защите данных от несанкционированного доступа 

[189].  

Мировая практика показывает часто отдельно интегрируемым протоко-

лом защиты каналов связи является протокол SSL/TLS, которая обеспечивает 

надежную инфраструктуру безопасности, что является главным приоритетом в 

сфере ЖКХ. Для объединения больших потоков данных возникает необходи-

мость в разработке программного обеспечения и для реализации необходимы 

различные языки программирования и фреймворки (таблица 3.1.2). 

Таблица 3.1.2. Языки программирования и фреймворки для разработки 

программного обеспечения 

№ Языки программирования и фреймворки 

1.  

    Python - это универсальный язык программирования высокого уровня, который лег-

ко изучать и читать и на котором просто писать. Python также имеет простой и интуи-

тивно понятный синтаксис, разработчики могут писать код быстрее и с меньшим ко-

личеством ошибок. Python можно использовать для широкого спектра приложений, 

включая веб-разработку, научные вычисления, искусственный интеллект и анализ 

данных. Обладает мощными библиотеками, такие как Pandas, NumPy и SciPy, облег-

чают работу с большими данными и их анализ [73, c.22]. 

2.  

    Java является одним из самых популярных языков программирования для корпора-

тивных приложений благодаря своей платформенной независимости и высокой произ-

водительности. Java предоставляет возможность разработки масштабируемых и 

надёжных систем, которые могут легко интегрироваться с различными базами данных 

и другими сервисами. Java часто используется в разработке банковских систем, систем 

управления ресурсами предприятия (ERP) и крупных веб-приложений. Благодаря 

фреймворку Spring, разработчики могут быстрее создавать сложные бизнес-логики и 

обеспечивать безопасность данных [143, c.25]. 

3.  

    C# язык программирования, который разработан Microsoft и используется для со-

здания приложений на платформе .NET. Он обладает высокой производительностью и 

интеграцией с различными сервисами Microsoft, что делает его идеальным выбором 

для разработки корпоративных приложений, десктопных приложений и веб-сервисов. 

C# часто используется для создания приложений, требующих высокой безопасности и 

строгого контроля доступа, таких как финансовые системы и системы управления до-

кументами [124, c.38]. 

4.  

    Django, высокоуровневый фреймворк для веб-разработки на Python, который обеспечивает 

быстрый запуск приложений благодаря своему принципу "Batteries Included". Django предо-

ставляет множество встроенных модулей, включая аутентификацию, управление пользовате-

лями, работу с базами данных и защиту от распространённых угроз безопасности, таких как 

SQL-инъекции и XSS-атаки. Django также поддерживает концепцию "DRY" (Don't Repeat 

Yourself), что позволяет разработчикам сосредоточиться на реализации бизнес-логики без 

необходимости повторного написания кода [59]. 
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Продолжение таблицы 3.1.2. 

№ Языки программирования и фреймворки 

5.  

    .NET универсальная платформа для разработки, которая поддерживает множе-

ство языков программирования, включая C#, F# и VB.NET. Она предоставляет 

мощные инструменты для создания как веб-приложений, так и десктопных прило-

жений, а также облачных и мобильных решений. Фреймворк ASP.NET, входящий в 

состав .NET, позволяет разрабатывать высокопроизводительные и безопасные веб-

приложения с поддержкой современных стандартов веб-разработки. .NET также 

поддерживает интеграцию с базами данных через Entity Framework, что облегчает 

работу с данными и реализацию сложных запросов [124]. 

Источник: Составлено автором по рассмотренной научно-методической литературе.   

 
Вышерассмотренные языки программирования и фреймворки в таблице 

3.1.2 широко используются для создания сложных информационных систем в 

различных отраслях, например: 

- в финансовом секторе Java и Spring часто используются для разработ-

ки банковских систем, требующих высокой надёжности, безопасности и мас-

штабируемости. Системы управления транзакциями и учётные системы, разра-

ботанные на Java, могут обрабатывать миллионы операций в реальном времени; 

- в здравоохранении C# и .NET применяются для создания медицин-

ских информационных систем, таких как электронные медицинские записи 

(EMR), которые требуют строгого соблюдения норм безопасности и защиты 

данных пациентов; 

- в электронной коммерции Python и Django используются для разра-

ботки интернет-магазинов и платформ электронной коммерции, обеспечивая 

быстрое время запуска и высокую гибкость при разработке новых функций и 

т.д. 

Использование таких языков программирования, как Python, Java и C#, 

вместе с фреймворками Django, Spring и .NET, обеспечивает гибкость и произ-

водительность, необходимые для разработки сложных информационных си-

стем. Эти технологии ускоряют процесс разработки, предоставляя готовые мо-

дули для реализации бизнес-логики, управления данными и обеспечения без-

опасности, что делает их незаменимыми инструментами для создания надеж-

ных и масштабируемых приложений. 

Для удобства пользования программного обеспечения необходимо про-
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ектировать интуитивный интерфейс (фронтенд-разработки). Для этого можно 

использовать React, Angular или Vue.js, которые обеспечивают создание дина-

мичных и удобных пользовательских интерфейсов, адаптированных под нужды 

пользователей [231]. 

В частности, Rеaсt - это библиотека JavaScript, разработанная Facebook, 

которая используется для создания пользовательских интерфейсов, особенно 

одностраничных приложений (Single Page Applications, SPA). 

Компонентная  архитектура  React  позволяет  строить  интерфейсы  из  

изолированных  и  повторно  используемых  компонентов,  что  существенно  

упрощает  сопровождение,  масштабирование  и  локальные  изменения  без  за-

трагивания  всей  кодовой  базы. 

В свою очередь, Angular - это фреймворк для разработки веб-

приложений, созданный Google. В отличие от React, который является библио-

текой, Angular представляет собой полный фреймворк, который включает в се-

бя всё необходимое для создания масштабируемых и сложных веб-приложений. 

Angular предоставляет средства для двухстороннего связывания данных (two-

way data binding), что позволяет автоматически обновлять интерфейс при изме-

нении данных в модели. 

Фреймворк Angular рассчитана для разработки веб-приложений от ком-

пании Google. Отличительной особенностью от Rеaсt заключается в том, что 

это просто библиотека, Angular в свою очередь включает в себя все необходи-

мое для масштабирования сложных систем и предоставляет двухстороннюю 

связь данных т.е. при внесении изменении в системе автоматом меняется ин-

терфейс приложения.  

Существует  гибридный  фреймворк  Vue.js  который  вобрал в  себя 

свойства React и   Angular для  создание  пользовательских  интерфейсов. Vue.js 

ориентирован на постепенное  принятие и означает,  что разработчики могут 

внедрять его в существующие проекты поэтапно, не изменяя  архитектуру при-

ложения. 

Таким образом, React, Angular и Vue.js предоставляют разработчикам 
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мощные инструменты для создания динамичных, удобных и адаптивных поль-

зовательских интерфейсов. Выбор между ними зависит от требований проекта, 

команды и целей. Эти фреймворки обеспечивают гибкость и производитель-

ность, необходимые для создания качественных веб-приложений, удовлетво-

ряющих потребности пользователей. 

Для эффективной работы команд разработчиков необходимо грамотно 

организовать процессы разработки и внедрения. Интегрированная среда разра-

ботки (IDE) (такие как Visual Studio, IntelliJ IDEA и PyCharm) способствует 

продуктивному написанию и отладке кода. Кроме того, использование систем 

контроля версий обеспечивает возможность отслеживать изменения в коде и 

поддерживать слаженную работу отдельных самостоятельных команд (таблица 

3.1.3).  

Таблица 3.1.3. Инструменты для мониторинга проектов 

 

№ Инструменты для мониторинга проектов 

1.  

    GitHub и GitLab - это платформы для хостинга репозиториев Git, которые предо-

ставляют расширенные возможности для управления проектами, отслеживания 

ошибок и выполнения цифровизированных задач. GitHub известен своими функци-

ями для совместной работы, такими как pull-запросы, ревью кода и интеграция с 

CI/CD-пайплайнами. GitLab, в свою очередь, предлагает встроенные инструменты 

для непрерывной интеграции и доставки (CI/CD), что делает его популярным выбо-

ром для DevOps-команд, желающих цифровизовать процесс разработки и разверты-

вания. 

2.  

   Jira - это мощный инструмент для управления проектами, который разработан 

компанией Atlassian и широко используется для управления задачами в разработке 

программного обеспечения. Jira позволяет структурировать работу над проектами с 

помощью эпиков, задач и подзадач, а также предоставляет инструменты для отсле-

живания прогресса и анализа выполнения задач. Она поддерживает гибкие методо-

логии разработки, такие как Scrum и Kanban, что делает её универсальным инстру-

ментом для Agile-команд; 

3.  

    Asana - это инструмент для управления проектами, который помогает командам 

структурировать работу, ставить цели и отслеживать выполнение задач. Asana под-

держивает создание проектов, задач и подзадач, а также предоставляет инструменты 

для планирования и анализа. Она особенно полезна для крупных команд, которые 

работают над несколькими проектами одновременно и нуждаются в координации 

усилий. 

Источник: Составлено автором на основе [212]. 

 

Практика доказывает, что при разработке часто проводятся тестирова-

ние и внесение изменении в приложениях в свою очередь меняется и механизм 
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цифровизации процессов. Для не прерывного учета всех изменений в системе и 

для их интеграции можно воспользоваться инструментами CI/CD и Jenkins, 

Travis CI и GitLab CI которые позволяют автоматический проводить сборку но-

вой версии приложения, минимизируя человеческие ошибки. 

Подводя итоги, выбор программно-технического обеспечения зависит от 

специфики и инфраструктуры проекта. Интеграция инструментов должна 

предусматривать высокую производительность и адаптивность к динамично 

меняющимся условиям эксплуатации в организациях ЖКХ города Душанбе. 

 
3.2. Совершенствование механизма цифровизации процессов  

информационной безопасности сферы ЖКХ г. Душанбе 

 

Основными субъектами взаимоотношений в процессе управления жиль-

ём являются собственники жилья (заказчики услуг по управлению), профессио-

нальные управленческие структуры (управляющие компании), подрядчики по 

ремонту и обслуживанию жилья, коммунальные предприятия поставщики ком-

мунальных услуг, потребители услуг (жильцы и арендаторы). Взаимоотноше-

ния участвующих в процессе управления субъектов должны строиться на 

принципе баланса их интересов путём заключения договоров, которые бы 

обеспечивали сочетание прав, обязанностей и ответственности всех участников 

договорных отношений, защиту прав владельцев и нанимателей жилья [216]. 

Совершенствование цифровизации информационной безопасности ЖКХ 

требует определения целей, задач и условий развития отрасли с формулировкой 

стратегического плана. Неотъемлемой частью стратегии должен стать меха-

низм мониторинга на базе системы показателей. Процесс планирования и ана-

лиза необходимо организовать с привлечением общественных организаций, 

бизнеса и населения, что требует активной координирующей позиции хукумата 

(администрации) как основного лидера процесса. Мы исходим из того, что 

стратегия повышения эффективности управления системой ЖКХ должна быть 

согласована с общей стратегией развития города и базироваться на принципе 

партнёрства. Эффективно решить проблемы системы ЖКХ можно только пу-

тем реализации политики, объединяющей различные уровни власти, предпола-
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гающей региональное и межмуниципальное партнёрство, учитывающей инте-

ресы государства, частного бизнеса и населения.  

Совершенствование механизма цифровизации процессов информацион-

ной безопасности в системе ЖКХ требует комплексного подхода, который 

включает внедрение передовых информационных технологий, повышение 

уровня информационной безопасности, цифровизация мониторинга и контроля, 

улучшение организационных процессов, а также интеграцию с внешними си-

стемами, а также разработку новых моделей финансирования и стимулирова-

ния. Здесь можно рассмотреть основные направления и методы, которые помо-

гут улучшить эти процессы. 

Надо отметить, что предлагаемая концептуальная модель для цифрови-

зации системы управления экономической безопасностью в сфере ЖКХ пред-

назначена для повышения прозрачности финансовых потоков, снижения экс-

плуатационных рисков и обеспечения эффективного управления ресурсами. В 

её рамках объединяются различные уровни городской власти, частный сектор и 

организации сферы ЖКХ, что позволяет наладить комплексный мониторинг, 

анализ и контроль за деятельностью в данной отрасли. 

Председатель г. Душанбе (Хукумата) определяет стратегические прио-

ритеты и политику в сфере ЖКХ, утверждает нормативно-правовые акты, регу-

лирующие деятельность подчинённых структур. Первые заместители и его за-

местители координируют работу профильных управлений и контролируют ис-

полнение решений, связанных с безопасностью и развитием сферы ЖКХ. Про-

фильные управления и комитеты формируют технические задания для цифро-

визации систем, организуют финансирование проектов и обеспечивают взаимо-

действие с частными компаниями и государственными структурами. 

Структура Исполнительного органа государственной власти города Ду-

шанбе состоит из Аппарата Председателя города, исполнительных органов гос-

ударственной власти в четырех районах столицы (управления, комитеты, отде-

лы и другие соответствующие городские и районные подразделения). На сего-

дняшний день в Аппарате Председателя города Душанбе действуют в соответ-
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ствии с выполняемыми функциями подразделения (управления, отделы и т.д.), 

которые тесно взаимодействуют с государственными органами управления 

страны (министерствами, ведомствами, учреждениями, комитетами и т.д.) [33].  

На основе проведенного анализа подведомственных органов Хукумата города 

Душанбе нами было предложено внедрение система цифровизации управления 

информационной безопасностью в сфере ЖКХ, которая охватывает основные 

направления контроля и анализа деятельности соответствующих подразделений 

(рисунок 3.2.1).  

 

Рисунок 3.2.1. Предлагаемая система цифровизации управления 

информационной безопасностью сферы ЖКХ г. Душанбе 
Источник: Составлено автором на основе [33]. 
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Предлагаемая система включает в себя несколько ключевых модулей, 

каждый из которых выполняет важную функцию в обеспечении прозрачности, 

своевременного реагирования и эффективного управления рассматриваемой 

систем. 

Надо отметить, что как видно из приведенного выше рисунка 3.2.1 пред-

лагаемая система цифровизации управления информационной безопасностью 

сферы ЖКХ города Душанбе из цифровой платформы превращается в «точку 

сборки» для инновационных сервисов, т.е. прогнозного техобслуживания, «ум-

ных» счётчиков и цифровых двойников объектов сферы ЖКХ. 

В соответствии с представленным рисунком модуль мониторинга дан-

ных осуществляет цифровой сбор и консолидацию информации из различных 

источников, включая объекты ЖКХ, финансовые отчёты и системы учёта ре-

сурсов.  

Модуль анализа и прогнозирования рисков позволяет выявлять от-

клонения, анализировать экономические угрозы, такие как нецелевое расходо-

вание средств, задолженности или возможные хищения.  

Модуль управления инцидентами регистрирует проблемы, начиная от 

аварий на инженерных сетях и заканчивая нарушениями платёжной дисципли-

ны, а также контролирует процесс их устранения.  

Модуль отчётности и контроля формирует аналитические и управлен-

ческие отчёты, предоставляя данные в режиме реального времени для руковод-

ства. 

По нашему мнению, для более полного охвата всей системы ЖКХ горо-

да Душанбе надо учитывать и частные компании и технологические фирмы, ко-

торые играют важную роль в разработке и поддержке программно-аппаратных 

решений, включая сетевые инфраструктуры, базы данных, веб-порталы и мо-

бильные приложения (рисунок 3.2.2.).  
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Рисунок 3.2.2. Предлагаемая система (с учетом объединения) цифровиза-

ции управления информационной безопасностью сферы ЖКХ г. Душанбе 
Источник: Составлено автором на основе [33]. 
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ций, договоров и соглашений, регулирующих взаимодействие всех участников. 

Также предусматривается оценка и минимизация финансовых, юридических и 

эксплуатационных рисков, а также защита информационных потоков для обес-

печения надёжности данных. Функционирование рассматриваемой системы ос-

новано на нескольких ключевых процессах.   

В первую очередь, организации ЖКХ и городские ведомства передают 

данные о финансовом состоянии, потреблении ресурсов и состоянии инфра-

структуры в единый Центр мониторинга. Затем цифровая система анализирует 

полученные данные, вычисляет ключевые показатели риска, такие как задол-

женности, несанкционированное расходование средств и возможность аварий.  

При выявлении критичных ситуаций цифровизированая система автома-

тически генерирует оповещения и направляет их ответственным службам, 

обеспечивая оперативное реагирование. Руководство профильных управлений, 

опираясь на аналитические отчёты, утверждает меры по снижению рисков, ко-

торые, при необходимости, согласовываются с заместителями Председателя го-

рода или непосредственно с ним. Контроль и отчётность реализуются за счет 

цифровизации процессов системы, формирующую регулярные отчёты для 

высшего руководства и надзорных органов. В рамках организационных мер 

осуществляется внесение изменений в нормативные документы, повышение 

квалификации персонала и заключение договоров с ИТ-компаниями на разра-

ботку инновационных сервисов.  

Внедрение цифровизации системе управления информационной без-

опасностью в ЖКХ позволяет обеспечить прозрачность финансовых потоков, 

минимизировать риски неэффективного использования ресурсов и повысить 

надёжность городской инфраструктуры. Интеграция государственных струк-

тур, частного сектора и организаций ЖКХ в единый цифровой контур способ-

ствует эффективному реагированию на угрозы и оптимизации эксплуатацион-

ных затрат. Система ориентирована на регулярное взаимодействие всех заинте-

ресованных сторон, оперативное выявление и предотвращение коррупционных 

схем, нецелевого расходования средств и технических сбоев, что в конечном 
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итоге повышает устойчивость и безопасность городской инфраструктуры сто-

лицы.  

1. Применение современных IT-решений. Как установлено в предыду-

щих исследованиях, использование инновационных информационных техноло-

гий представляет приоритетное направление для укрепления экономической 

защищенности организаций. 

Развертывание аналитических платформ больших данных в коммуналь-

ной сфере становится стратегическим элементом повышения операционной 

эффективности и безопасности бизнес-процессов. Подобные решения обеспе-

чивают агрегацию, сохранение и анализ массивов информации, создавая воз-

можности для детального понимания операций, идентификации угроз и выра-

ботки обоснованных управленческих решений [192]. 

Основа внедрения заключается в консолидации информационных пото-

ков из множественных источников: интеллектуальных измерительных 

устройств (IoT), сенсоров климатических параметров, платежных сервисов и 

систем управления ресурсами. Консолидированные данные направляются на 

унифицированную платформу для аналитической обработки с интеграцией в 

действующую корпоративную IT-инфраструктуру (ERP, CRM и смежные си-

стемы). 

Для работы с большими объемами данных используются распределен-

ные платформы вроде Elasticsearch и Apache Cassandra, гарантирующие ста-

бильное размещение данных. Компании внедряют облачные платформы AWS и 

Microsoft Azure для реализации масштабируемого управления информацией. 

Анализ информации осуществляется посредством алгоритмов машинного обу-

чения и различных аналитических методов, способствующих обнаружению от-

клонений, прогнозированию ресурсных потребностей, изучению потребитель-

ского поведения и совершенствованию рабочих процессов, а создание прогно-

стических моделей обеспечивает оценку вероятности технических сбоев, пред-

сказание износа оборудования и распознавание мошеннических действий. 
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Применяются аналитические платформы вроде Tableau и Power BI для 

формирования интерактивных панелей мониторинга и аналитических отчетов, 

способствующих принятию решений на основе данных. Пользовательские ин-

терфейсы обеспечивают руководителям и техническим специалистам ЖКХ эф-

фективную интерпретацию информации и оперативное реагирование на потен-

циальные риски.  

Технологии обработки больших объемов данных гарантируют постоян-

ное отслеживание состояния систем, технического оборудования и инфраструк-

турных объектов. Описываемые системы производят извещение о возможных 

происшествиях или технических неисправностях, гарантируя своевременное 

реагирование на зарождающиеся проблемы. Такая методология способствует 

эффективной оптимизации ресурсного потребления, так как анализ данных по 

расходованию воды, газовых ресурсов и электрической энергии позволяет ми-

нимизировать утраты и снизить эксплуатационные издержки.  

Защита  информационных  ресурсов  представляет  критически  важное 

направление  при  интеграции  технологий  больших  данных  в  коммунальную 

отрасль. Достижение  поставленной  цели  происходит  за  счет  задействования 

новейших  способов  кодирования,  систем  администрирования  полномочий, 

периодических  инспекций и  круглосуточного  наблюдения. Блокчейн-решения 

гарантируют  сохранность  информационных  массивов  и  исключают  воз-

можность их  неавторизованной  модификации.  

Технологии больших данных в ЖКХ применяются для прогнозирования 

аварий оборудования (насосов, теплообменников) через анализ показаний дат-

чиков и эксплуатационной статистики, обеспечивая профилактические меро-

приятия и снижение рисков поломок. Умные счетчики оптимизируют потреб-

ление коммунальных ресурсов, сокращая расходы и потери, а анализ обраще-

ний клиентов выявляет проблемные участки и совершенствует качество услуг. 

Внедрение подобных решений улучшает прогностические возможности, повы-

шает операционную эффективность и способствует цифровизации процессов 

при снижении издержек. 
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Соответственно, использование платформ обработки массивных данных 

создает условия для глубокой цифровизации рабочих процессов в ЖКХ, что 

усиливает экономическую безопасность, снижает потенциальные риски и рас-

ходы, улучшая при этом качество услуг. Цифровизация обеспечивает автомати-

зированное выявление отклонений, сигнализирующих о возможных нарушени-

ях или злоупотреблениях, формируя релевантную информационную базу для 

выработки управленческих решений [194]. 

Использование технологий Интернета вещей (IoT) на базе цифровых из-

мерительных комплексов и сенсорного оборудования обеспечивает беспрерыв-

ный мониторинг потребления коммунальных ресурсов. Обработка получаемой 

информации способствует оперативному выявлению неэффективного расходо-

вания, мошеннических схем и технических неисправностей, что усиливает фи-

нансовую безопасность и снижает эксплуатационные затраты. Например, IoT-

системы автоматически фиксируют гидравлические аномалии в трубопровод-

ных сетях, сигнализируя о протечках или неправомерных подключениях. 

Применение облачных сервисов (AWS, Microsoft Azure, Google Cloud) 

формирует централизованную платформу для накопления и аналитической об-

работки данных, упрощая информационный обмен между департаментами и 

контрольными органами. Облачные  решения  способствуют  снижению  затрат 

на ИТ-инфраструктуру,  увеличению  надёжности  и  масштабируемости   си-

стем, что особенно  важно для крупных  организаций  и предприятий  ЖКХ с 

большим количеством  данных и  пользователей. 

2. Повышение уровня информационной безопасности. Информаци-

онная безопасность является важнейшим компонентом экономической без-

опасности. Для обеспечения безопасности данных в системе ЖКХ важную роль 

играют технологии шифрования, такие как SSL/TLS и AES, которые позволяют 

защитить информацию как при её передаче, так и при хранении. SSL (Secure 

Sockets Layer) и TLS (Transport Layer Security) -криптографическими меха-

низмами, устанавливающими защищенные сессии для межсетевого обмена 

данными, препятствующими неавторизованному доступу к информационным 
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потокам, нейтрализующими угрозы перехвата трафика и сохраняющими под-

линность передаваемых материалов. 

Для защиты данных, хранящихся в системе, используется AES 

(Advanced Encryption Standard) -один из самых популярных и надёжных сим-

метричных алгоритмов шифрования. AES применяет ключи длиной 128, 192 

или 256 бит для шифрования и расшифровки данных, обеспечивая высокий 

уровень безопасности и устойчивость к атакам перебора. Этот алгоритм приме-

няется для защиты данных, хранящихся в базах данных, файловых системах и 

других хранилищах, предотвращая несанкционированный доступ к информа-

ции. С его помощью можно зашифровать конфиденциальные данные, такие как 

информация, о потреблении ресурсов, платёжные данные, личные данные поль-

зователей и техническую информацию, что гарантирует их защиту даже в слу-

чае утечки информации и/или компрометации хранилища. 

Сочетание SSL/TLS и AES позволяет обеспечить комплексную защиту 

данных в системе ЖКХ, т.е. SSL/TLS защищает данные во время их передачи, а 

AES - в состоянии покоя, обеспечивает безопасность на всех этапах обработки 

и хранения информации. Эти технологии помогают соответствовать требовани-

ям законодательства и стандартов безопасности, таких как GDPR или PCI DSS, 

которые предписывают использование SSL/TLS для защиты данных при пере-

даче и AES для защиты данных в хранилищах. Благодаря этому достигается 

устойчивость к большинству распространённых атак, таких как перехват дан-

ных, анализ трафика, атаки типа "человек посередине" и другие угрозы.  

Таким образом, использование SSL/TLS для шифрования данных при 

передаче и AES для защиты данных в хранилищах является ключевым элемен-

том обеспечения информационной безопасности в системе ЖКХ, защищая дан-

ные пользователей и организационные данные от несанкционированного до-

ступа и угроз.  

Данные мероприятия требуются для реализации жесткой системы кон-

троля доступа с использованием ролевой модели и ограничений согласно кон-

цепции минимальных полномочий, при которой конфиденциальные данные 
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становятся доступными исключительно персоналу, которому они необходимы 

для исполнения функциональных задач. Постоянная актуализация программ-

ных решений и мониторинг критических недостатков способствуют уменьше-

нию цифровых рисков и гарантируют стабильную информационную безопас-

ность инфраструктуры. 

Платформы управления  инцидентами и противодействия  угрозам  типа 

SIEM  (Security Information and Event Management)  обеспечивают  быстрое об-

наружение и  ликвидацию нарушений  в сфере экономической  безопасности. 

Эти системы собирают и анализируют данные из различных источников, таких 

как журналы событий и сетевой трафик, что позволяет обнаруживать подозри-

тельную активность и реагировать на инциденты в режиме реального времени 

[208]. 

3. Цифровизация мониторинга и контроля в системе ЖКХ предпола-

гает создание централизованных систем, которые обеспечивают непрерывное 

наблюдение за состоянием оборудования, инфраструктуры и процессов в ре-

жиме реального времени. Эти системы позволяют оперативно выявлять анома-

лии, быстро реагировать на аварийные ситуации и принимать решения на осно-

ве данных, что существенно повышает эффективность управления. 

Ключевым элементом цифровизации является создание централизо-

ванных платформ управления, объединяющих данные с различных источни-

ков - умных счётчиков, датчиков IoT, систем видеонаблюдения и других 

устройств, что позволяет получать полное представление о текущем состоянии 

объектов ЖКХ, таких как водопроводы, тепловые сети, электрические и газо-

вые системы. 

Примерами таких платформ могут служить системы SCADA 

(Supervisory Control and Data Acquisition - диспетчерское управление и сбор 

данных) - это категория программных приложений для управления промыш-

ленными процессами, которая представляет собой сбор данных в режиме ре-

ального времени из удаленных мест с целью управления оборудованием и 

условиями.  
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Система SCADA предоставляет организациям инструменты, необходи-

мые для принятия и внедрения решений на основе данных относительно их 

промышленных процессов, которые позволяют управлять и контролировать 

объекты в реальном времени [201]. 

Необходимо отметить, что система SCADA уже внедрена в систему во-

доканализации города Душанбе, которая мониторит показатели сетей (давле-

ние, расход, напряжение, уровни резервуаров) и оперативно реагирует на воз-

никновение непредвиденных ситуаций (сбоев в работе оборудований, аварий и 

т.д.).  

Цифровизация также включает использование систем сбора и анализа 

данных в реальном времени, которые собирают данные с различных сенсоров 

и устройств, анализируют их на наличие отклонений и передают результаты 

анализа в центр управления. Эти решения часто базируются на технологиях Big 

Data и машинного обучения, что помогает предсказывать возможные сбои обо-

рудования или аварии, основываясь на исторических данных и текущих показа-

телях. 

Для повышения оперативности реагирования внедряются цифровые 

инструменты оповещения и уведомления, которые при обнаружении откло-

нений или признаков неисправностей автоматически информируют специали-

стов или диспетчеров. Такие оповещения могут приходить через SMS, элек-

тронную почту, мессенджеры или специализированные приложения, что позво-

ляет оперативно принимать меры для предотвращения инцидентов. 

Интерактивные панели управления и дашборды обеспечивают удоб-

ный доступ к ключевым метрикам и показателям в реальном времени. Эти ин-

терфейсы позволяют операторам и менеджерам быстро оценивать текущее со-

стояние объектов, анализировать тренды и принимать обоснованные решения. 

Дополнительно используются технологии искусственного интеллекта (ИИ) и 

машинного обучения, которые цифровизируют процессы выявления анома-

лий, прогнозирования отказов оборудования и определения оптимальных стра-
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тегий реагирования. ИИ-системы способны самостоятельно обучаться на осно-

ве данных, улучшая точность прогнозов и выявления проблемных зон. 

Одним из критически важных аспектов цифровизации является обеспе-

чение кибербезопасности, что было ранее упомянуто. Внедрение централизо-

ванных систем мониторинга требует особого внимания к защите от несанкцио-

нированного доступа, шифрованию данных и реализации многоуровневых мер 

безопасности для предотвращения атак и утечек информации. 

Преимущества цифровизации мониторинга и контроля включают улуч-

шение оперативности реагирования на неисправности, сокращение времени и 

затрат на ремонт и обслуживание, повышение надёжности и устойчивости ин-

фраструктуры за счёт прогнозирования и предотвращения отказов оборудова-

ния. Также цифровизацию способствует повышению прозрачности и эффек-

тивности работы, так как централизованные системы позволяют отслеживать 

все процессы в едином интерфейсе, обеспечивая контроль на всех этапах 

управления. 

В результате цифровизации мониторинга и надзорно-контрольных 

функций посредством внедрения унифицированных систем обработки и анали-

тики информационных потоков детерминирует существенное возрастание опе-

рационной эффективности ресурсного администрирования в жилищно-

коммунальной сфере, редуцирование потенциальных рисков и экономических 

издержек при одновременной оптимизации сервисного качества.  

4. Повышение прозрачности процессов в жилищно-коммунальной от-

расли представляет собой основополагающий механизм гарантирования эконо-

мической безопасности и укрепления потребительского доверия. Открытость 

информационных потоков дает возможность всем участникам системы (управ-

ляющим организациям, поставщикам коммунальных услуг, абонентам) осу-

ществлять мониторинг и надзор за существенными направлениями управленче-

ской деятельности, ресурсопотребления и движения денежных средств. Подоб-

ный подход обеспечивает действенный контроль, редуцирует коррупционные 

угрозы и оптимизирует сервисное качество. 
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Ключевым способом обеспечения транспарентности выступает цифро-

визация документооборота и информационных процессов. Применение цифро-

вых систем для ведения документации, учетных операций и отчетности форми-

рует электронную базу всех транзакций и событий в жилищно-коммунальной 

сфере, включая цифровые счета, акты работ, протоколы собственников и про-

чие значимые документы. Данная методология упрощает получение информа-

ции, сокращает вероятность ошибок и оптимизирует скорость аналитической 

обработки. 

Открытые информационные ресурсы и интерактивные панели представ-

ляют собой значимый механизм. Открытые веб-платформы и аналитические 

дашборды обеспечивают жителям, управляющим структурам и надзорным ин-

станциям возможность оперативного мониторинга данных о ресурсопотребле-

нии, техническом состоянии объектов, выполнении работ и финансовых затра-

тах в реальном времени. Подобный подход укрепляет потребительское доверие 

и способствует своевременному выявлению нарушений или управленческой 

неэффективности. 

При использовании технологий блокчейна повышается уровень про-

зрачности.  Блокчейн обеспечивает неизменяемость записей и прозрачность 

транзакций, что делает его идеальным для учёта платежей, заключения догово-

ров и ведения отчётности. Эти технологии могут обеспечить цифровизацию 

контроль качества услуг и защитить данные от подделки и манипуляций [214]. 

Цифровизацию учёта и отчётности через системы управления активами 

(ERP) и системы учёта ресурсов помогает отслеживать расход материалов, во-

ды, электроэнергии и тепла, обеспечивая точность данных и своевременную 

отчётность, в результате чего снижает риски мошенничества и злоупотребле-

ний. 

Для контроля потребления ресурсов в реальном времени используются 

системы мониторинга на базе Интернета вещей (IoT) и умные счётчики. При 

цифровизации данные о потреблении воды, газа, электроэнергии и тепла, кото-

рые доступны всем заинтересованным сторонам через централизованные си-
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стемы мониторинга, что обеспечивает прозрачность и позволяет быстро реаги-

ровать на любые отклонения. 

Прозрачность процедур закупок и тендеров достигается за счёт цифро-

вых платформ для проведения тендеров и закупок, которые делают эти процес-

сы открытыми и доступными для всех участников и минимизирует коррупци-

онные риски, повышает конкуренцию и снижает затраты. 

Создание открытых каналов обратной связи и жалоб позволяет жильцам 

легко сообщать о проблемах и предлагать улучшения, что помогает управляю-

щим компаниям оперативно реагировать на запросы и повышать качество 

услуг, а также способствует выявлению неэффективного использования ресур-

сов и предоставления некачественных услуг. 

Для обеспечения прозрачности важны также обучение сотрудников и 

информирование пользователей. Постоянное обучение и информирование о 

принципах прозрачности и открытости укрепляют культуру доверия и взаимо-

понимания в системе ЖКХ. 

Таким образом, повышение прозрачности процессов в системе ЖКХ 

приводит к множеству преимуществ: улучшению доверия и удовлетворённости 

клиентов, снижению рисков коррупции и злоупотреблений, а также повыше-

нию эффективности управления. Открытые данные и цифровизация учёта 

уменьшают возможности для манипуляций и мошенничества, а лёгкий доступ к 

информации и её анализ в режиме реального времени помогают лучше управ-

лять ресурсами и предоставлять более качественные услуги. Таким образом, 

повышение прозрачности способствует эффективному управлению, снижению 

рисков и укреплению доверия между всеми участниками системы ЖКХ. 

5. Развитие системы цифрового планирования и прогнозирования в 

системе ЖКХ является важным элементом повышения эффективности управ-

ления ресурсами, снижения затрат и улучшения качества предоставляемых 

услуг. Эти системы цифровизируют процессы планирования, предсказания 

спроса на услуги, мониторинга состояния объектов и анализа данных, что поз-

воляет принимать более обоснованные решения и оптимизировать работу. 
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Одним из ключевых направлений развития таких систем является ис-

пользование технологий машинного обучения и искусственного интеллекта.  

Данные технологии обеспечивают формирование прогностических мо-

делей, интегрирующих обширный массив информации - от метеорологических 

параметров до технического состояния инфраструктурных объектов. Посред-

ством их применения возможно предвидеть расходование ресурсов (водных, 

электрических, тепловых), потребности в техническом обслуживании и дина-

мически адаптировать планы согласно изменению данных. Алгоритмические 

решения способны прогнозировать пиковые нагрузки на коммунальные сети в 

холодный или теплый сезоны, что позволяет подготовиться к возросшему спро-

су и предотвратить аварийные ситуации. 

Хотелось  бы отметить,  что цифровые  двойники   обеспечивают разви-

тие системы  цифрового  планирования. Данные виртуальные модели реальных 

инфраструктурных объектов (водопроводных, теплосетевых, электросетевых 

комплексов) обеспечивают симуляцию разнообразных эксплуатационных сце-

нариев и раннюю идентификацию потенциальных неисправностей, что способ-

ствует оптимизации планирования технического обслуживания, совершенство-

ванию ресурсного распределения и минимизации инфраструктурных затрат.  

Помимо этого, цифровое планирование профилактических и ремонтных 

мероприятий на базе мониторинга технического состояния оборудования обес-

печивает свое временное устранение дефектов и пролонгирует эксплуатацион-

ный период. Цифровые планировочные системы генерируют календари техни-

ческого обслуживания, что редуцирует количество аварийных инцидентов. 

Для достижения высокой точности прогностического анализа и плани-

рования принципиально значима интеграция с внешними системами и данными 

метеорологическими сервисами, информационными ресурсами государствен-

ных структур, реестрами технического состояния инфраструктуры. Подобная 

стратегия обеспечивает учет внешних переменных, воздействующих на ресур-

сопотребление и функциональные параметры объектов, с возможностью гибкой 

корректировки планов. 
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Облачные платформы и Big Data-технологии  также выполняют ключе-

вую функцию в развитии  цифровых систем. Облачные  решения обеспечивают 

аккумулирование и  процессинг масштабных данных, тогда как Big Data  спо-

собствует анализу  исторической  информации  и выявлению латентных зако-

номерностей, что позволяет точнее  планировать ресурсные потребности и  

техническое обслуживание, минимизируя  затраты и повышая эффективность. 

Актуальные  диспетчерские  комплексы  гарантируют  постоянный  кон-

троль  технического  состояния  объектов  ЖКХ,  автоматическое  регулирова-

ние технологического  оборудования  и  оперативную  реакцию  на  чрезвычай-

ные ситуации. Данные  системы  оптимизируют  координацию  между  подраз-

делениями  и  позволяют  корректировать  планы  на  основе  актуальных  дан-

ных. Усиление  прозрачности  планировочных  процессов  достигается  созда-

нием открытых  механизмов  для  всех  заинтересованных  сторон,  что  совер-

шенствует взаимодействие  между  управляющими  структурами,  провайдера-

ми услуги потребителями.  Такая  стратегия  способствует  учету  запросов  

всех субъектов формирует  высокий  уровень  доверия  к  системному  функци-

онированию. Приоритетным  направлением  представляется  цифровизация  

бюджетного  планирования,  объединяющая  технологические  и  финансовые  

компоненты.  Системы  прогнозирования  финансовых  потоков,  затрат  и  до-

ходов  на базе  данных  о  потреблении  услуг  способствуют  оптимизации  

бюджетирования  и инвестиционного  планирования. 

Внедрение автоматизированных систем аналитики и предсказания уве-

личивает достоверность и скорость управленческих решений, сокращает фи-

нансовые затраты, улучшает ресурсное распределение и повышает качество 

клиентского сервиса. 

Корректные аналитические прогнозы и продуманное планирование дают 

возможность повысить качество сервиса, оптимизировать расходы на содержа-

ние систем и уменьшить количество чрезвычайных происшествий. 
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Соответственно, указанная модернизация увеличивает экономическую 

надежность коммунальных служб и стимулирует сбалансированное развитие 

городского хозяйства в совокупности. 

6. Необходимо  подчеркнуть,  что  в  современных  условиях  приобрета-

ет  особую  значимость  интеграция  финансовых  механизмов  для  мобили-

зации  дополнительных  капиталовложений  в  коммунальную  сферу.  Акту-

альная  экономическая  ситуация  диктует  создание  адаптивных  финансовых  

решений,  способствующих  улучшению  сервисного  обслуживания,  равно-

мерному  распределению  расходов  и  поощрению  технологических  нововве-

дений  с  повышением  открытости  процессов. 

Приоритетным  направлением выступает создание системы государ-

ственно-частного партнерства обеспечивающей мобилизацию частного капита-

ла для обновления коммунальной инфраструктуры  и разгрузки бюджетных 

расходов. Долгосрочные  соглашения гарантируют коммерческим организаци-

ям  стабильную прибыль  мотивируя их к результативному  управлению и каче-

ственному сервису. Открытые процедуры отбора партнеров и четкие договор-

ные  условия определяют эффективность  подобных инициатив. 

Существенным  направлением становится  формирование  систем фи-

нансовой поддержки и льготного финансирования для мотивации управляющих 

организаций и  исполнителей к применению  энергосберегающих решений и  

техническому обновлению  объектов. Данные механизмы  устраняют экономи-

ческие препятствия при  реализации капиталоемких  инициатив и стимулируют  

использование  инновационных  технологий  что обеспечивает   сокращение 

операционных расходов и улучшение сервисного обслуживания. 

Энергосервисные контракты (ESCO) представляют значимый инстру-

мент развития. Специализированные организации реализуют мероприятия по 

энергосбережению за собственный счет, получая доходы от полученной эконо-

мии ресурсов. Данный подход  демонстрирует  высокую результативность  при 

снижении энергозатрат  включая обновление отопительных  систем, освети-
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тельного оборудования  или теплоизоляции зданий в Душанбе, обеспечивая  

сокращение энергетических  расходов и  улучшение  качества  обслуживания. 

Перспективным направлением выступает формирование экологических 

финансовых механизмов, включая "зеленые" ценные бумаги и специализиро-

ванные инвестиционные структуры, обеспечивающие капитализацию проектов 

устойчивого развития и технического обновления коммунальной инфраструк-

туры. Данные  решения мобилизуют ресурсы  экологически  ориентированных 

вкладчиков и  поддерживают применение  энергоэффективных  решений, ми-

нимизируя  воздействие  на окружающую среду  и укрепляя стабильность  жи-

лищно-коммунального хозяйства. 

Дифференцированная тарифная политика  и поощрительные доплаты 

способствуют  оптимизации затрат  и побуждают  клиентов к разумному  по-

треблению ресурсов. В частности,  ценообразование может изменяться  соглас-

но временным периодам  или объемам использования, что поощряет  бережли-

вость, уменьшает перегрузки  коммуникаций в часы максимального  спроса и 

обеспечивает  более рациональное  задействование  инженерных систем. 

Применение краудфандинговых платформ  и совместного инвестирова-

ния  обеспечивает вовлечение граждан и локальных  сообществ  в капитализа-

цию  инициатив по модернизации  коммунальных услуг,  поскольку данный  

подход формирует альтернативные  источники  финансирования, усиливает  

транспарентность  деятельности управляющих  организаций и  активизирует  

общественное участие в  процессах управления  жилищно-коммунальным хо-

зяйством. 

Результативные модели вознаграждения (Pay-for-Performance) преду-

сматривают  компенсацию исполнителям  в соответствии с  достигнутыми па-

раметрами производительности, включая  сокращение  энергозатрат или  по-

вышение стандартов  сервисного  обслуживания. Широкое внедрение  подоб-

ных механизмов мотивирует  управляющие структуры и подрядные  организа-

ции к повышению операционной  эффективности, способствует  рационализа-
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ции расходов и  усиливает  подотчетность за  качественные характеристики  

оказываемых  услуг. 

Таким образом,  формирование  специализированных  фондов техно-

логического  развития  и модернизации  представляет  собой значимый  ме-

ханизм  содействия  научно-исследовательской деятельности разработке и  

практическому  применению  передовых  технологических  решений  в комму-

нальном  хозяйстве  Душанбе. Подобные институциональные структуры могут 

аккумулировать ресурсы из бюджетных и коммерческих источников, формируя 

систему мотивации для технологических инноваций. 

Следовательно,  применение  инновационных  финансовых  моделей  и  

поощрительных  схем  в жилищно-коммунальном  хозяйстве  обеспечивает  по-

вышение  качественных  характеристик  и доступности  услуг,  минимизацию  

финансовых  рисков  и  рост  экономической  результативности. Данные ини-

циативы способствуют мобилизации капиталовложений, усилению транспа-

рентности и подотчетности рыночных субъектов, а также создают предпосылки 

для долгосрочного развития, что обусловливает улучшение жизненных условий 

граждан и укрепление  экономической  безопасности. 

7. Следует подчеркнуть, что оптимизация  взаимодействия  с  потре-

бителями  и  внешними системами  представляет  собой  ключевой  фактор  

повышения  операционной  эффективности  и прозрачности  в жилищно-

коммунальном  хозяйстве.  Обеспечение высоких стандартов качества предо-

ставляемых услуг предполагает формирование разнообразных механизмов и 

инструментов коммуникации, способствующих установлению более эффектив-

ного сотрудничества с потребителями и прочими заинтересованными субъек-

тами рынка. 

Приоритетным направлением выступает формирование интегриро-

ванных цифровых систем, обеспечивающих жителям доступ к актуальной 

информации о состоянии лицевых счетов, поставке коммунальных ресурсов и 

запланированных технических мероприятиях в режиме онлайн. Данные  систе-

мы оптимизируют  процедуры  подачи  заявок  на  техническое обслуживание,   
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передачи показаний  приборов  учета и  получения  оперативных  уведомлений  

об изменениях  в функционировании  коммунальной  инфраструктуры,  что 

способствует повышению  прозрачности  и удовлетворенности  потребителей  

услуг. 

Дополнительно  мобильные  приложения  и  чат-боты  обеспечивают  

эффективные  каналы  коммуникации,  предоставляя  оперативный  доступ  к 

информационным  ресурсам,  возможность  регистрации  обращений  и реше-

ния вопросов  в сфере  коммунального  обслуживания. Подобные технологиче-

ские  решения  сокращают время реагирования  на  запросы потребителей  и  

оптимизируют  нагрузку  на  службы  клиентского  сервиса. 

Интеграция  с  внешними  системами  и  базами  данных,  включая  

государственные  органы и  метеорологические службы,  обеспечивает  более 

точное  прогнозирование  потребления  ресурсов  и  оперативное  реагирование  

на  изменения  внешних  факторов,  что  оптимизирует  информационный  об-

мен, повышает  скорость  принятия управленческих  решений  и  способствует  

улучшению  качественных  характеристик  предоставляемых  услуг. 

Рациональное  применение  технологий  обратной связи,  включающих  

онлайн-опросы  и  системы отзывов,   способствует  идентификации  потребно-

стей  клиентов  и  выявлению  проблемных  аспектов  в  процессе  предоставле-

ния  услуг.  Получаемые  данные  обеспечивают  возможность  оперативной  

коррекции  деятельности  и повышения  качественных  параметров  обслужива-

ния. 

Для  поддержания  активного  взаимодействия  и  вовлеченности  необ-

ходимо  формирование  программ  лояльности  и  стимулирования.  В част-

ности,  клиентам  могут  предлагаться  льготные  тарифы  или  поощрительные  

системы  за  регулярное  выполнение  финансовых обязательств,  участие  в  

опросах  обратной  связи  или  активное  применение электронных  платформ  

обслуживания. Данный  подход  способствует  укреплению  доверительных  

отношений  и  повышению  клиентской  лояльности. 



165 

Цифровизация процессов обслуживания  посредством  внедрения 

CRM-систем  обеспечивает  эффективное  управление  клиентскими  отноше-

ниями,  мониторинг  истории взаимодействий и  оперативное  реагирование на 

поступающие запросы.  Подобные системы  централизуют  информационное  

хранение  и  осуществляют  анализ  потребительского  поведения  с целью   по-

вышения качественных характеристик  предоставляемых услуг. 

Значимым  направлением  выступает  публикация  открытых  данных  

и  отчетности, что  способствует  укреплению  доверительных  отношений  и  

транспарентности  управленческих  процессов. Клиенты  получают  возмож-

ность  контролировать  использование  финансовых  средств  и  мониторить  

результативность  деятельности  управляющих  организаций. 

Внедрение   цифровых систем  учёта  и  контроля,  включая  "умные"  

счётчики,  обеспечивает  сбор данных  о  потреблении  ресурсов  в  режиме  ре-

ального  времени.  Данный подход  минимизирует  вероятность  технических  

ошибок и   конфликтных  ситуаций   между потребителями  и   управляющими 

организациями,  повышая  транспарентность  взаимодействий 

Для повышения   информационной грамотности  потребителей  необхо-

димо  осуществление  образовательных  программ  и   обеспечение информа-

ционной  поддержки  посредством  цифровых   каналов и  социальных  сетей,  

что  способствует  более  глубокому  пониманию  потребителями  специфики 

предоставляемых  услуг,  тарифной  политики  и  возможностей  рационального 

использования  ресурсов. 

Повсеместное  внедрение  современных  методов  оплаты,  включая  

мобильные  платежи  и  онлайн-банкинг,  обеспечивает  повышение  удобства  

и доступности  расчетных  процедур,  поскольку  способствует  увеличению  

собираемости  платежей  и  сокращению  задолженности  по  коммунальным  

услугам. 

Следовательно,  оптимизация  взаимодействия  с потребителями  и  

внешними  системами  способствует  повышению  качественных  характери-

стик предоставляемых   услуг, сокращению операционных  затрат  и  укрепле-
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нию  доверительных  отношений  между  участниками  системы  ЖКХ. Приме-

нение  цифровых платформ,  цифровизации  процессов  обслуживания  и  ис-

пользование механизмов  обратной  связи  обеспечивают  формирование  про-

зрачности и результативных  процедур,  гарантируя  долгосрочное  партнерство  

и  устойчивое развитие  коммунальной  сферы. 

Для эффективного совершенствования механизма цифровизации про-

цессов экономической безопасности в сфере ЖКХ необходим комплексный 

подход, включающий внедрение современных технологий, оптимизацию 

управленческих и операционных процессов, повышение уровня взаимодей-

ствия с потребителями и внешними системами, а также разработку новых фи-

нансовых моделей, что обеспечит повышение уровня безопасности, устойчиво-

сти к различным угрозам, эффективное использование ресурсов и повышение 

доверия всех участников процесса. 

 

3.3. Расчёт эффективности предлагаемого механизма процессов  

информационной безопасности сферы ЖКХ 

 

Программное обеспечение представляет комплекс программных реше-

ний, обеспечивающих реализацию на вычислительных системах процессов 

цифровой трансформации сбора, анализа, архивирования и транспортировки 

данных. Согласно экспертным оценкам, глобальный рынок ежесуточно попол-

няется приблизительно 20 тысячами новых программных продуктов, при этом 

аналитические прогнозы указывают на дальнейшее ускорение темпов их появ-

ления [210]. 

В современных экономических условиях программные решения для 

персональных вычислительных систем и их софтверная поддержка внедряются 

во все отрасли хозяйственной деятельности при: 

- отслеживании технологических операций в транспортном машино-

строении, бизнес-процессах, энергетических системах, строительном произ-

водстве, медицинской отрасли;  
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- управлении научно-исследовательскими проектами и программными 

разработками в области экономики, образования и науки; 

- разработке проектов, ведении учета и анализе статистических данных, 

административно-управленческом регулировании; 

- проведении диагностирования, обучения, научных исследований и т.д. 

Современные запросы потребителей IT-продуктов выдвигают повышен-

ные требования к создателям программных решений, что обеспечило рост спе-

циализированных организаций в данном сегменте. Примером служат участники 

некоммерческого объединения Business Software Alliance (BSA): 

- Adobe -лидер в создании графических и издательских решений; 

- Altium -специалист по ПО для электронного проектирования; 

- ANSYS -поставщик инженерных программных решений; 

- Apple Inc. -разработчик операционных систем с графическим интерфей-

сом; 

- IBM -создатель корпоративных систем управления данными; 

- CA Technologies -производитель ПО для IT-инфраструктуры; 

- Microsoft Corporation -поставщик коммерческого программного обеспе-

чения; 

- Rosetta Stone Inc. -разработчик языковых обучающих программ; 

- Symantec -специалист по информационной защите; 

- The MathWorks -лидер математических вычислительных решений; 

- Trend Micro -эксперт в области кибербезопасности; 

- Trimble -поставщик ПО для строительства и машиностроения; 

- Workday -создатель облачных решений для финансов и HR. 

Как  указывалось  ранее,  цифровизация  процессов  информационной  

безопасности  в коммунальном  хозяйстве  представляет  собой  комплексный 

многоэтапный  механизм,  ориентированный  на  повышение результативности 

управления  ресурсами,  оптимизацию  расходов  и  обеспечение  устойчивости 

организации  к  внешним и   внутренним рискам.  Для анализа эффективности 
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данного  механизма  необходимо  рассматривать  как  количественные,  так  и 

качественные  показатели. 

Коммунальное  хозяйство  выполняет  критически  важную  функцию в  

обеспечении  жизнеобеспечения  населенных  пунктов,  предоставляя водо-

снабжение,  теплоснабжение,  электроснабжение  и  прочие коммунальные  

услуги.  Цифровизация  процессов  информационной  безопасности  способ-

ствует  рационализации  использования  ресурсов,  минимизации  операцион-

ных  издержек  и  снижению  рисков,  обусловленных  финансовыми  потерями,  

мошенническими  действиями  или неэффективными  управленческими  реше-

ниями. 

Оценка  эффективности  механизма  цифровизации  процессов  ин-

формационной  безопасности  коммунального  хозяйства  представляет  со-

бой критически  важную  за  дачу  для  анализа  и  совершенствования  управ-

ления данной  отраслью,  поскольку  применение  цифровых  технологий  обес-

печивает повышение  точности  и  оперативности  выполнения  процедур,  

улучшение качественных  характеристик  обслуживания  и  рационализацию  

ресурсного потребления.  Для  корректной  оценки  результативности  цифро-

визации   необходимо учитывать  как  финансовые,  так  и  нефинансовые  па-

раметры,  способствующие  укреплению  информационной  безопасности и   

управляемости  коммунальной  сферы. 

Следует  подчеркнуть,  что  процессы  цифровизации  информационной 

безопасности  в   коммунальном хозяйстве  представляют  собой  совокупность 

мероприятий,  ориентированных  на  применение  передовых  информационных 

технологий  для  рационализации  управления  ресурсами,  совершенствования 

взаимодействия  с  потребителями,  обеспечения  транспарентности  финансо-

вых операций  и  снижения   рисковых факторов. 

В условиях роста урбанизации, увеличения объемов данных и необхо-

димости оперативного реагирования на изменения рыночной среды, цифрови-

зация становится неотъемлемой частью развития сферы ЖКХ. 
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В соответствие с поставленной целью основными задачами цифрови-

зации процессов информационной безопасности в сфере ЖКХ являются: 

- снижение операционных затрат за счет уменьшения доли ручного тру-

да и цифровизация рутинных задач; 

- повышение прозрачности и контроля за расходованием ресурсов, 

улучшение отчетности и анализа данных; 

- ускорение процессов принятия решений путем более быстрого доступа 

к необходимой информации и аналитическим данным; 

- повышение удовлетворенности потребителей через улучшение каче-

ства и скорости предоставления услуг; 

- снижение числа ошибок и рисков, связанных с человеческим фактором  

и др. 

При выполнении этих задач используются различные технологии, такие 

как Big Data, SCADA-системы (Supervisory Control and Data Acquisition), реше-

ния на основе блокчейна для повышения прозрачности и безопасности данных, 

и другие инновационные подходы. 

Для оценки эффективности внедрения цифровизации в сфере ЖКХ ис-

пользуются определённые основные показатели.  

Традиционно программные продукты классифицируются на коммерче-

ские и свободно распространяемые решения, при этом создание любой катего-

рии требует значительных ресурсных инвестиций. В связи с этим возникает 

необходимость анализа экономической целесообразности разработки ПО в ис-

следуемой области. 

С нашей точки зрения, для определения экономической эффективности 

программного решения первоочередной задачей является калькуляция издер-

жек на его создание, которое целесообразно структурировать по трем ключе-

вым этапам. Предложенный подход создает условия для сопоставления класси-

ческих сметных методик с инновационными цифровыми решениями. 

1. Подготовительный этап (определение требований, аналитическая ра-

бота и создание технического задания) - 5%.  



170 

2. Этап разработки (создание моделей, построение алгоритмов, написа-

ние кода и проведение тестов) - 90%.  

3. Внедрение системы (пилотное и производственное использование с 

технической поддержкой) - 5% (таблица 3.3.1). 

Таблица 3.3.1. Стадии и этапы разработки ПО 

Источник: [217] 

 

При выполнении оценки трудозатрат на создание следует принимать 

во внимание, что разработка программного решения включает создание множе-

ства программных компонентов (модулей), а временные затраты на модульную 

разработку складываются из следующих элементов: 

𝑇 = 𝑡изуч + 𝑡алг + 𝑡прог + 𝑡код + 𝑡отл + 𝑡ЭВМ 

𝑡изуч - время на изучение задачи, определяемое по формуле 

𝑡изуч =
𝑄

𝐵 ∗ 𝐾кв
∗ 𝛽 [

чел

час
], 

Стадии Этапы Наименование работы 

Предпроектная 
стадия 

ТЭО создания 
продукта 

 

➢ Формулировка требований 
➢ Планирование разработки 
➢ Определение сметы затрат 

Техническое 
 задание 

➢ Оформление технического задания 

Проектная 
 стадия 

НИР 

➢ Подбор и изучение литературы. Анализ состояния 
вопроса 

➢ Анализ алгоритмов решения задач и выбор прием-
лемых 

➢ Анализ требований к программному  
продукту. 

➢ Разработка спецификаций 
➢ Проектирование программного продукта 
➢ Создание информационной базы 
➢ Сборка моделей в пакет 
➢ Тестирование 
➢ Сопровождение и эксплуатация 

ОКР 
➢ Разработка структурной схемы подсистемы, 

разработка структуры пакета 
➢ Разработка структуры диалога 

Ввод в 
эксплуатацию 

Отладка 
программы 

➢ Обобщение результатов. Проведение 
исследований 

➢ Оформление отчетности, написание инструкций 
по использованию пакета 
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 где: 

Q - расчетное число команд или программистов;  

B - эффективность разработчика (75÷80 операций/час);  

Kкв - коэффициент профессионального уровня разработчика (1,1);  

β - коэффициент, отражающий качество документирования (1,2÷1,5);  

Расчетное число команд вычисляется по формуле: 

𝑄 = 𝑞 ∗ 𝑐 ∗ (1 + ∑ 𝑃𝑖

𝑛

𝑖=1

) 

q - предполагаемое количество команд; 

c - коэффициент сложности программы (1,1÷1,3); 

Pi - коэффициент коррекции программы в процессе ее разработки 

(0,05÷0,1); 

n - количество коррекций в ходе разработки программы (10). 

Таким образом, находим условное количество команд: 

q - прогнозируемое количество инструкций;  

c - показатель сложности программного обеспечения (1,1÷1,3);  

Pi - показатель модификации программы в процессе разработки 

n - количество внесении коррекций в ходе разработки программы (10). 

Таким образом, находим условное количество команд: 

𝑄 = 𝑞 ∗ 𝑐 ∗ (1 + ∑ 𝑃𝑖
𝑛
𝑖=1 ) = 1000 ∗ 1,25 ∗ (1 + ∑ 0,077

𝑖=1 ) = 1275 команд; 

𝑡изуч =
𝑄

𝐵 ∗ 𝐾кв
∗ 𝛽 =

1275

76 ∗ 1
∗ 1,25 = 20,97

чел

час
. 

Время на разработку алгоритма определяется по формуле: 

𝑡алг =
𝑄

𝐵 ∗ 𝐾кв
=

1275

24,45 ∗ 1
= 52,15 

чел

час
, 

где: 

B - производительность разработчика (20÷25 опер/час); 

Ккв - коэффициент квалификации разработчика (1,1); 

𝑡прог =
𝑄

𝐵 ∗ 𝐾кв
=

1275

14,5 ∗ 1
= 87,93  чел/час 
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В - производительность разработчика (10÷15 ком/час); 

𝑡код =
𝑄

𝐵 ∗ 𝐾кв
=

1275

80 ∗ 1
= 15,94  чел/час 

В - производительность разработчика (75÷85 ком/час); 

Время на отладку программы определяется по формуле: 

𝑡отл =
𝑄

𝐵 ∗ 𝐾кв
=

1275

4 ∗ 1
= 318,75  чел/час 

В - производительность разработчика (4÷5 ком/час); 

Время решения задачи на ЭВМ определяется: 

𝑡ЭВМ = 0,15 ∗ 𝑡отл = 0,15 ∗ 318,75 = 48  часов 

Итак, 

𝑇 = 𝑡изуч + 𝑡алг + 𝑡прог + 𝑡код + 𝑡отл + 𝑡ЭВМ = 20,97 + 52,15 + 87,93 +

15,94 + 318,5 + 48 = 543,49 часов 

Полная длительность разработки программного комплекса рассчитывает-

ся посредством сложения временных интервалов, затрачиваемых на проектиро-

вание отдельных функциональных блоков приложения. Показатель Т = 543,49 

представляет собой общий объем трудозатрат, необходимый для создания про-

граммного решения, что является основной составляющей процесса проектиро-

вания и занимает 62% от общего времени научно-исследовательских работ. 

Т5 =
62%

100%
∗ ТНИР 

𝑇НИР =
𝑇5 ∗ 100

62
=

543,49 ∗ 100

62
= 876,60  чел/час 

Определяем трудоемкости всех работ по НИР: 

𝑇1 = 𝑇НИР ∗
9

100
= 85,33   чел/час; 

𝑇2 = 𝑇НИР ∗
5

100
= 47,409   чел/час; 

𝑇3 = 𝑇НИР ∗
3

100
= 28,4454   чел/час; 

𝑇4 = 𝑇НИР ∗
3

100
= 28,4454   чел/час; 
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𝑇6 = 𝑇НИР ∗
3

100
= 28,4454   чел/час; 

𝑇7 = 𝑇НИР ∗
3

100
= 28,4454   чел/час; 

𝑇8 = 𝑇НИР ∗
3

100
= 28,4454   чел/час; 

𝑇9 = 𝑇НИР ∗
9

100
= 85,33   чел/час; 

Затраты на проектной стадии: 

𝑇1 = 𝑇НИР ∗
50

100
= 474,09 

чел

час
; 

𝑇2 = 𝑇НИР ∗
50

100
= 474,09 

чел

час
; 

Затраты при вводе в эксплуатацию: 

𝑇1 = 𝑇НИР ∗
50

100
= 474,09 

чел

час
; 

𝑇2 = 𝑇НИР ∗
50

100
= 474,09 

чел

час
; 

Технико-экономическое обоснование создания продукта: 

𝑇1 = 𝑇НИР ∗
10

100
= 94,18 

чел

час
; 

𝑇2 = 𝑇НИР ∗
60

100
= 568,91 

чел

час
; 

𝑇3 = 𝑇НИР ∗
30

100
= 284,45 

чел

час
; 

Затраты на оформление технического задания: 

𝑇1 = 𝑇НИР ∗
100

100
= 948,18 

чел

час
. 

Следует подчеркнуть, что калькуляция расходов на создание программ-

ного продукта охватывает материальные ресурсы и сырьевую базу, затраты на 

вычислительные мощности, базовое и премиальное вознаграждение персонала, 

взносы в фонды социального обеспечения, а также общехозяйственные издерж-

ки определяется по формуле: 

𝑢𝑖 = 𝑡ЭВМ(𝑖) ∗ 𝑡маш.час , 
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   где: 

𝑡ЭВМ(𝑖) - время решения задачи на ЭВМ [час]; 

𝑡маш.час - стоимость одного часа работы на ЭВМ (20 сомони). 

Рассчитаем финансовые затраты на временные ресурсы, необходимые для 

создания исходной документации (16 часов), каталогов данных (12 часов), ре-

гистрационных форм (20 часов) и аналитических материалов (25 часов), ис-

пользуя представленную выше формуле. 

𝑢1 = 16 ∗ 20 = 320 сомони; 

𝑢2 = 12 ∗ 20 = 240 сомони; 

𝑢3 = 20 ∗ 20 = 400 сомони; 

𝑢4 = 25 ∗ 20 = 500 сомони; 

𝑢𝑖 = ∑ 𝑢𝑖 = 320 + 240 + 400 + 500 = 1460

𝑛

𝑖=1

 сомони. 

Для определения базовой заработной платы персонала вычисляется 

усредненный дневной доход: 

𝑍𝑖 =
3̅𝑖

𝐹
   (𝑖 = 1, 2, … , 𝑁), 

где: N=3 

F - календарный рабочий фонд (21 день);  

3̅𝑖  - ежемесячный тарифный оклад i-го специалиста (300 единиц); 

 N - численность исполнителей. 

𝑍𝑖 =
3̅𝑖

𝐹
=

300

21
= 42,87 сомони. 

Усредненный размер оплаты труда:  

𝑍̅ср =
∑ 𝑍𝑖 ∗ 𝑃𝑖

𝑁
𝑖=1

100
=

42,87 ∗ 21 ∗ 100

100
= 900 сомони. 

Основная заработная плата определяется по формуле: 

𝑍осн =
𝑍̅ср

𝑑
∗ 𝜏 = 900 сомони. 

Премиальные выплаты вычисляются по методике:  
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ЗПдоп = 0,8 * ЗПосн = 720 сомони. 

Общая сумма расходов по данному разделу составляет: 

Uз = ЗПдоп + ЗПосн = 900+720=1620 сомони. 

Статья «Отчисления на социальное страхование» определяется как: 

U4 = 0,66 * U3 = 0,66*1620=1069,2 сомони.  

Статья «Накладные расходы» рассчитывается по формуле: 

U5 = 0,6 * ЗПосн = 0,6 * 900 = 540 сомони. 

Общая сумма затрат на разработку программного продукта составляет: 

Краз = ∑ 𝑈𝑖 = 10 + 1300 + 1620 + 1069,2 + 540 ≈ 4540

5

𝑖=1

 сомони. 

Для определения экономической результативности программного ре-

шения требуется установить:  

С1 - себестоимость единицы программы при ручном исполнении;  

С2 - себестоимость единицы программы при автоматизированном выпол-

нении;  

N - объем производимой продукции после внедрения цифровых техноло-

гий, обеспечивающий экономическую выгоду;  

К - инвестиционные затраты, необходимые для осуществления автомати-

зации. 

К = ТМВ * КЭВМ / Тпол + Краз , 

где:  

КЭВМ - инвестиции в вычислительную технику; 

ТМВ - продолжительность использования ЭВМ для решения поставленных 

задач;  

Тпол - годовой временной ресурс вычислительной системы; 

Краз - финансовые вложения в создание программного решения. 

Себестоимость С1 определяется по формуле: 

С1 =
𝑆1

𝑁
=

4539,2

1
= 4539,2 сомони, 

где: 
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S1 - смета затрат; 

N - количество работ для цифровизации. 

Себестоимость С2 определяется по формуле: 

С2 = (𝑒2 + 𝑧ср) ∗ 𝑡МВ = (15 + 15) ∗ 51,12 = 1533 сомони, 

где: 

𝑧ср - часовая ставка оператора; 

𝑒2 - эксплуатационные расходы на 1 час машинного времени; 

𝑡МВ - машинное время. 

Экономический эффект равен: 

Э = (С1 − С2) ∗ 𝑁 − 𝐸𝐻 ∗ 𝐾 = (4539 − 1533) ∗ 12 − 0,18 ∗ 5000 =

3517 сомони, 

где: 

𝐸𝐻 - нормативный коэффициент эффективности (0,15 - 0,2); 

N - годовой объем работы; 

К - капитальные вложения на разработку. 

Срок окупаемости капитальных вложений определяется по формуле: 

𝑇 =
𝐾

∆𝑆
=

5000

5760
= 0,86 года, 

где: 

∆𝑆 - годовая экономия текущих затрат, определяемая по формуле: 

∆𝑆 = (С1 − С2) ∗ 𝑁 = (4539 − 1533) ∗ 2 = 5760 сомони. 

Таким образом, рассчитанные нами показатели эффективности показы-

вают, что внедрение цифровизации в процессы управления и информационной 

безопасности сферы ЖКХ приводит к значительным улучшениям т.е. к сниже-

нию операционных затрат, повышению возврата на инвестиции, ускорению 

выполнения процессов и уменьшению числа ошибок, что указывает на высо-

кую результативность цифровизации. Цифровизация позволяет сфере ЖКХ до-

стичь устойчивое развитие за счёт повышения прозрачности, снижения рисков 

и улучшения качества обслуживания, что, в конечном итоге, способствует удо-

влетворённости потребителей и росту доверия к организации. Поэтому нами 
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рекомендуется продолжать развивать и совершенствовать цифровые системы с 

учетом происходящих изменений, учитывая новые технологические возможно-

сти и потребности пользователей, в данном случае услуг сферы ЖКХ. 

Выводы по третьей главе. 

В современных условиях совершенствование механизма цифровизации 

процессов информационной безопасности в сфере ЖКХ требует комплексного 

подхода к выбору программного и технического обеспечения. Для создания 

надёжных и масштабируемых информационных систем используются совре-

менные языки программирования, фреймворки, реляционные и нереляционные 

СУБД, облачные платформы, а также инструменты для тестирования, CI/CD и 

управления проектами. Применение этих решений ускоряет внедрение иннова-

ций, повышает устойчивость и безопасность информационных систем, а также 

обеспечивает гибкость и адаптивность инфраструктуры сферы ЖКХ к изменя-

ющимся условиям, что способствует улучшению качества управления, повы-

шению экономической эффективности и надёжности цифровой среды отрасли. 

В связи с этим, делается вывод о том, что для совершенствования меха-

низма цифровизации процессов информационной безопасности в сфере ЖКХ г. 

Душанбе необходимо использовать современное программное и техническое 

обеспечение. Для обеспечения гибкости и масштабируемости разработок и 

успешной цифровизации процессов экономической безопасности в сфере ЖКХ 

г. Душанбе необходимо тщательно выбрать программные и технические ин-

струменты для разработки соответствующих информационных систем. Напри-

мер, программное обеспечение включает языки программирования, такие как 

Python и Java, которые гарантируют гибкость и масштабируемость разработок.    

Надо отметить, что выбор программного и технического обеспечения 

зависит от конкретных требований и инфраструктуры проекта, при котором 

важно учитывать комплексное использование этих инструментов, позволяю-

щих обеспечить не только высокую производительность и безопасность, но и 

гибкость, необходимую для адаптации под меняющиеся требования деятельно-

сти предприятий и организаций сферы ЖКХ г. Душанбе. Также цифровизация 
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процессов разработки, тестирования и развёртывания играет важную роль в 

обеспечении стабильности и безопасности информационной системы. По 

нашему мнению, инструменты для непрерывной интеграции и доставки 

(CI/CD), такие как Jenkins, Travis CI и GitLab CI позволяют цифровать сборку, 

тестирование и развёртывание приложений, минимизируя риски человеческих 

ошибок и ускоряя выпуск новых версий. 

Далее, полученным в ходе исследования значимым результатом стало 

теоретическое обоснование требований к информационной безопасности в 

условиях цифровой трансформации сферы ЖКХ, при котором учтена специфи-

ка формирования и развития отрасли, т.е. высокая степень разобщенности тер-

риториального нахождения  объектов, прямая зависимость показателей эффек-

тивности деятельности от непрерывности оказания услуг, низкий уровень циф-

ровизации и т.д. В рамках предложенной нами концептуальной модели особое 

внимание уделено архитектуре защиты данных, многоуровневой системе авто-

ризации, протоколам шифрования и формированию единого информационного 

пространства.  

Разработанная концептуальная модель управления информационной 

безопасностью сферы ЖКХ города Душанбе включает ключевые компоненты, 

т.е. подсистему сбора и предварительной обработки данных с объектов ЖКХ, 

централизованное хранилище с элементами интеллектуальной аналитики, мо-

дуль информационной безопасности с функциями доступа, контроля, монито-

ринга инцидентов и отчётностей, механизм оценки рисков, а также интерфейс 

взаимодействия с городскими и республиканскими платформами. По нашему 

мнению, такая структура позволяет реализовать непрерывный цикл обработки 

информации от поступления сигнала до принятия управленческого решения, 

включая автоматическое реагирование на аномалии, сбои и угрозы в производ-

ственно-хозяйственной деятельности предприятий и организаций анализируе-

мой отрасли. 

Особенность предложенной модели заключается в её модульности и 

масштабируемости, что позволяет адаптировать систему к условиям конкретно-
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го района (территории, организации) и исключает необходимость полной пере-

стройки инфраструктуры с  применением унифицированных API и открытых 

стандартов передачи данных, обеспечивает совместимость с внешними систе-

мами и снижает затраты на интеграцию. При этом особое внимание уделяется 

вопросам защиты персональных данных, что особенно актуально в свете требо-

ваний соблюдения законодательства о конфиденциальности и обеспечении про-

зрачности деятельности предприятий жилищно-коммунального комплекса. 

В связи с тем, что программное обеспечение представляет собой сово-

купность программ, позволяющих осуществить на ПК процесс цифровизации 

накопления, обработки, хранения и передачи информации, анализ существую-

щих материалов свидетельствует о том, что в мире ежедневно появляются до 20 

тыс. новых программных разработок.  Создаваемые такие программные про-

дукты находят применение во всех сферах, без деятельности. Поэтому совре-

менный уровень потребностей пользователей информационных ресурсов 

предъявляет строгие требования разработчикам программного обеспечения, 

что, в свою очередь, стало источником зарождения и развития субъектов хозяй-

ствования в этой сфере.  

При проведении расчёта экономической эффективности, разработанной 

автором, делается вывод о том, что уже в течение первого года эксплуатации 

предлагаемой программы обеспечения ожидается рост собираемости платежей 

пользователей услуг на 16-20%, снижение непроизводительных потерь воды и 

электроэнергии на 10-14%, сокращение времени на обработку информации - до 

30%. При анализе затрат на внедрение системы были учтены расходы на лицен-

зирование программного обеспечения, закупку оборудования, обучение персо-

нала, настройку каналов связи и обеспечение резервного копирования данных. 

Согласно проведенным расчетам, общая стоимость проекта равна 3,1 

миллиона сомони. Из этой суммы 600 тысяч сомони будут направлены на обес-

печение информационной безопасности, что в полной мере соответствует ми-

ровым стандартам и подчеркивает важность информационной безопасности в 

цифровой структуре жилищно-коммунального хозяйства.  
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ЗАКЛЮЧЕНИЕ 

А). Основные научные результаты диссертации 

1. Проведенное исследование позволило определить сущность, место и 

роль сферы ЖКХ в условиях инновационного развития экономики и сделать 

вывод о том, что  данная сфера представляет собой стратегически важный сек-

тор, требующий не только технической модернизации, но и переосмысления 

его роли в системе устойчивого инновационного и безопасного развития госу-

дарства. Сфера ЖКХ, формируя условия для стабильного функционирования 

социальной и экономической среды, играет важную роль в обеспечении жизне-

деятельности населения в части создания комфорта, гарантии санитарной без-

опасности, необходимого уровня среды обитания. [1-A; 2-А]. 

2. Сфера ЖКХ, в отличие от других отраслей, долгое время оставалась 

на периферии цифровой трансформации. Современные вызовы (рост населения, 

увеличение потребления коммунальных ресурсов, необходимость прозрачности 

расчётов и оптимизация затрат и др.), требуют комплексной модернизации и 

перехода к цифровым платформенным решениям. Теперь уже информационная 

безопасность перестаёт быть узкоспециализированной задачей и превращается 

в сквозной элемент обеспечения устойчивого развития, требующий координа-

ции между техническими, экономическими и правовыми механизмами [4-A; 7-

А].  

3. Процесс цифровизации и информационной безопасности в сфере 

ЖКХ в современных условиях приобретает стратегическую значимость, и циф-

ровая трансформация охватывает всё более широкий круг сфер жизнедеятель-

ности общества.  Цифровизация бизнес-процессов вносит изменения в эконо-

мические механизмы управления предприятиями данной сферы и для ее обес-

печения информационной безопасностью необходим постоянный мониторинг с 

целью более широкого внедрения цифровых информационных систем [1-A; 12-

А]. 

4. В условиях устойчивого развития инновационной экономики особое 

внимание необходимо уделить модернизации и цифровой трансформации рас-
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сматриваемой отрасли, что позволит не только оптимизировать процессы 

управления ресурсами, но и существенно повысит прозрачность, надёжность и 

оперативность предоставляемых услуг. В этом контексте информационная без-

опасность становится не только важнейшей технической задачей, но и ключе-

вым элементом устойчивости системы городского управления, что оказывает 

прямое влияние на качество жизни населения, эффективность работы город-

ской инфраструктуры и уровень доверия граждан к цифровым сервисам [4-A; 

15-A]. 

4. В процессе изучения теоретико-методических аспектов цифровизации 

процессов информационной безопасности сферы ЖКХ автором понятие «ин-

формационная безопасность» рассматривается как интегральный элемент циф-

ровой трансформации, обеспечивающий не только защиту от внешних и внут-

ренних угроз, но и повышение надёжности функционирования цифровых си-

стем, устойчивость информационной инфраструктуры, минимизацию рисков 

нарушения целостности данных, а также повышение взаимного доверия граж-

дан и сотрудников данной сферы [3-A; 18-А]. 

5. В условиях развития национальной инновационной системы при 

внедрении цифровых решений отсутствие эффективного управления рисками 

может привести к снижению устойчивости цифровой инфраструктуры, утечке 

конфиденциальной информации и снижению уровня доверия населения к элек-

тронным сервисам. В связи с этим, существенно возрастают требования к за-

щите информации, включая персональные данные граждан, сведения о финан-

совых операциях, потреблении ресурсов и техническом состоянии объектов 

коммунальной инфраструктуры [2-А; 8-А; 9-А]. 

6. Выявленные в ходе анализа существенные тенденции и проблемы су-

ществующих информационных технологий, применяемых предприятиями сфе-

ры ЖКХ города Душанбе, подтвердили фрагментарность и несогласованность 

подходов к обеспечению информационной безопасности в условиях цифровой 

трансформации. Было проведено системное сравнение технической оснащённо-

сти и уровня цифровизации ключевых предприятий данной сферы и результаты 
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показали, что уровень автоматизации и внедрения информационных техноло-

гий в столице до сих пор остаётся крайне неравномерным - на одних объектах 

функционируют современные программно-аппаратные комплексы, а на других 

продолжают использовать ручной ввод и устаревшие формы документации 

и/или наиболее распространены системы учёта водоснабжения и электроэнер-

гии, но уровень их интеграции с централизованными базами данных и меха-

низмами контроля остаётся низким [2-А; 16-А]. 

7. В настоящее время в условиях актуальной модернизации городского 

хозяйства страны, город Душанбе одним из первых осуществляет переход к 

цифровым методам управления предприятиями сферы ЖКХ и процесс цифро-

визации охватывает основные сегменты отрасли, т.е. водоснабжение, водоотве-

дение, энергоснабжение, управление жилищным фондом и взаимодействие с 

потребителями.  Но принимаемые решения нередко представляют собой ком-

плексные, кастомизированные (узконаправленные) продукты, адаптированные 

к местным условиям, правовой базе и техническим требованиям инфраструкту-

ры, а не узкоспециализированные брендовые продукты с чёткими коммерче-

скими наименованиями [4-А; 16-А; 19-А]. 

 8. При оценке влияния цифровизации на устойчивость экономической 

модели сферы ЖКХ автором проведён расчёт корреляции между уровнем циф-

ровизации и ключевыми экономическими показателями (собираемостью пла-

тежей, потерями ресурсов, стоимостью обслуживания), в результате чего уста-

новлена прямая корреляция (коэффициент Пирсона 0,76) между цифровизацией 

и снижением потерь, а также ростом платёжной дисциплины, что подтверждает 

гипотезу о стратегическом значении цифровых технологий для экономической 

стабильности и надёжности функционирования сферы ЖКХ [3-А; 17-А]. 

9. Изучение зарубежного опыта показывает, что устойчивое и безопас-

ное функционирование данной сферы невозможно без цифровизации процессов 

управления, автоматизации услуг и внедрения современных технологических 

платформ. В условиях развития цифровой экономики особое значение приобре-

тают применение инновационных и цифровых решений в сфере ЖКХ и при 
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решении существующих проблем в городе Душанбе можно использовать про-

граммные продукты компании «1С: Предприятие», в частности, программный 

комплекс БАРС-ЖКХ российских разработчиков, т.к. он больше соответствует 

особенностям населения нашей страны  [4-A; 13-A]. 

10. Для совершенствования механизма цифровизации процессов инфор-

мационной безопасности в сфере ЖКХ г. Душанбе необходимо использовать 

современное программное и техническое обеспечение. В связи с этим, делается 

вывод о том, что для обеспечения гибкости и масштабируемости разработок и 

успешной цифровизации процессов экономической безопасности в данной сфе-

ре столицы надо тщательно выбрать соответствующие программные и техниче-

ские инструменты информационных систем, которые гарантируют гибкость и 

масштабируемость разработок. Выбор программного и технического обеспече-

ния зависит от конкретных требований и инфраструктуры проекта, при котором 

важно учитывать комплексное использование этих инструментов, позволяю-

щих обеспечить не только высокую производительность и безопасность, но и 

гибкость, необходимую для адаптации под меняющиеся требования деятельно-

сти предприятий и организаций сферы ЖКХ г. Душанбе [3-A; 19-A]. 

11. В результате теоретического обоснования требований к информаци-

онной безопасности в условиях цифровой трансформации сферы ЖКХ, при ко-

тором учтена специфика формирования и развития отрасли (высокая степень 

разобщенности территориального нахождения  объектов, прямая зависимость 

показателей эффективности деятельности от непрерывности оказания услуг, 

низкий уровень цифровизации и т.д.) разработана концептуальная модель, в ко-

торой  особое внимание уделено архитектуре защиты данных, многоуровневой 

системе авторизации, протоколам шифрования и формированию единого ин-

формационного пространства [2-A; 16-A].  

12. В связи с тем, что современный уровень потребностей пользователей 

информационных ресурсов предъявляет строгие требования к разработчикам 

программного обеспечения, автором предлагается механизм разработки про-

граммного обеспечения и проведен расчёт его экономической эффективности. 



184 

Делается вывод о том, что уже в течение первого года эксплуатации предлагае-

мой программы обеспечения ожидается рост собираемости платежей пользова-

телей услуг, снижение непроизводительных потерь воды и электроэнергии, со-

кращение времени на обработку информации и обосновывается, что расходы на 

обеспечение информационной безопасности из общей стоимости программы 

обеспечения соответствует существующим международным нормативам [4-A; 

6-A; 16-А].  

Б). Рекомендации по практическому использованию 

результатов исследования 

1. Полученные результаты рассмотренных методических основ цифро-

визации с точки зрения обеспечения информационной безопасностью предпри-

ятий и организаций сферы ЖКХ свидетельствуют о том, что они включают в 

себя совокупность подходов, охватывающих как теоретические аспекты проек-

тирования автоматизированных систем, так и практические методы их внедре-

ния. Применяемые подходы основываются на международные стандарты, такие 

как ISO/IEC 12207, структурные методологии (SADT, IDEF0), а также принци-

пы жизненного цикла программного обеспечения и автоматизации процессов 

на всех уровнях управления. При этом, особую значимость приобретает адап-

тация данных методов к специфике сферы ЖКХ с её сложной многоуровневой 

структурой, распределённой ответственностью и высокой социальной значимо-

стью [1-A; 12-A; 14-А].   

2. Применение цифровых технологий позволяет не только повысить 

прозрачность и эффективность управления, но и минимизировать риски, свя-

занные с нарушениями информационной безопасности. В условиях Таджики-

стана, где сфера ЖКХ играет ключевую роль в обеспечении жизнедеятельности 

населения и характеризуется высокой уязвимостью, формирование методоло-

гически обоснованной цифровой платформы становится важнейшим направле-

нием государственной политики в области экономической и информационной 

безопасности [4-A; 10-A; 13-А]. 

3. Для перехода к интеллектуальной инфраструктуре городов и сёл 

внедрение цифровых решений в сферу ЖКХ создаст предпосылки, которые бу-
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дут способствовать более эффективному использованию бюджетных средств, 

снижению потерь и издержек, а также повышению уровня доверия со стороны 

населения. Также делается вывод о том, что переход к цифровой трансформа-

ции должен носить системный характер и основываться на интеграции совре-

менных цифровых технологий, т.е. программных роботов, искусственного ин-

теллекта, автоматизированных аналитических модулей и других решений, 

направленных на повышение прозрачности и управляемости процессов [2-А; 6-

А; 19-А]. 

4. При проведении анализа особое внимание уделено проблемам инте-

грации информационных систем предприятий и организаций сферы ЖКХ с го-

родскими и республиканскими цифровыми платформами. В настоящее время 

отсутствует единая архитектура данных, а также механизмы межведомственно-

го обмена информацией, что ограничивает возможности для прогнозирования, 

анализа и автоматического реагирования на аварийные ситуации. Предложен-

ный в исследовании прототип интеграционной модели, основанный на исполь-

зовании унифицированных API и защищённых каналов связи, может служить 

основой для создания централизованной платформы ЖКХ [2-A; 10-A; 16-А]. 

5. Как показывает изучение зарубежного опыта устойчивое и безопасное 

функционирование данной сферы невозможно без цифровизации процессов 

управления, автоматизации услуг и внедрения современных технологических 

платформ. В связи с этим, при решении существующих проблем в сфере ЖКХ 

города Душанбе можно использовать применение программного комплекса 

БАРС-ЖКХ и «1С: Предприятие» российских разработчиков, т.к. они больше 

соответствует особенностям населения Республики Таджикистан [3-A; 14-A]. 

6. При совершенствовании механизма цифровизации процессов инфор-

мационной безопасности в сфере ЖКХ требуется комплексный подход к выбо-

ру программного и технического обеспечения и с целью создания надёжных и 

масштабируемых информационных систем необходимо на практике использо-

вать современные языки программирования, фреймворки, реляционные и нере-

ляционные СУБД, облачные платформы, а также инструменты для тестирова-
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ния, CI/CD и управления проектами. Применение этих решений ускорит внед-

рение инноваций, повысит устойчивость и безопасность информационных си-

стем, а также обеспечит гибкость и адаптивность инфраструктуры сферы ЖКХ 

к изменяющимся условиям, что способствует улучшению качества управления, 

повышению экономической эффективности и надёжности цифровой среды от-

расли [4-A; 7-A]. 

7. Разработанную автором концептуальную модель управления инфор-

мационной безопасностью сферы ЖКХ города Душанбе, которая включает 

ключевые компоненты (подсистему сбора и предварительной обработки дан-

ных с объектов ЖКХ, централизованное хранилище с элементами интеллекту-

альной аналитики, модуль информационной безопасности с функциями досту-

па, контроля, мониторинга инцидентов и отчётностей, механизм оценки рисков, 

а также интерфейс взаимодействия с городскими и республиканскими плат-

формами) можно адаптировать к условиям конкретного района (территории, 

предприятия, организации), что исключает необходимость полной перестройки 

инфраструктуры с  применением унифицированных API и открытых стандартов 

передачи данных, обеспечивая совместимость с внешними системами и снижая 

затраты на интеграцию [3-A; 5-A; 19-А]. 

8. На основе предложенного автором механизма разработки программ-

ного обеспечения и проведенного расчёта его экономической эффективности, 

аналогично можно разработать другие программы обеспечения целью повыше-

ния уровня собираемости платежей за различные услуги, снижения непроизво-

дительных потерь воды и электроэнергии, сокращения времени на обработку 

информации, тем самым, повышая расходы на обеспечение информационной 

безопасности из общей стоимости разрабатываемых программ в рамках суще-

ствующих международных нормативов [2-A; 19-А].  
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ПРИЛОЖЕНИЕ 1 

АНКЕТА 

  Уважаемые жители города Душанбе! Пожалуйста, будьте добры, ответьте 

на нижеприведенные вопросы, выбрав наиболее подходящий вариант ответа 

для определения уровня удовлетворённости качеством предоставляемых жи-

лищно-коммунальных услуг. Спасибо за понимание! 

 

1. Общая информация 

1.1. Пол: мужчина ☐        женщина ☐ 

1.2. Возраст: до 30 лет ☐      31-50 лет ☐    51-65 лет ☐     старше 65 лет ☐ 

1.3. Тип жилья: 

       квартира в многоквартирном доме ☐   частный дом ☐    прочее _________ 

1.4. Район проживания:  

       И. Сомони ☐         Сино ☐        Фирдавси ☐            Шохмансур ☐ 

 

2. Уровень удовлетворённости жилищно-коммунальными услугами 

2.1. Уборка придомовой территории:  

       удовлетворяет ☐          не удовлетворяет ☐ 

2.2. Своевременный вывоз мусора:  

       удовлетворяет ☐          не удовлетворяет ☐ 

2.3. Уровень освещения территории:  

       удовлетворяет ☐         не удовлетворяет ☐ 

2.4. Наличие холодной воды в течение суток:  

       удовлетворяет ☐          не удовлетворяет ☐ 

2.5. Уровень цен на коммунальные услуги:  

       удовлетворяет ☐          не удовлетворяет ☐ 

2.6. Обеспечение системой теплоснабжения:  

       удовлетворяет ☐          не удовлетворяет ☐ 

2.7. Обеспеченность лифтовым оборудованием:  

        удовлетворяет ☐         не удовлетворяет ☐ 

2.8. Наличие системы водоотведения:  

       удовлетворяет ☐         не удовлетворяет ☐ 

2.9. Обеспеченность системой электроснабжения:  

        удовлетворяет ☐         не удовлетворяет ☐ 

2.10. Наличие горячей воды:  

       удовлетворяет ☐         не удовлетворяет ☐ 

2.11. Организация ремонта жилых домов/квартир:  

        удовлетворяет ☐        не удовлетворяет ☐ 

2.12. Организация деятельности сотрудников ЖЭУ:  

        удовлетворяет ☐        не удовлетворяет ☐ 
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3. Комментарии и предложения 

 

3.1. Какие проблемы, на Ваш взгляд, требуют первоочередного решения? 

 

 

3.2. Какие меры, на Ваш взгляд, помогут улучшить качество жилищно-

коммунальных услуг?  

 

 

 

 

 

 

 

 

 

 

 

 

Спасибо за участие в опросе!  

Ваши ответы помогут сделать наш город комфортнее и повысить уровень 

благосостояния. 
 

Примечание: Анкетирование проводилось при кафедре «Менеджмент и маркетинг» Российско-Таджикского (Славянского) 

университета в марте 2020 г. 

 

 

 



ПРИЛОЖЕНИЕ 2  

Результаты анкетирования по районам города Душанбе за 2020 г. 

№ Показатели 
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1 Уборка придомовой территории  82 29 53 84 25 59 80 15 65 60 21 39 306 

2 Своевременный вывоз мусора  84 35 49 51 18 33 114 20 94 66 12 54 315 

3 Уровень освещения территории  54 22 32 49 12 37 43 25 18 60 8 52 206 

4 Наличие холодной воды в течение суток  58 22 36 91 25 66 88 22 66 60 35 25 297 

5 Уровень цен на коммунальные услуги  84 28 56 73 31 42 68 23 45 58 22 36 283 

6 Обеспечение системой теплоснабжения  98 12 86 101 25 76 102 10 92 113 22 91 414 

7 Обеспеченность лифтовым оборудованием  55 19 36 64 28 36 53 21 32 50 9 41 222 

8 Наличие системы водоотведения  59 20 39 34 11 23 53 18 35 78 26 52 224 

9 Обеспеченность системой электроснабжения  77 23 54 71 15 56 64 22 42 82 34 48 294 

10 Наличие горячей воды  77 15 62 52 12 40 61 18 43 52 9 43 242 

11 Организация ремонта жилых домов/квартир  54 15 39 65 23 42 81 18 63 61 22 39 261 

12 Организация деятельности сотрудников ЖЭУ  87 15 72 50 12 38 95 18 77 66 21 45 298 



ПРИЛОЖЕНИЕ 3. 

Программное обеспечение деятельности предприятий и организаций си-

стемы ЖКХ зарубежных стран на 1.01. 2024 г.  

 
 

№ 
Система 

Стра
на 

Функцио-
нальность 

Мас-
штаби-

руе-
мость 

Интеграция 

Пользо-
ватель-

ский 
интер-
фейс 

Под-
держка 

Сто
имо
сть 

1.  

SAP for 
Utilities 
(SAP IS-

U) 

Гер-
мания 

Биллинг, 
учёт по-

требления, 
управление 
контракта-
ми, обслу-
живание 
клиентов 

Все 
уровни 

Высокая, 
международ-
ные стандар-

ты 

Совре-
менный 
и удоб-

ный 

Высокая, 
частые 

обновле-
ния 

Вы-
со-
кая 

2.  
Oracle 
Utilities 

США 

Биллинг, 
управление 
активами, 
аналитика 
данных, 

управление 
потреблени-

ем 

Все 
уровни 

Высокая, 
международ-
ные стандар-

ты 

Совре-
менный 
и удоб-

ный 

Высокая, 
частые 

обновле-
ния 

Вы-
со-
кая 

3.  
CIS 

Infinity 
США 

Биллинг, 
управление 

счетами, 
платежами и 
взаимодей-

ствием с 
клиентами 

Средний 
и круп-

ный 
бизнес 

Высокая, 
международ-
ные стандар-

ты 

Удоб-
ный 

Хорошая, 
частые 

обновле-
ния 

Сре
дняя 

4.  
Gentrack 
Velocity 

Новая 
Зе-

лан-
дия 

Биллинг, 
управление 
клиентами, 
аналитика 

Все 
уровни 

Высокая, 
международ-
ные стандар-

ты 

Удоб-
ный 

Хорошая, 
частые 

обновле-
ния 

Сре
дняя 

5.  Itron США 

Интеллекту-
альные 

счетчики, 
сбор дан-

ных, анали-
тика 

Все 
уровни 

Высокая, 
международ-
ные стандар-

ты 

Совре-
менный 
и удоб-

ный 

Хорошая, 
частые 

обновле-
ния 

Сре
дняя
/Выс
окая 

6.  

Schneider 
Electric 

EcoStrux
ure 

Фран
ция 

Управление 
энергией, 

интеллекту-
альный учет, 

аналитика 
данных 

Все 
уровни 

Высокая, 
международ-
ные стандар-

ты 

Совре-
менный 
и удоб-

ный 

Хорошая, 
частые 

обновле-
ния 

Сре
дняя
/Выс
окая 

7.  
Enoro 
CIS 

Фин-
лян-
дия 

Биллинг, 
управление 
клиентами, 
аналитика 

Средний 
и круп-

ный 
бизнес 

Высокая, 
международ-
ные стандар-

ты 

Удоб-
ный 

Хорошая, 
частые 

обновле-
ния 

Сре
дняя 

8.  
Aclara 
STAR 

Network 
США 

Интеллекту-
альный учет, 

дистанци-
онное счи-

тывание по-
казаний 

Все 
уровни 

Высокая, 
международ-
ные стандар-

ты 

Совре-
менный 
и удоб-

ный 

Хорошая, 
частые 

обновле-
ния 

Сре
дняя
/Выс
окая 
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9.  
Sensus 
FlexNet 

США 

Интеллекту-
альный учет, 

сбор дан-
ных, управ-
ление акти-

вами 

Все 
уровни 

Высокая, 
международ-
ные стандар-

ты 

Совре-
менный 
и удоб-

ный 

Хорошая, 
частые 

обновле-
ния 

Сре
дняя
/Выс
окая 

10.  
Aclara 
ONE 

США 

Интеллекту-
альный учет, 

сбор дан-
ных, анали-

тика 

Все 
уровни 

Высокая, 
международ-
ные стандар-

ты 

Совре-
менный 
и удоб-

ный 

Хорошая, 
частые 

обновле-
ния 

Сре
дняя
/Выс
окая 

11.  
Kamstrup 
OMNIA 

Дания 

Интеллекту-
альный учет, 

сбор дан-
ных, анали-

тика 

Все 
уровни 

Высокая, 
международ-
ные стандар-

ты 

Совре-
менный 
и удоб-

ный 

Хорошая, 
частые 

обновле-
ния 

Сре
дняя
/Выс
окая 

12.  
Siemens 

EnergyIP 
Гер-

мания 

Управление 
энергией, 

интеллекту-
альный учет, 
анализ дан-

ных 

Все 
уровни 

Высокая, 
международ-
ные стандар-

ты 

Совре-
менный 
и удоб-

ный 

Хорошая, 
частые 

обновле-
ния 

Вы-
со-
кая 

13.  

Landis+G
yr 

Gridstrea
m 

Швей
цария 

Интеллекту-
альный учет, 
управление 
энергопо-

треблением 

Все 
уровни 

Высокая, 
международ-
ные стандар-

ты 

Совре-
менный 
и удоб-

ный 

Хорошая, 
частые 

обновле-
ния 

Сре
дняя
/Выс
окая 

14.  
Honeywel

l Smart 
Energy 

США 

Интеллекту-
альный учет, 
управление 
энергопо-

треблением 

Все 
уровни 

Высокая, 
международ-
ные стандар-

ты 

Совре-
менный 
и удоб-

ный 

Хорошая, 
частые 

обновле-
ния 

Сре
дняя
/Выс
окая 

15.  
Pragma 
GRID 

ЮАР 

Управление 
активами, 
аналитика 

данных 

Все 
уровни 

Высокая, 
международ-
ные стандар-

ты 

Совре-
менный 
и удоб-

ный 

Хорошая, 
частые 

обновле-
ния 

Сре
дняя 

16.  

ESRI 
ArcGIS 

for 
Utilities 

США 

ГИС, карто-
графирова-
ние, анализ 
и управле-
ние сетями 

Все 
уровни 

Высокая, 
международ-
ные стандар-

ты 

Совре-
менный 
и удоб-

ный 

Хорошая, 
частые 

обновле-
ния 

Сре
дняя
/Выс
окая 

17.  

Bentley 
Systems 

OpenUtili
ties 

США 

Проектиро-
вание, 

управление 
активами, 

анализ дан-
ных 

Все 
уровни 

Высокая, 
международ-
ные стандар-

ты 

Совре-
менный 
и удоб-

ный 

Хорошая, 
частые 

обновле-
ния 

Вы-
со-
кая 

18.  

GE 
Digital 
Grid 

Solutions 

США 

Интеллекту-
альные 

счетчики, 
сбор дан-

ных, анали-
тика 

Все 
уровни 

Высокая, 
международ-
ные стандар-

ты 

Совре-
менный 
и удоб-

ный 

Хорошая, 
частые 

обновле-
ния 

Вы-
со-
кая 

19.  
Enghouse 
Networks 

Кана-
да 

Биллинг, 
управление 
активами, 
аналитика 

данных 

Все 
уровни 

Высокая, 
международ-
ные стандар-

ты 

Совре-
менный 
и удоб-

ный 

Хорошая, 
частые 

обновле-
ния 

Сре
дняя
/Выс
окая 
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20.  
Парус-
ЖКХ 

Рос-
сия 

Учет ресур-
сов, бил-

линг, работа 
с клиентами, 
управление 
активами 

Средний 
и круп-

ный 
бизнес 

Высокая с ло-
кальными си-

стемами 

Простой 
и удоб-

ный 

Надеж-
ная, регу-

лярные 
обновле-

ния 

Сре
дняя 

21.  
БАРС.Ж

КХ 
Рос-
сия 

Биллинг, 
учет ресур-

сов, работа с 
клиентами, 
управление 
активами 

Средний 
и круп-

ный 
бизнес 

Высокая с ло-
кальными си-

стемами 

Удоб-
ный 

Каче-
ственная, 
регуляр-
ные об-

новления 

Сре
дняя 

22.  
ЕИАС 
ЖКХ 

Рос-
сия 

Сбор и ана-
лиз данных 
о ЖКХ для 
госорганов 

Крупные 
структу-

ры 

Государ-
ственные си-

стемы 

Менее 
ориен-
тиро-

ванный 
на поль-
зовате-

лей 

Государ-
ственная 
поддерж-

ка 

Фи-
нан-
си-
ру-
ется 
гос-
удар
ство

м 

23.  

1С: 
Управ-
ление 
ЖКХ 

Рос-
сия 

Управление 
ЖКХ, инте-

грация с 
другими 

продуктами 
1С 

Средний 
и круп-

ный 
бизнес 

Высокая с 
продуктами 

1С 

Интуи-
тивный 

Хорошая, 
частые 

обновле-
ния 

Сре
дняя 

24.  ДомКом 
Рос-
сия 

Учет ресур-
сов, бил-

линг, работа 
с клиентами, 
управление 
активами 

Не-
большие 
и сред-

ние 
компа-

нии 

Хорошая 
Удоб-
ный 

Каче-
ственная, 
регуляр-
ные об-

новления 

Сре
дняя 

25.  
ДОМО-
ВЛАДЕ-

ЛЕЦ 

Рос-
сия 

Учет ресур-
сов, бил-

линг, работа 
с заявками, 
управление 
активами 

Не-
большие 
и сред-

ние 
компа-

нии 

Хорошая 
Удоб-
ный 

Каче-
ственная, 
регуляр-
ные об-

новления 

Сре
дняя 

26.  
Кварт-

плата 24 
Рос-
сия 

Биллинг, 
учет ресур-

сов, работа с 
заявками, 

управление 
активами 

Не-
большие 
и сред-

ние 
компа-

нии 

Хорошая 
Удоб-
ный 

Каче-
ственная, 
регуляр-
ные об-

новления 

Сре
дняя 

27.  
ГИС 
ЖКХ 

Рос-
сия 

Прозрач-
ность и до-
ступность 

информации 
о ЖКХ 

Все 
уровни 

Государ-
ственные си-

стемы 

Анали-
тики и 

админи-
страто-

ры 

Государ-
ственная 
поддерж-

ка 

Фи-
нан-
си-
ру-
ется 
гос-
удар
ство

м 

 

Источник: Составлено автором на основе анализа сайтов соответствую-

щих зарубежных стран (дата обращения: 1.08. 2023 г.) 



ПРИЛОЖЕНИЕ 4 

Таблица 2.2.1. Прогноз роста населения города Душанбе на период 2024-2030 гг. 

Годы 𝒕 
𝒚𝒕 

население 
𝒂𝟎 𝒂𝟏 ŷ𝒕 et=yt-ŷt 

Пов. 

точки 
│et│/yt*100% β |et| |et|2 [e(t)-e(t-1)]2 (yt-y̅)2 

2006 1 644,3 643,91 17,48 642,38 1,92 0 0,0030  0,45  1,92 3,69  - 43178,65 

2007 2 658 658,69 16,45 661,392 -3,39 1 0,0052  - 3,39 11,51 28,22 37672,77 

2008 3 674,2 674,39 16,17 675,1416 -0,94 0 0,0014  - 0,94 0,89 6,00 31646,54 

2009 4 693,2 692,67 16,97 690,5606 2,64 1 0,0038  - 2,64 6,97 12,82 25247,54 

2010 5 711,2 710,88 17,44 709,6338 1,57 1 0,0022  - 1,57 2,45 1,15 19851,33 

2011 6 731,1 730,54 18,28 728,3249 2,78 1 0,0038  - 2,78 7,70 1,46 14639,73 

2012 7 748 748,17 18,03 748,8196 -0,82 0 0,0011  - 0,82 0,67 12,92 10835,71 

2013 8 764,3 764,68 17,46 766,1996 -1,90 0 0,0025  - 1,90 3,61 1,17 7707,916 

2014 9 775,8 777,08 15,54 782,1437 -6,34 0 0,0082  - 6,34 40,24 19,75 5820,887 

2015 10 778,7 781,52 11,33 792,6246 -13,92 0 0,0179  - 13,92 193,90 57,47 5386,787 

2016 11 802,7 800,70 14,31 792,8476 9,85 1 0,0123  - 9,85 97,07 565,35 2439,84 

2017 12 816,2 815,96 14,67 815,0131 1,19 0 0,0015  - 1,19 1,41 75,09 1288,432 

2018 13 831,4 831,24 14,90 830,6269 0,77 0 0,0009  - 0,77 0,60 0,17 428,2721 

2019 14 846,4 846,35 14,98 846,1446 0,26 1 0,0003  - 0,26 0,07 0,27 32,43003 

2020 15 863,4 862,98 15,61 861,3267 2,07 0 0,0024  - 2,07 4,30 3,30 127,809 

2021 16 1185,4 1123,27 108,42 878,5857 306,81 1 0,2588  - 306,81 94135,01 92867,04 111092,4 

2022 17 1201,8 1207,85 99,38 1231,687 -29,89 0 0,0249  - 29,89 893,23 113367,75 122293,8 

2023 18 1221,1 1238,54 73,32 1307,228 -86,13 1 0,0705  - 86,13 7418,06 3163,07 136164,9 

Сумма  - -   -   -  - 117,26 8 0,476  - 542,46 107618,8 210467,44 728350 

ср. зн.  - 852, -  -  - 6,17  - 0,025  -  -  -  -  - 

2024 1  - - 1311,863  -       

2025 2 -  -  - 1309,00  -  -  -  -  -  -  -  - 

2026 3 -  -  - 1361,37  -  -  -  -  -  -  -  - 

2027 4 -  -  - 1413,74  -  -  -  -  -  -  -  - 

2028 5 -  -  - 1466,11  -  -  -  -  -  -  -  - 

2029 6 -  -  - 1518,48  -  -  -  -  -  -  -  - 

2030 7 -  -  - 1570,85  -  -  -  -  -  -  -  - 

Источник: Составлено автором на основе: Лукашин, Ю.П. Адаптивные методы краткосрочного прогнозирования временных рядов: уч. пос. 

для вузов/Ю.П. Лукашин. - М.: Финансы и статистика, 2003. - 413 с.; Статистический ежегодник Республики Таджикистан. Агентство по ста-

тистике при Президенте Республики Таджикистан «Численность населения Республики Таджикистан на 1 января 2024 года». Душанбе, 2024. 

- С. 191. 
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ПРИЛОЖЕНИЕ 5  

Прогноз роста жилищного фонда города Душанбе на период 2024-2030 годов. 

Годы t 
Yt-жилищный 

фонд 

  

ŷt et=yt-ŷt 
Пово. 

точки 
│et│/yt*100% β |et| |et|2 

[e(t)-e(t-

1)]2 
(yt-y̅)2 

2012 1 8,2 8,18 0,17 8,386 -0,22 9 0,0264 0,25 0,22 0,0465 - 8,93 

2013 2 8,9 8,87 0,48 8,349 0,56 1 0,0624 - 0,56 0,309 0,595 5,08 

2014 3 9 9,07 0,31 9,347 -0,3 1 0,0331 - 0,3 0,0898 0,732 4,45 

2015 4 9,2 9,24 0,23 9,376 -0,14 0 0,0155 - 0,14 0,0205 0,025 3,71 

2016 5 9,4 9,44 0,21 9,471 -0,03 1 0,0034 - 0,03 0,001 0,012 2,96 

2017 6 9,8 9,79 0,29 9,651 0,15 0 0,0152 - 0,15 0,0222 0,033 1,84 

2018 7 10,3 10,29 0,42 10,085 0,21 1 0,0209 - 0,21 0,0462 0,004 0,74 

2019 8 10,6 10,61 0,36 10,702 -0,1 1 0,0096 - 0,1 0,0104 0,1 0,31 

2020 9 11,6 11,56 0,72 10,964 0,64 0 0,0548 - 0,64 0,404 0,544 0,2 

2021 10 14,4 14,27 1,91 12,276 2,12 1 0,1475 - 2,12 4,5121 2,216 10,51 

2022 11 15,8 15,82 1,7 16,178 -0,38 0 0,0239 - 0,38 0,1426 6,259 21,55 

2023 12 16,6 16,66 1,18 17,522 -0,92 0 0,0555 - 0,92 0,8493 0,296 29,62 

Сумма - - - - - 1,59 6 0,4683 - 5,77 6,4536 10,816 89,88 

ср. зн. - 11,2 - - - 0,13 - 0,039 - - - - - 

2024 1 - - - 17,837 - - - - - - - - 

2025 2 - - - 19,017 - - - - - - - - 

2026 3 - - - 20,196 - - - - - - - - 

2027 4 - - - 21,376 - - - - - - - - 

2028 5 - - - 22,556 - - - - - - - - 

2029 6 - - - 23,735 - - - - - - - - 

2030 7 - - - 24,915 - - - - - - - - 

Источник: Составлено автором на основе: Лукашин, Ю.П. Адаптивные методы краткосрочного прогнозирования временных рядов: учеб. пос. для ву-

зов/Ю.П. Лукашин. - М.: Финансы и статистика, 2003. - 413 с.; Статистический ежегодник Республики Таджикистан. Агентство по статистике при Пре-

зиденте Республики Таджикистан «Численность населения Республики Таджикистан на 1 января 2024 года», Душанбе -2024.- С.191-193. 

 


