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В результате освоения дисциплины «Информационная безопасность» 
формируются следующие (общепрофессиональные, профессиональные) 
компетенции обучающегося:

Код Формируемая
компетенция

Содержание этапа формирования 
компетенции

Форма
контроля

опк-
3

Способен решать 
стандартные задачи 
профессиональной 
деятельности на 
основе
информационной и 
библиографической 
культуры с 
применением 
информационно
коммуникационны 
х технологий и с 
учетом основных 
требований 
информационной 
безопасности

ИОПК-3.1.
Знать принципы, методы и средства 
решения стандартных задач 
профессиональной деятельности на 
основе информационной и 
библиографической культуры с 
применением информационно
коммуникационных технологий и с 
учетом основных требований 
информационной безопасности 
ИОПК-3.2.
Уметь решать стандартные задачи 
профессиональной деятельности ил 
основе информационной и 
библиографической культуры с 
применением информационно- 
коммуникационных технологий и с 
учетом основных требований 
информационной безопасности. 
ИОПК-3.3.
Владет ь навыками подготовки 
обзоров, аннотаций, составления 
рефератов, научных докладов, 
публикаций, и библитн рафии по 
научно- исследовательской работе с 
учетом требований информационной 
безопасности.

Тестирование. 
Контроль 
самостоятельной 
работы. Отчеты 
по практическим 
работам. 
Контрольная 
работа. Устный 
опрос.

опк-
4

Способен 
участвовать в 
разработке 
стандартов, норм и 
правил, а также 
технической 
документации, 
связанной с 
профессиональной 
деятельностью

И()1 IK-4.1 Чили, основные стандарты 
оформления технической 
документации на раз-личпых стадиях 
жизненного цикла информационной 
системы.
ИОПК-4.2. Уметь применять стандарты 
оформления технической 
документации ни различных стадиях 
жизненного цикли информационной 
системы.
И()1 IK-4.3. Владеi ь навыками 
составлении технической 
документации на различных этапах 
жизненного цикла информационной 
системы.

Тестирование. 
Контроль 
самостоятельной 
работы. Отчеты 
по практическим 
работам. 
Контрольная 
работа. Устный 
опрос.

2



ПК-3 Способность 
проектировать ИС 
по видам 
обеспечения

ИПК-3.1.Знать результаты 
применения и реализации 
современных технологий в 
корпоративных информационных 
системах; особенности 
использования КИС для поддержки 
принятия решений;- теоретические 
вопросы экономики - основные 
сведения о процессоре электронных 
таблиц Excel.
ИПК-3.2.Уметь использовать навыки 
менеджера в процессе управления 
проектной группой с использованием 
ИКТ; оценить существующие на 
предприятиях технологии обработки 
экономической информации по 
критериям экономической 
эффективности 
ИПК-3.3.Владеть навыками 
менеджера в процессе управления 
проектной группой с использованием 
ИКТ

Тестирование.
Контроль
самостоятельной
работы.
Отчеты по
практическим
работам.
Контрольная
работа. Устный
опрос.

ПК-9 Способность 
осуществлять 
ведение базы 
данных и 
поддержку 
информационного 
обеспечения 
решения
прикладных задач.

ИПК-9.1.
Знать виды, правила составления и 
свойства алгоритмов; популярные 
информационно-поисковые системы 
в WWW их общие черты и 
закономерности 
ИПК-9.2.
Уметь составлять алгоритмы 
решения задач различной структуры 
и оформлять их в соответствии с 
синтаксическими правилами языка 
программирования VisualBasic; 
проводить анализ деятельности 
предприятия и выявлять участки 
производства, нуждающиеся в 
автоматизации; способность 
разрабатывать средства реализации 
информационных технологий 
(методические, информационные, 
математические, алгоритмические, 
технические и программные) 
ИПК-9.3.
Владеть методикой 
структурирования информационных 
ресурсов Интернет; 
терминологическим аппаратом 
дисциплины

Способность
осуществлять
ведение базы
данных и
поддержку
информационно
го обеспечения
решения
прикладных
задач.

()

ПАСПОРТ ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ 
по дисциплине (модулю)_«Информационная безопасность»
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№
п/п

Контролируемые 
разделы, темы, 

модули1
Формируемые
компетенции

Оценочные средства
Количество

тестовых
заданий

Другие оценочные 
средства

Вид Количество

1

Тема 1. Общие 
вопросы
информационной
безопасности.
Основные понятия и
определения,
относящиеся к
информационной
безопасности: атаки,
уязвимости,
политика
безопасности,
механизмы и
сервисы
безопасности;
классификация атак;
модели сетевой
безопасности и
безопасности
информационной
системы.

о п к - з
ОПК-4
ПК-3
ПК-9

15 Реферат 1

2

Тема 2. Шифры 
замены.
Основные понятия и 
определения. 
Шифры Цезаря, 
Виженера, Полибия, 
Г ронсфельда, 
Плейфер. Дисковые 
шифраторы. 
Исследования 
Шеннона в области 
криптофлфии. Не 
раскрываемость 
шифра Нсрнама.

ОПК-З
ОПК-4
ПК-3
ПК-9

15 Письменная
работа 1

'Наименования разделов, тем, модулей соответствуют рабочей программе дисциплины.
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3

Тема 3. Шифры 
перестановки.
Основные понятия и 
определения. Шифр 
Сцитало. Шифр 
маршрутной 
перестановки.
Шифр вертикальной 
перестановки. Шифр 
поворотная решётка 
(Кардано). Шифр 
двойной 
перестановки

ОПК-З
ОПК-4
ПК-3
ПК-9

15 Письменная
работа

1

4

Тема 4. 
Асимметричные 
системы 
шифрования 
(системы с 
открытым 
ключом). Понятия 
однонаправленной 
функции и 
однонаправленной 
функции с лазейкой. 
Функции 
дискретного 
логарифмирования и 
основанные на ней 
алгоритмы: схема 
Диффи-Хеллмана. 
Шифр Шамира. 
Схема Эль-Гамаля. 
Схема RSA: 
алгоритм
шифрования, его 
обратимость, 
вопросы стойкости

ОПК-З
ОПК-4
ПК-3
ПК-9

15 Реферат 1

5

Тема 5. Элементы 
теории чисел.
Арифметика 
остатков и теория 
сравнений. Малая 
теорема Ферма. 
Наибольший общий 
делитель. 
Обобщенный 
алгоритм Евклида. 
Инверсия по модулю 
т .

ОПК-З
ОПК-4
ПК-3
ПК-9

15 Письменная
работа 1
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МОУ ВО «Российско-Таджикский (Славянский) университет» 
Кафедра Информатика и ИТ

ТЕМЫ РЕФЕРАТОВ И ПИСЬМЕННЫХ РАБОТ 
(рефератов, Эссе, письменных работ)

1. Информация - фактор существования и развития общества. Основные 
формы проявления информации, её свойства как объекта 
безопасности.

2. Понятие безопасности и её составляющие. Безопасность информации.
3. Обеспечение информационной безопасности: содержание и структура 

понятия.
4. Национальные интересы в информационной сфере.
5. Источники и содержание угроз в информационной сфере.
6. Соотношение понятий «информационная безопасность» и 

«национальная безопасность»
7. Понятие национальной безопасности. Интересы и угрозы в области 

национальной безопасности.
8. Влияние процессов информатизации общества на составляющие 

национальной безопасности и их содержание.
9. Система обеспечения информационной безопасности.
Ю.Обеспечение информационной безопасности Российской Федерации.
11.Понятие информационной войны. Проблемы информационной войны.
^.Информационное оружие и его классификация.
13. Цели информационной войны, её составные части и средства её 

ведения. Объекты воздействия в информационной войне.
14. Уровни ведения информационной войны. Информационные операции. 

Психологические операции.
15. Уровни ведения информационной войны. Оперативная маскировка. 

Радиоэлектронная борьба. Воздействие на сети.
16.Основные положения государственной информационной политики 

Российской Федерации.
17. Первоочередные мероприятия по реализации государственной 

политики обеспечения информационной безопасности.
18. Виды защищаемой информации в сфере государственного и 

муниципального управления.
19.0беспечение информационной безопасности организации.
20. Характеристика эффективных стандартов по безопасности.
21. Требования к полноте эффективных стандартов по безопасности.
22. Риск работы на персональном компьютере. Планирование безопасной 

работы на персональном компьютере.
23. Информация - фактор существования и развития общества.
24,Обеспечение информационной безопасности: содержание и структура

понятия.
25.Система обеспечения информационной безопасности. Обеспечение 

информационной безопасности организации.
26.0беспечение информационной безопасности Российской Федерации.
27.Международная нормативная база обеспечения безопасности. 

Федеральная нормативная база обеспечения безопасности
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28.Организационные структуры государственной системы обеспечения 
информационной безопасности федеральных органов исполнительной 
власти.

29.Административный уровень обеспечения информационной
безопасности.

30.Организационные структуры системы обеспечения информационной 
безопасности предприятия (организации).

31.Корпоративная нормативная база по защите информации.
32.0сновные организационные мероприятия по обеспечению

информационной безопасности организации (предприятия).
33.Основные организационные мероприятия по обеспечению

информационной безопасности организации (предприятия).
34. Нормативно-методические документы по обеспечению безопасности 

информации.
35. У правление персоналом на предприятиях и в организациях.
36. Подбор и расстановка кадров.
37. Мотивация добросовестной деятельности сотрудников.
38. Порядок проведения служебных расследований.
39.Организация подготовки кадров и повышения квалификации в области 

обеспечения информационной безопасности.
40.Категорирование объектов информатизации.
41.Общие положения по категорированию объектов информатизации. 

Порядок проведения категорирования объектов на предприятий.
42. Классификация автоматизированных систем в составе объектов 

вычислительной техники.
43. Правовые основы лицензирования. Основные понятия и принципы 

лицензирования. Общие положения по организации лицензирования.
44. Государственная система лицензирования. Система лицензирования 

деятельности в области защиты государственной тайны.
45. Правовые основы сертификации и аттестации средств защиты 

информации.
46.Основные понятия и принципы сертификации.
47,Организация и проведение сертификации.
48. Организация и проведение лицензирования, сертификации и 

аттестации.
49. Требования к объектам информатизации и необходимость проведения 

их аттестации. Порядок проведения аттестации объектов 
информатизации.

50. Права и обязанности органов системы аттестации объектов 
информатизации.

51 .Проведение аттестационных испытаний.
52.Основы организации и обеспечения работ по технической защите 

информации.
53.Цели и задачи защиты информации.
54,Организация защиты конфиденциальной информации.
55.Концепция безопасности предприятия и ее содержание.
56.Организация работы подразделений (служб) обеспечения

информационной безопасности.
57,Организация защиты информации на предприятии.
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58. Выявление и классификация угроз.
59. Принципы обеспечения информационной безопасности.
60. У правление информационной безопасностью.
61. Политика безопасности.
62. Разработка и внедрение системы управления информационной 

безопасности. Обеспечение информационной безопасности 
организации.

63. Характеристика эффективных стандартов по безопасности.
64. Требования к полноте эффективных стандартов по безопасности.
65. Риск работы на персональном компьютере. Планирование безопасной 

работы на персональном компьютере.
66. Информация - фактор существования и развития общества.
67.Обеспечение информационной безопасности: содержание и структура 

понятия.
68.Система обеспечения информационной безопасности. Обеспечение 

информационной безопасности организации.
69.0беспечение информационной безопасности Российской Федерации.
70.Международная нормативная база обеспечения безопасности. 

Федеральная нормативная база обеспечения безопасности
71.Организационные структуры государственной системы обеспечения 

информационной безопасности федеральных органов исполнительной 
власти.

72.Административный уровень обеспечения информационной
безопасности.

73.Общие положения по категорированию объектов информатизации. 
Порядок проведения категорирования объектов на предприятий.

74. Классификация автоматизированных систем в составе объектов 
вычислительной техники.

75. Правовые основы лицензирования. Основные понятия и принципы 
лицензирования. Общие положения по организации лицензирования.

76. Государственная система лицензирования. Система лицензирования 
деятельности в области защиты государственной тайны.

77. Правовые основы сертификации и аттестации средств защиты 
информации.

78.Основные понятия и принципы сертификации.
79.0рганизация и проведение сертификации.
80. Организация и проведение лицензирования, сертификации и 

аттестации.
81. Уровни ведения информационной войны. Оперативная маскировка. 

Радиоэлектронная борьба. Воздействие на сети.
82,Основные положения государственной информационной политики 

Российской Федерации.
83. Первоочередные мероприятия по реализации государственной 

политики обеспечения информационной безопасности.
84. Виды защищаемой информации в сфере государственного и 

муниципального управления.
85. Международная нормативная база обеспечения безопасности. 

Федеральная нормативная база обеспечения безопасности
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86.Организационные структуры государственной системы обеспечения 
информационной безопасности федеральных органов исполнительной 
власти.

87.Административный уровень обеспечения информационной 
безопасности.

Критерии оценки выполнения самостоятельной работы.
В основу разработки балльно-рейтинговой системы положены принципы, 

в соответствии с которыми формирование рейтинга студента осуществляется 
постоянно в процессе его обучения в университете. Настоящая система 
оценки успеваемости студентов основана на использовании совокупности 
контрольных точек, равномерно расположенных на всем временном 
интервале изучения дисциплины. При этом предполагается разделение всего 
курса на ряд более или менее самостоятельных, логически завершенных 
блоков и модулей и проведение по ним промежуточного контроля.

Студентам выставляются следующие баллы за выполнение задания к ПК:
- оценка «отлично» (10 баллов): контрольные тесты, а также 

самостоятельно выполненные семестровые задания, выполненные полностью 
и сданные в срок в соответствии с предъявляемыми требованиями;

- оценка «хорошо» (8-9 баллов): задание выполнено и в целом отвечает 
предъявляемым требованиям, но имеются отдельные замечания в его 
оформлении или сроке сдачи;

- оценка «удовлетворительно» (6-7 баллов): задание выполнено не до 
конца, отсутствуют ответы на отдельные вопросы, имеются отклонения в 
объеме, содержании, сроке выполнения;

- оценка «неудовлетворительно» (5 и ниже): отсутствует решение 
задачи, задание переписано (скачано) из других источников, не проявлена 
самостоятельность при его выполнении.

Текущий контроль осуществляется в ходе учебного процесса по 
результатам выполнения самостоятельной работы и контрольной работы.

Основными формами текущего контроля знаний являются:
- обсуждение вынесенных в планах практических занятий лекционного 

материала и контрольных вопросов;
- решение тестов и их обсуждение с точки зрения умения сформулировать 

выводы, вносить рекомендации и принимать адекватные управленческие 
решения;

- выполнение контрольной работы и обсуждение результатов;
- участие в дискуссиях в качестве участника и модератора групповой 

дискуссии по темам дисциплины;
- написание и презентация доклада;
- написание самостоятельной (контрольной) работы.
Для контроля усвоения данной дисциплины учебным планом 

предусмотрен экзамен. Общее количество баллов по дисциплине - 100 
баллов. Распределение баллов на текущий и промежуточный контроль при 
освоении дисциплины, а также итоговой оценке представлено ниже.

МОУ ВО РОССИЙСКО-ТАДЖИКСКИЙ (СЛАВЯНСКИЙ) УНИВЕРСИТЕТ
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Естественнонаучный факультет 
Кафедра Информатики и ИТ

Примерные тестовые задания 
по дисциплине: «Информационная безопасность»

@1.Алгоритмом называется
$А) Любая система обработки информации;
$В) система обработки текстовой информации,;
$С) Система обработки графической информации;
$D) Последовательность упорядоченных действий которые приводят к 
результату;
$Е) Нет верного варианта;

@2. Функцией Эйлера ф(7) равно:
$А) 7.0;
$В) 3;
$С) 6,0;
$D) 40;
$Е) 5;

@3. Значение З-1 mod 7 равно 
$А) 7.0;
$В) 30;
$С) 6;
$D) 4.0;
$Е) 5,0;

@4. Значение 10-1 mod 7 равно 
$А) 7;
$В) 3.0;
$С) 6;
$D) 40;
$Е) 5,0;

@5. Значение 6_1mod 5 равно 
$А) 7;
$В) 1,00;
$С) 20;
$D) 4.0;
$Е) 5;

@6. Значение 3 1 mod 11 равно
ю



$А) 7.0;
$В) 3.0;
$С) 6;
$D) 4,0;
$Е) 50;

@7. Чему равно -5 mod 7?
$А) 2,0;
$В) 3.0;
$С) 6;
$D) 40;
$Е) 5.0;

@8. Зашифруете слова “TOJIKISTONIMAN” с помощью метода Полибии; 
$А) 44, 34, 24, 25,24, 43,44, 34, 33, 24, 32,11, 33,;
$В) 26,42, 54, 35,44, 34, 22,42, 11, 35, 23, 24, 54, 11.;
$С) 25,42, 54,35, 44, 34, 22,42, 11, 35,23, 24, 54, 11;
$D) .45,35, 24,25, 24,43, 44, 34, 33, 24, 32, 11,33;
$Е) ,46, 35,24,25, 24,43, 44, 34, 33, 24, 32, 11, 33;

@9. Зашифруете слова “ALMOS” с помощью метода Полибии.
$А) 11,31,33, 34,43.;
$В) 11,31,32,35,43,;
$С) ,11, 31, 32, 34,44;
$D) 11,31,32, 34,43;
$Е). 12, 31, 32,34,43;

@10. Напишите длителей числа 30:
$А) 1,3,19,38;
$В) ,1,4, 19,38;
$С) 1,3, 5, 6, 10,15,;
$D) .2, 14, 17;
$Е) 1,2, 19,38.;

@11. Зашифруете слова “DASTA” с помощью метода Полибии.
$А) 11,31,33, 34,43;
$В) .11, 31, 32, 35, 43;
$С) 14, 11,43,44, 11,;
$D) 11,31,32, 34, 43.;
$Е) ,12, 31, 32, 34,43;
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@12. Зашифруете слова “COMPUTERY” с помощью метода Хилла при к
6 24 1
13 16 10
.20 17 15,

$А) XGQRDPOSB; 
$В) .WGQREPOSB 
$С) ,WQQRDPOSB 
$D) WGQRDPOSC. 
$Е) WGQRDPOSB,

@13.3апишите для чисел 100 и 84 деления с остатком. 
$А) 100 = 84 • 1,0 + 16;
$В) ,100 = 84 -2  + 8;
$С) 100 = 84 • 3 + 9.;
$D) 100 = 50 • 1 + 5;
$Е) .100 = 25-3  + 10;

@14. Запишите для чисел 120 и 96 деления с остатком. 
$А) 120 = 96 • 1,0 + 24;
$В) 120 = 9 6 -1  + 25.;
$С) 120 = 96 ■ 1 + 26;
$D), 120 = 96 -2  + 20;
$Е) .120 = 96 -1  +  22;

@15. Запишите для чисел 140 и 118 деления с остатком: 
$А) 140 = 118-1,0 + 22;
$В), 140 = 118-2 + 0;
$С) 140 = 14 ■ 2 +  80;
$D) .140 = 118-2 + 3;
$Е) 140 = 12 • 4 + 9.;

@16. Запишите для чисел 800 и 401 деления с остатком. 
$А) 800 = 401 • 1,0 + 399;
$В) 800 = 401 ■ 2.0 + 299;
$С)800 = 401-2  + 0;
$D) 800 = 90 ■ 4.0 + 90;
$Е) 800 = 409-2  + 1;

@17. Запишите для чисел 1001 и 500 деления с остатком.
12



$А) 1001 = 500,0 -2 + 1;
$В) 1001 = 500-1 + 449;
$С) 1001 = 900-1 + 100;
$D) 1001 =  500-2 + 3;
$Е) 1001 = 500-3 + 1;

@18. Напишите делителей числа 48 :
$А) 1,2,3, 4,6, 8, 12, 16, 24, 48,;
$В) 1,2, 3, 4, 8,16,24,48.;
$С) 1,3, 4, 8, 12, 16, 24,48;
$D) .1, 2,4, 8, 16,24,42,48;
$Е) ,1,2,4, 8,12, 16,48;

@19. Напишите все делителей число 93: 
$А) 1,3,31,93,;
$В) 1,31,93.;
$С) .1,2, 32, 93;
$D) ,1,4, 5, 93;
$Е) 1,3, 23, 93;

@20. Напишите делителей число 113: 
$А) 1,113,;
$ В ),1 ,3 ,113;
$С) 1,3,17,13;
$D) .1,3,14,113;
$Е) 1,13,131.;

@21. Напишите делителей число 401: 
$А) 1,401,;
$В) 1,2,401;
$ 0 ,1 ,3 ,4 0 1 ;
$D) 1,5,401.;
$Е) .1, 3, 401;

@22. НОД и НОК чисел 136 и 96 равно; 
$А) 8; 1632,;
$В) 8; 1652;
$ 0 ,4 ;  1654;
$D) 8; 521;
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$Е) 8; 5001;

@23. НОД и НОК чисел 100 и 218 равно;; 
$А) 2,0; 10900;
$В) 2; 10500;
$С) 4; 10900;
$D) 2.0; 109000;
$Е) 2; 1090;

@24. НОД и НОК чисел 110 и 86 равно; 
$А) 2,0; 4730;
$В) 2; 4732;
$С) 2.0; 4630;
$D) 20; 9620;
$Е) 2; 4736;

@25. НОД и НОК чисел 90 и 360 равно; 
$А) 90; 360,;
$В) 4; 360;
$С) 90; 180;
$D) 90; 4000;
$Е) 90; 720;

@26. НОД и НОК чисел 127 и 131 равно; 
$А) 1,0; 16637;
$В) 2; 1880;
$С) 1; 16638;
$D) 1.0; 16639;
$Е) 1; 16699;

@27. НОД и НОК чисел 118 и 180 равно; 
$А) 2; 10620,;
$В) 2; 106200;
$С) 2; 106201.;
$D) 1.0; 1062;
$Е) 1; 1001;

@28. НОД и НОК чисел 99 и 333 равно; 
$А) 9; 3663,;
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$В) 9; 36633; 
$С) 9; 9636.; 
$D) 9.0; 4143; 
$Е) 9; 443;

@29. НОД и НОК чисел 607 и 613 равно; 
$А) 1,0; 372091;
$В) 1; 329021;
$С) 1; 372092;
$D) 1.0; 372099;
$Е) 1; 10012;

@30. Чему равно значение функция Эйлер ср(53)? 
$А) 0.02;
$В) 14;
$С) 36;
$D) 52,0;
$Е) 4.0;

@31. Чему равно значение 3,0 +8 mod 11?
$А) -1;
$В) 0;
$С) 4.0;
$D) 2;
$Е) 11,0;

@32. Чему равно значение 28 mod 10 ?
$А) 0;
$В) -2;
$С) 6,;
$D) 3.;
$Е) 4;

@33. Чему равно значение функция Эйлер <р(14)?; 
$А) 2.0;
$В) 7;
$С) 6,0;
$D) 0;
$Е) -1;

15



Итоговые оценки студентов
Буквенное обозначение итоговых оценок студентов и их цифровые

эквиваленты:

Буквенная
оценка Цифра Общий

балл
Традиционная

оценка
А 4 95<А<100 отлично
А- 3,67 90<А-<95
В+ 3,33 85<В+<90 хорошо
В 3 80<В<85
В- 2,67 75<В-<80
с+ 2,33 70<С+<75 удовлетворительно
с 2 65<С<70
с- 1,67 60<С-<65
D+ 1,33 55<D+<60
D 1 50<D<55
Fx 0 45<Fx<50 неудовлетворительно
F 0 0<F<45

Критерии выведения итоговой оценки промежуточной аттестации:

«Отлично» - средняя оценка> 3,67.
«Хорошо» - средняя оценка > 2,67 и < 3,33.
«Удовлетворительно» - средняя оценка> 1,0 и < 2,33. 
«Неудовлетворительно» - средняя оценка < 0.
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