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UH(POPMAIIMOHHBIX CUCTEM MM | padoTa. Y CTHBIN
uX yacteu (MoayJiei) orpoc.

TEMbI IMCBMEHHBIX PABOT
(pedepartos, 3cce, 10KIAI0B)

[TonsiTHe 3aIUTHI CETEBBIX UHPOPMAITMOHHBIX TEXHOIOTHA.
CereBble HH(POPMAITMOHHBIE TEXHOJIOTHH KaK OOBEKT 3aIUTHI.
OcHoOBHBIE YyIpo3bl O0e3011acHOCTH B ceTeBbIX MT.

Knaccugukanus cereBbIX yrpo3 U aTak.

ApXUTEKTYypa KOMIIBIOTEPHBIX ceTell 1 €€ BIUsSHUE Ha O€30MacHOCTb.
YTpo3bl 6€30MacHOCTH HA PA3IUYHbIX YPOBHAX Monenu OSI.
3aiuTa CeTeBOro ypoBHs nepeaun JaHHbIX.

IIpoTokoibl ceTeBoil 0€3011aCHOCTU U UX Ha3HAUYEHHUE.
AyTeHTuduKalys 1 aBTOpU3alMs B CETEBbIX HHHOPMAITMOHHBIX CHCTEMAX.
0. Pasrpanuuenue 10CTyma B CETSX.

1. MexceTeBble SKpaHbl U UX POJIb B 3AIIUTE CETEH.

12. ®unpTpanus cereBoro Tpaduka.

13. Cucremsl o6Hapy-xeHus Bropkenuit (IDS).

14. Cucremsl ipenoTBparieHus: Brop;xxenuii (IPS).

15. Kpunrorpaguueckast 3ainuTa CETeBbIX COSAMHEHUN.

16. Ucnonp3oBarre VPN s 3amuter ceteBbix NUT.

17. 3amuTa 6eCIpOBOHBIX CETEH.

18. Yrpo3b! 6e30macHOCTH OECIIPOBOIHBIX CETEH U METOBI 3aIUTHI.

19. 3amura ceTeBBIX CEPBUCOB U CEPBEPOB.

20. Araku tura DoS u DDoS u crmocoOsl MpOTHBOACHCTBHS.

21. 3amura ceTeil OT BpeJOHOCHOTO MPOTPaMMHOI0 00eCIIeUeHHUS.

22. MOHUTOPUHT U aHAJIU3 CETEBOTO TpaduKa.

23. JlorupoBaHue U ayIUT COOBITUI CEeTeBON OE30MACHOCTH.

24. YnupaBieHrne MHIUJICHTaMH CETeBON 0€30MacHOCTH.

25. YrpaBieHHe pUCKaMU B CETEBBIX HH(DOPMAIIMOHHBIX TEXHOIOTHUSX.
26. 3amuTa ceTel KOpIopaTHBHBIX HHPOPMAIIMOHHBIX CHCTEM.

27. HopmaTtuBHO-TIpaBOBbIe TpeOOBaHUs K 3amuTe ceTeBbix UT.

28. CranmapThl ¥ PEKOMEH/IAIIUH 110 CETeBON 0€30MacHOCTH.

29. Unterpanus 3amuthl cereBbix UT B cucremy Ub opranuzarum.

30. CoBpeMeHHBIC TEHACHIIMH U TIEPCIIEKTUBHI 3aIMTHI CETEBBIX HH()OPMAIIMOHHBIX TEXHOJOTHH.

RRO©oOoNoO O R~LNE

Kpurepun oneHKH BbINOJTHEHUS] CAMOCTOSITEJILHOM padoThI.

B ocHOBy pa3paboTku OalmIbHO PEHTHHIOBOM CHCTEMBI MOJIOXKEHbI NPUHIMIIBI, B COOTBETCTBUH C
KOTOPbIMH (pOpMHUpPOBaHHE PEUTHHIa CTYAEHTA OCYIIECTBIISETCS IMOCTOSHHO B IPOLECCE €ro 00yUeHHs
B yHuBepcurete. Hacrosimas cuctema OLIEHKH YCIEBAEMOCTH CTYIEHTOB OCHOBaHA Ha MCIIOJIIb30BAHUU
COBOKYITHOCTH KOHTPOJIBHBIX TOYEK, PAaBHOMEPHO pACIOJOKEHHBIX HAa BCEM BPEMEHHOM HHTEpBAJIE
u3ydeHus aucuuruuHel. [Ipu sTomM mnpennosiaraercss pasfelieHHe BCero Kypca Ha psn Oonee WM
MEHEE CaMOCTOSTENbHBIX, JOIMYECKH 3aBEPUICHHBIX OJOKOB M MOXYyJed W TpOBEJACHHE [0 HHUM
IIPOMEXKYTOUYHOTO KOHTPOJIS.

CryneHTaMm BBICTABIISIOTCS CIeytole 6auibl 3a BblnosHeHue 3aaanus k [1K:

- oneHka «oTau4Ho» (10 6anI0B): KOHTPOJILHBIE TECTHI, @ TAKKE CAMOCTOSTEIILHO BBIOJIHEHHBIC
CEMECTPOBBIE 3a/1aHUs, BBIIIOJHEHHBIE TOJHOCTBIO M CIAHHBIE B CPOK B COOTBETCTBHUHU C IIPEIBSBIISIC-
MBIMHU TPeOOBAHUSIMH;

- omeHka «xopomo» (8-9 6amI0B): 3amaHue BBIIOJIHEHO W B IIEJIOM OTBEYACT NPEAbSIBISCMBIM
TpeOOBaHUSM, HO MMEIOTCS OTJENbHBIE 3aMeuaHHst B ero O(pOpPMIICHUH WM CPOKE Cllauu;

- OIIEHKa «yIOBJIETBOPUTEIbHO» (6-7 0aJJI0B): 3aJaHUE BBIIOJHEHO HE JI0 KOHIA, OTCYTCTBYIOT
OTBETHl Ha OTJENIbHBIE BOIPOCHI, UIMEIOTCS OTKJIOHEHHS B 00bEMe, COJCpPKAHUM, CPOKE BBITOIHEHHUS;

- OLEHKA «HEYI0BJETBOPUTEJbHO» (5 M HWIKe): OTCYTCTBYET pEIICHHE 3aJayH, 3aJaHue Ieperu-
CaHo (CKa4aHO) U3 APYTMX HCTOYHHUKOB, HE MPOSBIEHA CAMOCTOSTEIBHOCTh IIPU €0 BBIOJHEHUH.

Texymuii KOHTPOJIb OCYIIECTBISETCA B X0/1€ yueOHOro Ipoliecca Mo pe3yibTaTaM BBIIOJIHEHHUS caMo-
CTOSITENIbHOI pabOThI U KOHTPOJIBHON PaOOTHI.



OcHOBHBIMH (pOpMaMH TEKYLIETO KOHTPOJISI 3HAHHUH SBISIOTCS:

- 00Cy)XJIeHHE BHIHECEHHBIX B IUIAHAX MPAKTHUECKUX 3aHATHH JIEKIIMOHHOTO MaTepraia U KOHTPOJIb-
HBIX BOTIPOCOB;

- pelIeHue TECTOB U UX OOCY)KICHUE C TOYKU 3pEHHsI yMEHHsS c(hOpMyIupoBaTh BBIBOJABI, BHOCHUTH
PEKOMEH/IAIK U IPUHUMATh aJIeKBATHBIC YIIPABICHYECKUE PEIICHUS;

- BBIIIOJIHEHUE KOHTPOJIBHON PabOThI U 00CYKIEHUE PE3YIIbTATOB;

- yyacTue B JUCKYCCHAX B KayeCTBE YYaCTHHKAa M MOJAEpaTopa TPYIIOBOH IUCKYCCHHM IO TeMam
TVCLUTUTIHBI;

- HalMCaHUe U TPE3eHTAaIHs JOKIIA/1a;

- HalMCaHUE CAMOCTOSTEILHON (KOHTPOJIBHOM ) pabOTHI.

Jlnisi KOHTPOJISL YCBOGHHS JAHHOW JMCIMIUIMHBI YYEOHBIM IUIAHOM IMpPEeayCcMOTpeH 3k3ameH. OOiee
KosmdecTBO OamoB no aucuuiuimHe - 100 6amos. Pacnpenenenue 6amuioB Ha TEKYIIMA U TIPOMEXKYTOU-
HBI KOHTPOJb MPU OCBOCHUHU AMCUUIUIMHBI, a TaKK€ UTOTOBOM OIEHKE IMPECTABICHO HUXKE.

KOMILIEKT 3AJAHUM JJISI KOHTPOJIBHOM PABOTHI
10 JUCLUILINHE

3AIIUATA CETEBBIX UH®OPMAILIMOHHBIX TEXHOJIOT UM »:

Turnb! nHGOPMAITMOHHBIX CHCTEM M UX XapaKTEPUCTHKA.

Ilenu 1 OCHOBHBIE 00513aHHOCTH AMUHHUCTPATOPa UH(POPMALIMOHHBIX CHCTEM.
bazoBbie apXUTEKTYpBI, HCIIOIB3yEeMbIE IIPU MIOCTPOCHUHU KOPIIOPATUBHBIX MHPOPMALMOHHBIX Ce-
TeH.
@OyHKIMOHATBHBIE 001aCTH YIIPABICHHS, OTHOCAIINECS K CHCTEMHOMY aJIMUHUCTPUPOBAHHIO.
KommnbroTepHas ceTb, XapaKTEpUCTUKH U 00JIACTH TPUMEHEHHS CETEH.
Knaccuukanum 1oKambHBIX CETEH.

AKTHBHOE U ITACCHBHOE CETEBOE 00OPYI0BAHUE.

Tonomnorus cereii: mmHA, KOJIBIIO, 3BE3/1A.

KaGenpHbIe cpepl IUTst Iepeadu TaHHBIX 10 CETH.

10. ITakeTbl ¥ IPOTOKOJIBI.

11. TexHonorust XpaHeHUs JaHHbBIX.

12. Vupasnenue TuCKaMH U TOMaMH.

13. Peamu3zamus RAID.

14. VYcranoka Windows Server.

15. Vnpasnenue cnyx06amu Windows Server.

16. Vupasnenue nepudepuiftHBIMUA U IPYTHMHU YCTPOICTBaMHU.

17. O630p TeXHOJOrUI BUPTYyaTU3aLINH.

18. Peanmm3zamus pomu Hyper-V.

19. Mogens OSI, crex OSIL

20. Mogens TCP/IP, 0630p OCHOBHBIX ITPOTOKOJIOB.

21. Yrtumarel nuarHoctuku TCP/IP.

22. Anpecanus B TCP/IP-cersix. Tumbl anpecos crexa TCP/IP.

23. Crpykrypa IP-anpeca. Kimaccer IP-agpeco. Ocobsie [P-anpeca.

24. TIpotokomnsl [Pv6 u ARP.

25. Cosznganue TaOIMIl MapHIpyTHU3AIUH, TPOTOKOIIEI MapmpyTtu3anuu RIP u OSPF.
26. Cucrema nomeHHbix umMeH. Ciyx0a DNS.

27. Peammzanus DHCP B Windows. ITapamerpsr DHCP.

28. DHCP-coobmenus. [Tpunmmmn padorsr DHCP.

29. Peanm3anus oMeHHBIX ciy)0 Active Directory.

30. YmpaBneHue NoJIb30BATENISIMH, TPYITIIAMHA U KOMITBIOTEPAMH.

31. Breapenue rpymnmoBOi MOTUTHKH.

32. O030p MOJEIH MHOTOYPOBHEBOW 3aIIUTHI.

33. ®usnveckas 6€30MaCHOCTD.

34. O0630p 6e3omacHocTr Windows.

35. OGecrieuenne O6e3omacHOCTH (ailyIoB U TAITOK.

36. O030p ceTeBoit 0€30ITACHOCTH.

37. Peanmzanmsi OpaHIMay3poB.

38. 3ammTa HOCTYyIA K CETH.

39. 3amuTa 3IeKTPOHHON TTOYTHI.

40. 3ammTa cepBepoB.

©ooNok wMhE

TecToBbBIC 3a1aHNA
Mo AMCIHUIIJINHE:



3AIIIUTA CETEBBIX UHOOPMAILIMOHHBIX TEXHOJIOI U1 »

MPUMEPHBIE TECTBI JJIsSI TIPOMEXKYTOYHOI'O KOHTPOJISI 3HAHUM
o AMCIUIIJIMHE

@]1. 3ammra ceTeBbIX HHPOPMAITMOHHBIX TEXHOJIOTUH — 3TO
$A) 3ammTa nporpaMMHOTO 00ECIICUCHHS;

$B) 3ammTa anmnapaTHbIX CPEICTB;

$C) COBOKYIMHOCTH Mep 10 00CCIICUCHUIO O€30MaCHOCTH CETEeH M CETEBBIX CEPBHCOB;
$D) 3ammra 6a3 JaHHBIX;

$E) 3amura mosab30Bareliei;

@2. K ob6bexTam 3amuThl B ceTeBbIX T oTHOCHTCS

$A) MonwuTOp;

$B) kitaBuarypa;

$C) ceteBbie pecypchl U nepeaaBaeMas UHPOPMAIHS;

$D) oducHas mebenb;

$E) uCTOYHMK MUTAHUS;

@3. OcHoBHO 11ebI0 3auThI ceTeBbIX UT sBisieTcs obecrnieueHue
$A) ckopocTu niepeiauu TaHHbIX;

$B) coBMecTUMOCTH 000PYI0BaHUS;

$C) KOHpHUICHINATBHOCTH, LIEJIOCTHOCTH M JJOCTYITHOCTH MH(POPMAIIHIH;
$D) MacmTabupyemMoCTH CceTH;

$E) ymoOcTBa aIMHHUCTPUPOBAHHSL,

@4. K OCHOBHBIM yIpo3aM CETEeBOI 0€30IMacCHOCTH OTHOCUTCS
$A) uzHOC 000OPYIOBAHHS;

$B) cereBbie aTaky U HECAHKIIMOHUPOBAHHBIN JIOCTYTI,

$C) obHOBJICHHE TIPOTPAMMHOT0 00CCIICYCHHUS;

$D) pe3epBHOE KONTMPOBAHUE;

$E) ayaut 6e30macHOCTH;

@5. Ha kakom ypoBHe mozenu OS] peannsyercs mapiipyTusanus’?
$A) KananbHowm;

$B) CereBowm;

$C) TpancmnopTHOM;

$D) CeancoBowm;

$E) Ipuxnagnom;

@6. MexceTeBoil sKpaH MpeHa3HaueH JIs

$A) xpaHeHHs TaHHBIX;

$B) ¢unprpamum cereBoro Tpaduka;

$C) pe3epBHOIo KONMUPOBAHHS;

$D) mmdppoBanus Qaiinos;

$E) ynpasienust mojap30BaTeIsIMU;

@7. OcHoBHas ¢pynkius IDS — sto

$A) 6nokupoBanue Tpaduka;

$B) mmdppoBanre TaHHBIX;

$C) oOHapyKeHHE aTaK U BTOPXKEHUIA,

$D) ynpaBieHue JOCTyIoM;

$E) pesepBHOE KOTIMpOBAHUE;

@8. Cucrema IPS ornuuaercs ot IDS tem, uro

$A) anamusupyer JIory;

$B) TonbKO (DUKCHPYET WHIIMIACHTHI;

$C) criocoOHa mpeIoTBpaIaTh aTaku B pealbHOM BPEMEHH;
$D) paboTaeT TonbKO oaiiH;

$E) ncnomnp3yercst TOJIBKO B IOKATBHBIX CETSIX;

@?9. VPN ucnonb3yercs 1i1st

$A) yBenmu4eHus: CKOPOCTH CETH;

$B) co3naHus 3aMMIIEHHOTO KaHAIA CBS3H;



$C) xpaHeHUS TaHHBIX;

$D) dunbrpammu Tpaduka;

$E) ynpaBneHus nmoiap30BaTeIsIMU;

@10. K xpunrtorpapuueckuM MeTo 1aM 3aIUThl CETEH OTHOCUTCS
$A) pezepBHOE KOIMPOBAHUE;

$B) ayTenTnuKaius moyib30BaTeNC;

$C) mmdpoBanue nepesaBaeMbIX JaHHBIX;
$D) sxypHaIUpOBaHUE COOBITHI,

$E) ynpasnenue nocrymnowm;

@11. OcHoBHas yrpo3a 0ecrpOBOAHBIX CETEH — 3TO
$A) neperpes 060pya0BaHus;

$B) dusnueckuii nzHoc;

$C) nepexpat nepeaaBaeMbIX JaHHBIX;

$D) pe3epBHOE KONMPOBAHUE;

$E) oTka3 cepBepa;

@12. Mus 3ammtel Wi-Fi-ceteit ucmosib3yercs
$A) FTP;

$B) WEP;

$C) WPA2/WPAS3;

$D) HTTP;

$E) SNMP;

@13. Araka tuna DoS HanpasieHa Ha

$A) Kxpaxy NaHHBIX;

$B) monmeny uHpopMaImm;

$C) orka3 B 00CITy’)KMBaHUU CETEBOIO pecypca;
$D) u3mMeHeHre MapIIpyTH3AIUH;

$E) nepexsar naposei;

@14. DDoS-araka otiimuaercst oT DoS TeM, 4To
$A) npoBoanTCS BpyUHYIO;

$B) ucnonp3yer oJMH UCTOYHHUK;

$C) ocymecTBiIsIETCS ¢ MHOXKECTBA Y3JIOB;

$D) He BiMsACT HA TOCTYIHOCTb;

$E) nanpasiena tonbpko Ha bJI;

@15. CeTeBoil MOHUTOPHUHT IIpeIHA3HAYEH JUIS
$A) yrpaBieHus nepcoHaIOM;

$B) ananmu3a 1 KOHTPOJIS CETEBOTO TpaduKa,
$C) mmdpoBaHus TaHHBIX;

$D) pe3epBHOTO KOITHMPOBAHUS;

$E) ycTraHOBKHM OOHOBIICHMIA;

@]16. JlorupoBaHue CETEBBIX COOBITUI HEOOXOIUMO ISt
$A) yBenu4yeHus MponycKHON CrIoCOOHOCTH;
$B) BoccTaHOBJICHNUS TaHHBIX;

$C) ananuza MHIKUIECHTOB OC30MACHOCTH;

$D) HacTpoiiku 000pyIOBAHHUS;

$E) yckopenus paboThI ceTu;

@17. Ayrentudukanus B CE€TH — 3TO

$A) Ha3HAaYeHUE MPaB AOCTYTIA;

$B) nmpoBepka MOTMHHOCTH MOJTH30BATEIIS,;
$C) perucrpanus CoObITHIA,

$D) dunprpanms tpaduka;

$E) pe3epBHOE KOITMpOBAHUE;

@18. ABTopu3anus o3Ha4aeT

$A) BBOJ JTOTHHA,

$B) BBOI Mapos;



$C) nmpenocrasieHue mpas A0CTYTIA;

$D) ycTaHOBKY COCTMHCHUS;

$E) mmppoBaHue TaHHBIX;

@19. K cpencTBam 3alIUThl CETEBBIX CEPBUCOB OTHOCHTCS
$A) TekcTOBBII penakTop;

$B) anTuBupycuoe I10;

$C) BeG-cepep;

$D) oducHsbIit naker;

$E) npaiiBep ycrpoiicTsa;

@20. CereBble 4YepBU OTHOCSATCS K

$A) anmapaTHbIM cOOSIM;

$B) nmporpaMMHBIM OIIHOKAM;

$C) BperoHOCHOMY IPOTrPaMMHOMY OOECTIEYECHUIO;

$D) cereBBbIM MPOTOKOJIAM;

$E) cpencrBam 3amursl;

@?21. YnpaBneHue HHIHUJICHTaMH CETEeBON 0€30MaCHOCTH BKIIIOYAET
$A) TONBKO BBISBIICHHE YTPO3;

$B) ToNBKO ycTpaHeHHE MOCTCICTBHIA;

$C) BbIsIBNCHME, aHATIM3 U PEarnpoBaHuE;

$D) mmdposanue JaHHbBIX;

$E) pe3epBHOE KOITMPOBAHUE;

@?22. Yupasnenue puckamu B ceteBblx VT HampaBieHo Ha
$A) uckioueHne BCcex yrpos;

$B) ycrpaneHue ys3BUMOCTEH 000py10BaHMS;

$C) cHmKeHHE BEpOATHOCTHU M yIiepda OT yrpos;

$D) yBenu4yeHue CKOPOCTH CETH;

$E) aBTroMaTH3a1MIO aIMUHUCTPHUPOBAHMS;

@23. K opranu3aIiiiOHHBIM MepaM 3alllUThl CeTEH OTHOCUTCS
$A) mudpoBaHue KaHAIIOB,;

$B) HacTpoiika MeXCeTeBOT0 IKpaHa,

$C) pazpaboTka MOJUTHKHN CETEBON O€30MaCHOCTH;

$D) ycTaHOBKa aHTUBUPYCA;

$E) HacTpoliika MapmpyTu3aTopa;

@?24. CranaapTsl ceTeBOM 0€30aCHOCTH NMpeaHa3HAUYEHBI JIIs
$A) yckopenus pazpadotku [10;

$B) yHudukarmu TpeObOBaHMIA K 3aIUTE CETEH;

$C) yBenmueHHs TPOU3BOANTEIHHOCTH;

$D) yrpaBieHus MepCOHAIOM;

$E) ontumuzanmu tpaduka;

@25. OcHoBHas 3a7a4a crieruaiIrcTa mo 3amure ceteBbix UT —
$A) anMUHHUCTPUPOBaHUE TIOIb30BATENCH;

$B) obcnykuBaHie 000y I0OBAHHUS;

$C) obecneyenune 3ammMIEHHOTO (PYHKIIMOHUPOBAHUS CETH;
$D) paspaboTka caiiToB;

$E) nactpoiika opucuoro I10;

HToroBnie OeHKH CTYACHTOB
ByRBCHHOG 0003HAUYEHNE HTOTOBBIX OICHOK CTYACHTOB M HX Ill/l(l)pOBbIe 9KBHUBAJICHTbI:

BykBenHas Hudgpa OO0uii Tpaguuuonnasn
| onenxa fann OIIPHKA
A 4 95<A<100 OTIIUYHO
A- 3.67 90<A-<95
B+ 3.33 85<B+<90 XODOIIIO
B 3 80<B<8&5
B- 2.67 75<B-<80
C+ 2.33 70<C+<75 VIOBJIETBODUTEIBLHO




C 2 65<C<70

C- 1.67 60<C-<65

D+ 1.33 55<D+<60

D 1 50<D<55

Ex 0 45<Fx<50 HEVIOBIETBODUTEIBLHO
E 0 0<F<45

KpnTeplm BbIBEJICHUS HTOTOBOM OILEHKH l'[pOMC)KyTO‘lHOﬁ aTTeCralmm.

«Omauynoy - cpenHsis oneHka > 3,67.

«Xopowoy - cpennsis oneHka > 2,67 u < 3,33.

«Yooeremeopumenvnoy - cpenusis ouenka > 1,0 m <2,33.

«Heyoosnemeopumenvno» - cpenusis ornenka < 0.




